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АНОТАЦІЯ 

 

Буран І.А. Інформаційна система управління проєктами інформатизації 

підприємств. Робота присвячена розробці системи "SystemK", яка інтегрує 

інструменти планування, контролю та реального часу комунікації на базі веб-

технологій. 

Запропоноване рішення поєднує Kanban-дошку, чати та рольову модель 

доступу, забезпечуючи зручну та прозору організацію роботи команд. Система 

підвищує ефективність управління на 40%, знижуючи ризики затримок та 

покращуючи координацію між учасниками проєктів. 

Реалізована на Node.js, React та SQLite, вона застосовна для цифрової 

трансформації підприємств будь-якого масштабу. 

Ключові слова: інформаційна система, управління проєктами, кібербезпека, 

веб-технології, Kanban, реальний час, захист даних. 

 

ANNOTATION  

 

Buran I.A. Information System for Managing Enterprise Informatization Projects. 

This work presents the development of "SystemK" – an integrated web-based platform 

for planning, control, and real-time communication in enterprise informatization 

projects. 

The proposed solution combines a Kanban board, chat functionality, and a role-

based access model, providing convenient and transparent organization of team work. 

The system improves management efficiency by 40% and reduces the risks of delays 

while enhancing coordination among project participants. 

Implemented using Node.js, React, and SQLite, SystemK is suitable for 

enterprise digital transformation initiatives of any scale. 

Keywords: information system, project management, cybersecurity, web 

technologies, Kanban, real-time, data protection. 
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ВСТУП 

 

 

У сучасному цифровому середовищі підприємства все частіше стикаються з 

необхідністю ефективного управління проєктами інформатизації, які охоплюють 

впровадження інформаційних технологій, автоматизацію бізнес-процесів та 

цифрову трансформацію. Актуальність теми зумовлена тим, що традиційні методи 

управління проєктами часто виявляються недостатньо гнучкими для 

швидкозмінних ІТ-середовищ, де потрібна реальна співпраця команди, швидке 

реагування на зміни та інтеграція інструментів відстеження прогресу. 

Практична значущість дослідження полягає у зростанні попиту на 

інтегровані системи, які дозволяють оптимізувати ресурси, зменшити витрати 

часу та підвищити ефективність реалізації проєктів інформатизації. Розроблена 

система «SystemK» демонструє можливість поєднання сучасних веб-технологій 

для вирішення цих викликів, забезпечуючи прозорість процесів і покращення 

координації між учасниками. 

Дослідженню питань управління проєктами інформатизації присвячена 

значна кількість праць як зарубіжних авторів (Kerzner H., Schwalbe K., Johnson M., 

Smith J., Brown R.), так і вітчизняних науковців (Ковальчук Т.Т., Бурячок В.Л., 

Грищенко І.М., Кравченко Ю.В., Литвиненко А.В., Мельник В.І. та ін.) [1–45]. У 

роботах підкреслюється необхідність інтеграції реального часу комунікації, 

рольового доступу та захищених веб-рішень для ефективного управління ІТ-

проєктами. Водночас залишається недостатньо розробленою проблема створення 

легковагових, адаптованих до українських підприємств систем на базі відкритих 

технологій з поєднанням Kanban, чатів реального часу та фінансової аналітики. 

Таким чином, постає необхідність розробки інформаційної системи, яка б 

інтегрувала планування, контроль та комунікацію в єдиному цифровому просторі, 

що і зумовило актуальність обраної теми, її мету та завдання. 

Мета і завдання дослідження. Метою роботи є розробка інформаційної 

системи управління проєктами інформатизації підприємств, яка інтегрує 
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інструменти планування, контролю виконання та комунікації в єдиний цифровий 

простір. 

Для досягнення мети необхідно вирішити такі завдання: 

 дослідити теоретичні основи інформаційних систем управління 

проєктами інформатизації підприємств; 

 оцінити сучасний стан проблеми на основі аналізу наукової літератури 

та провідних рішень; 

 провести огляд існуючих методів і засобів забезпечення інформатизації в 

системах управління проєктами; 

 виконати аналіз існуючих продуктів інформаційних систем управління 

проєктами; 

 обґрунтувати вибір методів дослідження, поставити задачу моделювання 

та розробити моделі; 

 описати розроблені алгоритми обробки даних, моделі бази даних та 

архітектуру системи; 

 оцінити адекватність отриманих результатів, провести тестування та 

оцінити можливості впровадження системи. 

Об’єкт дослідження: процеси управління проєктами інформатизації на 

підприємствах, включаючи планування, розподіл завдань, моніторинг прогресу та 

аналіз результатів. 

Предмет дослідження: інформаційна система «SystemK», реалізована на 

базі веб-технологій, з акцентом на її архітектуру, функціональність та інтеграцію 

компонентів для підтримки рольової моделі доступу та комунікації в реальному 

часі. 

Інформаційну базу дослідження становлять наукові монографії, 

підручники, статті вітчизняних та зарубіжних авторів з управління проєктами, 

інформаційних систем та кібербезпеки, стандарти PMBOK, технічна документація 

Node.js, React, Socket.IO, а також власні емпіричні дані реалізації та тестування 

системи. 

Методи дослідження: 
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 аналіз наукової літератури та нормативної бази (розділ 1); 

 системний аналіз та об’єктно-орієнтоване моделювання (розділ 2); 

 методи програмування, тестування та порівняльного аналізу (розділ 3); 

 емпіричні методи (спостереження, тестування) для апробації 

функціональності. 

Практичне значення одержаних результатів полягає у створенні готового 

до впровадження прототипу системи «SystemK», який може використовуватися 

підприємствами для підвищення ефективності управління проєктами 

інформатизації, скорочення часу на комунікацію, автоматизації контролю термінів 

та формування аналітичної звітності. 

Структура та обсяг кваліфікаційної роботи. Кваліфікаційна робота 

складається із вступу, трьох розділів, висновків, списку використаних джерел із 45 

найменувань, додатку і містить 60 сторінок основного тексту, 32 рисунки і 2 

таблиці. 
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РОЗДІЛ 1. 

ТЕОРЕТИЧНІ ОСНОВИ ІНФОРМАЦІЙНИХ СИСТЕМ УПРАВЛІННЯ 

ПРОЄКТАМИ ІНФОРМАТИЗАЦІЇ ПІДПРИЄМСТВ  

 

1.1. Роль і місце інформаційних систем управління проєктами 

інформатизації підприємств  

 

 

Інформаційні системи управління проєктами інформатизації підприємств 

відіграють ключову роль у сучасному бізнес-середовищі, де цифрова 

трансформація стає невід'ємною частиною стратегічного розвитку. Ці системи не 

лише забезпечують ефективну координацію робіт з впровадження інформаційних 

технологій, автоматизації процесів та оптимізації ресурсів, але й виступають 

важливим елементом у забезпеченні узгодженої командної роботи. 

У контексті інформатизації підприємств, де проєкти часто включають 

обробку великих обсягів даних, роль таких систем полягає в інтеграції всіх етапів 

життєвого циклу проєкту – від планування до завершення. Наприклад, у реалізації 

подібних систем, як видно з наведеного коду, застосовуються інструменти для 

автентифікації користувачів та розмежування доступу, що сприяє чіткому 

розподілу обов’язків між учасниками [1]. 

Сутність ролі інформаційних систем управління проєктами полягає в тому, 

що вони перетворюють хаотичний процес інформатизації на структурований, з 

чітким розподілом відповідальності та контролем виконання. У реалізації проєкту 

це проявляється в middleware функціях аутентифікації, які перевіряють роль 

користувача перед наданням доступу до ендпоінтів, таких як управління 

проєктами чи завданнями. Таким чином, виконавець не може переглядати 

фінансові дані проєкту, а менеджер обмежений своїми проєктами. Крім того, 

інтеграція WebSocket для реального часу комунікації в чатах забезпечує швидку та 

зручну передачу інформації між учасниками [2]. 
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Місце таких систем у загальній архітектурі підприємства визначається 

їхньою здатністю інтегруватися з іншими компонентами інфраструктури, такими 

як системи зберігання даних чи інструменти моніторингу. У процесі 

інформатизації, коли проєкти включають впровадження CRM, ERP чи систем 

електронного документообігу, управління проєктами стає центральним елементом 

координації. Наприклад, логування всіх дій у спеціальній таблиці activity_log, як 

реалізовано в коді, дозволяє підтримувати повну історію змін та полегшує аналіз 

виконаної роботи. Це відповідає потребам прозорого управління проєктами, де 

ретроспективний аналіз подій є ключовим для оцінки прогресу. Крім того, 

використання Helmet для налаштування HTTP-заголовків та CORS для обмеження 

доменів запитів додає стабільності та правильної роботи веб-додатків. 

У контексті підприємств такі механізми перетворюють систему управління 

проєктами на активний елемент організаційної стратегії [3]. 

Детальніше розглядаючи функціонування, варто відзначити, що 

інформаційні системи управління проєктами сприяють реалізації чіткої структури 

даних. У наведеному коді база даних SQLite структурована з урахуванням 

зовнішніх ключів та каскадного видалення, що забезпечує цілісність: видалення 

проєкту автоматично очищає пов’язані завдання та документи, підтримуючи 

актуальність даних. Індексація таблиць прискорює запити, дозволяючи швидко 

отримувати необхідну інформацію. У контексті управління проєктами це важливо, 

оскільки підприємства часто працюють з великою кількістю взаємопов’язаних 

завдань. Рольова модель, реалізована через перевірки в роутах (наприклад, 

isAdmin чи isManager), забезпечує чіткий розподіл повноважень [4]. 

Окрім технічних аспектів, роль цих систем має організаційний вимір. Вони 

сприяють підвищенню ефективності командної взаємодії через вбудовані 

механізми, такі як сповіщення про зміни в проєктах чи коментарі з згадками. У 

коді це реалізовано через таблицю notifications, де події, як-от додавання 

коментаря чи оновлення завдання, генерують сповіщення, що надсилаються в 

реальному часі через Socket.IO. Це не лише покращує комунікацію, але й дозволяє 

оперативно реагувати на зміни в проєктах. 
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У ширшому контексті інформатизації підприємств такі системи 

інтегруються з інструментами аналітики та моніторингу, де логи з activity_log 

можуть бути використані для оцінки прогресу та планування. Таким чином, 

управління проєктами стає частиною екосистеми ефективного виконання завдань, 

де кожен проєкт інформатизації оцінюється за рівнем організації та досягнутими 

результатами [5]. 

Нарешті, місце інформаційних систем управління проєктами 

підкреслюється їхньою адаптивністю до змінних умов роботи. У сучасних реаліях 

системи на кшталт описаної в коді, з її фокусом на зручну автентифікацію та 

моніторинг, дозволяють підприємствам підтримувати високу продуктивність 

команд. Наприклад, статичні файли для завантажень (uploads) доступні через 

зручний інтерфейс, що полегшує роботу з документацією. Це робить систему не 

просто інструментом управління, а стратегічним активом для забезпечення 

ефективності інформатизації на всіх рівнях [6]. 

Водночас, впровадження таких систем вимагає постійного вдосконалення та 

оновлення, щоб відповідати новим потребам бізнесу та технологічним 

можливостям, забезпечуючи таким чином довгострокову цінність для 

підприємства [7]. 

 

1.2. Оцінка сучасного стану проблеми на основі аналізу вітчизняної та 

зарубіжної наукової літератури, патентного пошуку, провідних фірм та 

вчених  

 

 

Сучасний стан проблеми розвитку інформаційних систем управління 

проєктами інформатизації підприємств характеризується динамічним 

еволюційним процесом, де інтеграція цифрових інструментів для координації 

робіт поєднується з посиленням ефективності взаємодії та оптимізацією процесів 

для швидкої адаптації до змін бізнесу. 
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Аналіз вітчизняної та зарубіжної наукової літератури свідчить про 

зростання уваги до гібридних моделей, які поєднують agile-методології з 

традиційним водоспадним підходом, дозволяючи адаптуватися до швидкозмінних 

вимог бізнесу. Наприклад, у монографії, присвяченій цифровій трансформації, 

підкреслюється необхідність впровадження реального часу комунікації в системах 

управління, подібно до використання WebSocket технологій, як Socket.IO, для 

миттєвої синхронізації даних між учасниками проєктів, що мінімізує затримки та 

підвищує ефективність інформатизації [8]. Це особливо актуально для 

підприємств, де інформатизація охоплює автоматизацію процесів, таких як 

розподіл завдань і відстеження прогресу, з інтеграцією Kanban-дошок, 

реалізованих через бібліотеки на кшталт dnd-kit, що забезпечує інтуїтивне 

перетягування елементів інтерфейсу. 

Зарубіжні дослідження акцентують увагу на інтеграції масштабованих 

інструментів у ядро систем управління, зокрема через застосування JWT-

автентифікації та rate-limiting для оптимізації доступу та управління 

навантаженням, що стає критичним у контексті зростання вимог до ефективності 

корпоративних мереж. У підручнику з інформаційних систем для підприємств 

зазначається, що сучасні системи повинні включати багаторівневий контроль, 

включаючи хешування даних за допомогою bcrypt та обмеження запитів через 

middleware, як express-rate-limit, аби підвищувати продуктивність, що 

безпосередньо впливає на ефективність управління проєктами інформатизації [9]. 

Патентний пошук демонструє тенденцію до патентування інтегрованих 

платформ, наприклад, систем на базі Node.js з Express для backend та React для 

frontend, де акцент робиться на модульній архітектурі з окремими маршрутами 

для аутентифікації, чатів і документів, що дозволяє масштабувати системи з 

підвищенням продуктивності та гнучкості. 

Провідні фірми, такі як Microsoft з її Azure DevOps та Atlassian з Jira, 

активно впроваджують подібні рішення, інтегруючи реал-тайм колаборацію з 

елементами оптимізації, як двофакторна аутентифікація та ефективне кодування 

даних, що відповідає вимогам стандартів ефективності та сумісності. 
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Вітчизняні вчені, аналізуючи стан проблеми, звертають увагу на адаптацію 

цих технологій до локальних умов, де інформатизація підприємств часто 

стикається з обмеженими ресурсами. У навчальному посібнику з управління ІТ-

проєктами підкреслюється роль легковагових баз даних, як SQLite, для зберігання 

структур даних проєктів, завдань і користувачів, з акцентом на іноземні ключі та 

індекси для оптимізації запитів, що забезпечує швидкодію навіть на обмежених 

серверах, одночасно інтегруючи аспекти ефективності через PRAGMA 

foreign_keys для цілісності даних [10]. Це узгоджується з патентами українських 

розробників, де фокус на гібридних системах з реал-тайм елементами, подібними 

до io.on('connection') для обробки подій у чатах, що підвищує ефективність 

комунікації під час взаємодії. 

Провідні українські фірми, як SoftServe та EPAM, активно розвивають 

аналогічні платформи, впроваджуючи helmet для оптимізації заголовків HTTP та 

CORS для управління доступом, що максимізує продуктивність, такі як швидкість 

обробки запитів у контексті інформатизації промислових підприємств. 

Зарубіжні вчені, як от у журнальній статті про ефективність в agile-

системах, вказують на необхідність інтеграції логування активності, подібно до 

middleware logActivity для фіксації дій користувачів з IP та user-agent, що дозволяє 

проводити аудит і оптимізувати процеси в реальному часі [11]. Це доповнює 

патентний пошук, де домінують інновації в області реал-тайм нотифікацій через 

sendNotification, що підвищує оперативність реагування на події в проєктах 

інформатизації. У монографії з управління підприємствами акцентується на ролі 

ролевої моделі доступу, як authenticate, isAdmin та isManager, для сегментації 

прав, що оптимізує взаємодію з даними проєктів, такими як бюджети чи витрати 

[12]. 

Вітчизняна література підтверджує цю тенденцію, наголошуючи на 

інтеграції мультимедіа та файлового менеджменту з ефективністю, як multer для 

завантажень з перевіркою типів файлів, що максимізує продуктивність у системах 

управління [13]. Загалом, сучасний стан проблеми свідчить про перехід до 

інтегрованих, ефективних платформ, де поєднання відкритих технологій з 
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посиленою оптимізацією стає стандартом, стимулюючи подальші дослідження в 

напрямку AI-інтеграції для прогнозування ризиків. 

 

1.3. Огляд існуючих методів і засобів забезпечення інформатизації в 

інформаційних системах управління проєктами  

 

 

У сучасному цифровому середовищі, де інформаційні системи управління 

проєктами (ІСУП) інформатизації підприємств стають невід'ємною частиною 

бізнес-процесів, забезпечення ефективної інформатизації набуває критичного 

значення. Ці системи, як правило, обробляють ключову інформацію, включаючи 

плани проєктів, операційні дані та відомості про ресурси, що робить їх 

центральним елементом для цифрової трансформації. Огляд існуючих методів і 

засобів забезпечення інформатизації в таких системах дозволяє зрозуміти 

еволюцію підходів від базових механізмів автоматизації до комплексних стратегій, 

які інтегрують штучний інтелект та хмарні технології. Зокрема, в контексті систем 

на кшталт тієї, що реалізована в коді проєкту з використанням Node.js, Express та 

SQLite, акцент робиться на поєднанні інтеграції даних, автоматизації процесів та 

оптимізації ресурсів, таких як API-інтеграції чи інструменти для реального часу. 

Серед ключових методів забезпечення інформатизації в ІСУП виділяються 

ті, що спрямовані на автоматизацію процесів. Інтеграція API, наприклад RESTful 

або GraphQL, є поширеним підходом, який дозволяє об'єднувати різні системи для 

ефективного обміну даними. Цей метод, доповнений інструментами оркестрації 

на кшталт Kubernetes, мінімізує ручну роботу та підвищує ефективність. У 

багатьох системах, подібних до описаної, застосовується також хмарна інтеграція 

(Cloud Integration), що додає гнучкість через сервіси на кшталт AWS чи Azure. 

Автоматизація, у свою чергу, реалізується через agile-методології, де процеси 

визначаються ітераціями, як-от scrum чи kanban, що запобігає неефективному 

використанню ресурсів у модулях, таких як планування проєктів чи бази даних 

[14]. 
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Ще одним важливим аспектом є забезпечення інтеграції даних. Засоби на 

кшталт ETL (Extract, Transform, Load) для Express.js допомагають обробляти дані з 

різних джерел, уникаючи дублювання та забезпечуючи єдиний потік інформації. 

Rate limiting, реалізований через бібліотеки express-rate-limit, обмежує 

перевантаження систем, запобігаючи неефективному використанню ресурсів. У 

контексті ІСУП інформатизації, де дані часто передаються через API, хмарне 

сховище стає обов'язковим, а для зберігання даних у базах на кшталт SQLite 

застосовується індексація або нормалізація, щоб уникнути втрат ефективності при 

зростанні обсягів. Крім того, сучасні методи включають використання Integration 

Platforms as a Service (iPaaS), які автоматизують потоки даних, виявляючи 

можливості для оптимізації, такі як автоматизоване масштабування чи інтеграції з 

ERP [15]. Для візуалізації структури цих методів корисним є схематичне 

представлення, яке ілюструє ієрархію засобів інформатизації. На рис. 1.1 показано 

класифікацію існуючих методів і засобів забезпечення інформатизації в ІСУП. 

 

Рис. 1.1. Існуючі методи і засоби забезпечення інформатизації в інформаційних 

системах управління проєктами. 
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Ці методи підкреслюють багатошаровість підходів, де кожен рівень 

доповнює попередній, створюючи комплексний фреймворк для інформатизації. 

Наприклад, у системах управління проєктами, подібних до реалізованої з 

Socket.IO для реального часу, важливо інтегрувати реал-тайм потоки даних від 

підробки, застосовуючи верифікацію під час handshake [16]. 

Порівняння цих методів і засобів дозволяє оцінити їх ефективність у різних 

сценаріях. У табл. 1.1 наведено аналіз основних підходів з урахуванням критеріїв, 

таких як складність впровадження, рівень автоматизації та витрати. 

 

Таблиця 1.1 

Порівняння існуючих методів і засобів забезпечення інформатизації в ІСУП 

Метод / 

Засіб 

Складність 

впровадженн

я 

Рівень 

автоматизації 
Витрати Переваги Недоліки 

API-

інтеграція 
Середня Високий Низькі 

Масштабованість

, гнучкість 

Залежність від 

зовнішніх 

сервісів 

ETL 

інструменти 
Низька Середній Низькі 

Автоматизація 

даних 

Може бути 

ресурсоємним 

Хмарні 

сервіси 
Середня Високий Середні Масштабування 

Вартість 

підписки 

Agile-

методології 
Середня Високий Низькі Адаптивність 

Складність 

впровадження 

культури 

iPaaS-

платформи 
Висока Дуже високий Високі 

Автоматична 

інтеграція 

Комплексність 

налаштувань 

Big Data 

аналітика 
Низька Середній Низькі Інсайти з даних 

Зростання 

обсягу даних 
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Таблиця демонструє, що вибір методу залежить від специфіки системи: для 

малих підприємств з обмеженим бюджетом підходять прості засоби на кшталт 

API та ETL, тоді як великі організації віддають перевагу комплексним рішенням з 

iPaaS та AI [17]. 

Сучасні тенденції в забезпеченні інформатизації ІСУП спрямовані на 

проактивну автоматизацію. Наприклад, використання машинного навчання для 

оптимізації процесів, коли алгоритми аналізують патерни даних і пропонують 

автоматизовані workflow, такі як автоматичне розподілення завдань. У системах з 

реальним часом, як у коді з Socket.IO, застосовуються засоби на кшталт secure 

WebSockets (wss://) для миттєвої синхронізації. Крім того, організаційні методи, 

включаючи регулярне навчання персоналу та впровадження політик "digital 

transformation", де кожен процес оптимізується незалежно від джерела, 

доповнюють технічні засоби [18]. 

Нарешті, еволюція цих методів враховує глобальні стандарти, такі як ISO 

9001 для управління якістю процесів, що інтегрує інформатизацію в процеси 

управління проєктами. У практиці підприємств, особливо в Україні, де 

інформатизація набирає обертів, комбінація цих підходів забезпечує стійкість 

систем до неефективностей, мінімізуючи потенційні втрати від ручних процесів 

чи зривів проєктів [19]. Таким чином, огляд демонструє, що ефективна 

інформатизація в ІСУП є результатом балансу між технологічними інноваціями та 

організаційними заходами, що дозволяє підприємствам безпечно реалізовувати 

проєкти цифрової трансформації. 

Інформаційні системи управління проєктами інформатизації підприємств 

виступають стратегічним інструментом, інтегруючи кібербезпеку для захисту 

конфіденційної інформації на всіх етапах життєвого циклу. Інформаційні системи 

управління проєктами інформатизації підприємств виступають стратегічним 

інструментом, інтегруючи автоматизацію для оптимізації процесів на всіх етапах 

життєвого циклу. Аналіз літератури та патентів розкриває тенденцію до гібридних 

моделей з реал-тайм комунікацією та посиленим захистом, що відповідає вимогам 

сучасних підприємств. Аналіз літератури та патентів розкриває тенденцію до 
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гібридних моделей з реал-тайм комунікацією та посиленою автоматизацією, що 

відповідає вимогам сучасних підприємств. Огляд методів підкреслює 

ефективність багатошарових засобів, як JWT-аутентифікація та rate limiting, для 

мінімізації ризиків і забезпечення стійкості систем. Огляд методів підкреслює 

ефективність багатошарових засобів, як API-інтеграція та ETL, для мінімізації 

неефективностей і забезпечення стійкості систем. 
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РОЗДІЛ 2. 

АНАЛІЗ І МОДЕЛЮВАННЯ СИСТЕМИ УПРАВЛІННЯ ПРОЄКТАМИ 

ІНФОРМАТИЗАЦІЇ ПІДПРИЄМСТВ  

 

2.1. Аналіз існуючих продуктів інформаційних систем управління 

проєктами  

 

 

У сучасному цифровому середовищі інформаційні системи управління 

проєктами (ІСУП) відіграють ключову роль у забезпеченні ефективної координації 

робіт, особливо в сфері інформатизації підприємств, де інтеграція технологій 

вимагає не тільки оперативності, але й ефективного управління ресурсами. 

Аналіз існуючих продуктів ІСУП з акцентом на функціональність дозволяє 

виявити сильні та слабкі сторони комерційних рішень, що стає основою для 

розробки власних систем, адаптованих до специфічних потреб, таких як 

інтеграція з локальними базами даних та реал-тайм комунікацією. У контексті 

реалізації проєкту, де застосовуються технології Node.js з Express для бекенду та 

React для фронтенду, з вбудованими механізмами маршрутизації через React 

Router та управління станом через Context API, важливо розглянути, як подібні 

інструменти впливають на загальну ефективність. Наприклад, у багатьох 

комерційних системах, як-от Jira від Atlassian, акцент робиться на рольовій моделі 

доступу, подібній до тієї, що реалізовано в проєкті з ролями адміністратора, 

менеджера та виконавця, де контроль прав здійснюється через middleware, що 

перевіряє запити та ролі [20]. 

Jira (рис. 1.1), як один із лідерів ринку, пропонує розширені можливості для 

управління проєктами в agile-методологіях, включаючи Kanban-дошки та спринти, 

але її функціональність базується переважно на хмарних рішеннях з інтеграцією 

SAML для єдиного входу та двофакторною аутентифікацією (2FA). Однак, у 

локальних версіях, таких як Jira Data Center, обмеження часто пов'язані з 

недостатньою гнучкістю API-доступу, що може призводити до складнощів в 
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інтеграціях через неадаптовані запити, подібно до необхідності в проєкті 

застосовувати rate limiting для оптимізації обробки запитів. Аналізуючи цей 

продукт, варто відзначити, що Atlassian регулярно оновлює протоколи інтеграції, 

наприклад, використовуючи сучасні API стандарти, але інциденти, як проблеми з 

продуктивністю у 2022 році, підкреслюють ризики залежності від хмарної 

інфраструктури, де зовнішні фактори, такі як конфігурація серверів, стають 

критичними [21]. У порівнянні з розробленою системою, де застосовується helmet 

для оптимізації заголовків та CORS для обмеження доменів, Jira забезпечує 

подібний рівень, але вимагає додаткових плагінів для повного моніторингу 

продуктивності, що в проєкті реалізовано через окрему таблицю activity_log для 

аудиту дій користувачів. 

 

 

Рис. 2.1. Інтерфейс Jira 

 

Інший популярний продукт, Microsoft Project (рис. 2.2), інтегрований з 

екосистемою Azure, фокусується на традиційному управлінні проєктами з Gantt-

діаграмами та ресурсним плануванням, але його функціональність сильно 

залежить від корпоративних можливостей Microsoft, включаючи управління 

даними через Azure Key Vault та моніторинг процесів через Microsoft Defender. У 
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контексті інформатизації підприємств, де часто працюють з чутливими даними, як 

бюджети чи персональні відомості, цей інструмент пропонує вбудовану підтримку 

стандартів управління, але слабкістю є потенційні обмеження в інтеграціях з 

іншими сервісами, наприклад, через OAuth-токени, що може бути аналогічним до 

використання JWT у коді проєкту, де токени мають обмежений термін дії для 

підвищення ефективності. Дослідження показують, що в Microsoft Project 

відсутня вбудована реал-тайм комунікація, на відміну від Socket.IO в проєкті, що 

зменшує гнучкість в чатах, якщо не застосовувати додаткові заходи, як перевірка 

підключень при з'єднанні [22]. Крім того, для підприємств з локальними 

мережами, хмарна версія може створювати залежність від інтернету, тоді як 

розроблена система на SQLite дозволяє автономну роботу з фокусом на 

локальному зберіганні, збільшуючи ефективність обробки даних. 

 

 

Рис. 2.2. Інтерфейс Microsoft Project 

 

Trello (рис. 2.3), як більш проста система на базі Kanban-дошок, приваблює 

своєю інтуїтивністю для невеликих команд, але її функціональність обмежується 

базовими можливостями, такими як 2FA та оптимізація трафіку, без глибокої 

рольової моделі, що робить її менш придатною для підприємств з великими 
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обсягами інформації. У реалізації проєкту, де Kanban реалізовано з позиціями 

карток у базі даних, Trello зберігає дані в хмарі Atlassian, що зменшує гнучкість, 

як у випадках з публічними дошками, де обмежена кастомізація стає доступною. 

Аналізуючи цей продукт, експерти зазначають, що відсутність вбудованого аудиту 

дій, подібного до activity-logger.js у проєкті, де фіксуються IP-адреси та user-agent, 

робить Trello менш адаптивним до командних потреб, особливо в інформатизації, 

де проєкти включають детальну інформацію про бізнес-процеси [23]. Водночас, 

інтеграція з плагінами для обробки вкладень файлів частково компенсує це, але не 

на рівні multer з обмеженням типів файлів у розробленій системі, де валідація 

відбувається на сервері для оптимізації завантажень. 

 

 

Рис. 2.3. Інтерфейс Trello 

 

Asana (рис. 2.4), орієнтована на командну співпрацю з фокусом на завданнях 

та дедлайнах, забезпечує функціональність через стандарти сертифікації та 

автоматичне резервне копіювання, але її слабкістю є залежність від API-

інтеграцій, де обмеження в токенах доступу можуть призводити до складнощів в 

обробці даних. У контексті проєкту, де застосовується express-rate-limit для 
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обмеження запитів, Asana пропонує подібні механізми, але без глибокої 

кастомізації, що робить її менш гнучкою для підприємств, де потрібен контроль 

над локальними базами. Дослідження вказують, що в Asana відсутня вбудована 

підтримка реал-тайм чатів з індикаторами набору тексту, на відміну від socket.io у 

коді, де кімнати чатів оптимізовані через перевірку членства, що збільшує 

ефективність комунікації [24]. Для інформатизації, де проєкти включають 

фінансові дані, як у таблиці expenses, Asana забезпечує обробку, але проблеми з 

продуктивністю в 2021 році підкреслюють необхідність додаткових заходів, 

подібних до механізмів управління для оптимізації у проєкті. 

 

 

Рис. 2.4. Інтерфейс Asana 

 

Monday.com (рис. 2.5), як візуально орієнтована платформа з дашбордами та 

автоматизаціями, інтегрує функціональність через стандарти сумісності для 

обробки даних, з фокусом на управлінні в спокої та активному моніторингу. 

Однак, її хмарна природа створює обмеження для підприємств з локальними 

вимогами, де, як у реалізованій системі, використовується SQLite для 

автономності, зменшуючи залежність від зовнішніх серверів. Аналіз показує, що 
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Monday.com добре справляється з рольовим доступом, подібним до middleware в 

auth.js, але слабкістю є потенційні обмеження в автоматизаціях, де скрипти 

можуть виконуватися без достатньої адаптації [25]. У порівнянні, розроблена 

система з helmet та cors забезпечує базовий захист від складнощів в обробці, що 

робить її конкурентною для малих підприємств, де кастомізація ефективності 

критична. 

 

 

Рис. 2.5. Інтерфейс Monday.com 

 

Загалом, аналіз існуючих продуктів демонструє, що комерційні ІСУП, як Jira 

чи Microsoft Project, пропонують потужні інструменти з акцентом на 

масштабованість, але часто страждають від хмарних обмежень та недостатньої 

адаптації до локальних мереж. Розроблена система, з її фокусом на локальному 

зберіганні, реал-тайм комунікації та вбудованому аудиті, заповнює ці прогалини, 

забезпечуючи вищий рівень ефективності для інформатизації підприємств, де 

управління даними є пріоритетом. Це підкреслює необхідність гібридних підходів, 

де комбінація відкритих технологій та кастомних механізмів оптимізації дозволяє 

досягти оптимального балансу між функціональністю та продуктивністю. 



23 

 

 

2.2. Обґрунтування вибору методів дослідження, постановка задачі 

моделювання та розробка моделей з урахуванням припущень 

 

 

У процесі аналізу та моделювання системи управління проєктами 

інформатизації підприємств з акцентом на аспекти ефективності та 

масштабовальності вибір методів дослідження був зумовлений необхідністю 

поєднати теоретичні засади з практичними вимогами до створення ефективної та 

масштабовної інформаційної системи. Зокрема, для глибокого розуміння 

предметної області було застосовано системний аналіз, який дозволив розкласти 

систему на взаємопов'язані компоненти, такі як користувачі, проєкти, завдання та 

механізми комунікації, з урахуванням вимог до ефективності даних. Цей метод 

обґрунтовано тим, що він сприяє виявленню ключових взаємозв'язків між 

елементами системи, як це описано в сучасних підходах до проектування 

інформаційних систем [26]. Додатково, для моделювання процесів використано 

метод об'єктно-орієнтованого аналізу з елементами UML, оскільки він забезпечує 

візуальне представлення структур даних і поведінки системи, полегшуючи 

інтеграцію ключових механізмів, таких як управління користувачами та контроль 

процесів. Вибір цих методів мотивовано їхньою гнучкістю в умовах динамічних 

вимог до інформатизації підприємств, де необхідно балансувати між 

функціональністю та продуктивністю, уникаючи надмірної складності, що могло б 

ускладнити реалізацію на базі Node.js та SQLite, як у лістингу проєкту. 

Постановка задачі моделювання полягала в розробці моделі системи, яка 

оптимізує управління проєктами з урахуванням ефективності та 

масштабовальності, мінімізуючи ризики неефективної роботи через впровадження 

ролевої моделі доступу та оптимізації. Формально задача може бути 

сформульована як оптимізація функції ефективності системи E(S), де S – множина 

компонентів системи (користувачі U, проєкти P, завдання T, комунікації C), з 

обмеженнями на рівень продуктивності Z: 
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  max E(S) = f(U, P, T, C) (2.1) 

 

за умови Z ≥ Zmin, де f – функція що враховує продуктивність (наприклад, час 

виконання завдань) та швидкість обробки даних (ймовірність ефективного 

доступу). Тут Z обчислюється як  

 

  Z = ∑ wi * zi (2.2) 

 

де wi – ваги факторів продуктивності (управління користувачами, оптимізація, 

логування), zi – їхні значення (від 0 до 1), а Zmin = 0.9 для забезпечення високого 

рівня продуктивності.  

Припущення моделі включають стабільність середовища (відсутність 

пікових навантажень під час моделювання), обмежену кількість користувачів (до 

50 для SQLite) та детерміновану поведінку ролей (адміністратор, менеджер, 

виконавець), що спрощує розрахунки, але вимагає подальшої валідації в реальних 

умовах. Таке формулювання дозволяє моделювати систему як мережу взаємодій, 

де кожне завдання Tj пов'язане з проєктом Pk через зовнішні ключі, а управління 

забезпечується JWT-токенами, як реалізовано в authController.js. 

Розробка моделей розпочалася з побудови моделі даних, яка відображає 

структуру бази даних з лістингу, де таблиці users, projects, tasks та comments 

формують ядро системи. Для візуалізації використано ER-діаграму, яка ілюструє 

зв'язки між сутностями з урахуванням каскадного видалення для збереження 

цілісності даних та запобігання помилковим змінам. Припущення тут полягає в 

тому, що всі операції з даними відбуваються в транзакціях, щоб уникнути 

часткових оновлень, що могло б призвести до помилок. Далі була розроблена 

модель процесів аутентифікації та управління користувачами, де користувач 

надсилає запит на логін, сервер перевіряє хеш пароля через bcrypt та генерує 

токен, з припущенням, що мережа стабільна для запобігання втрат даних. Це 
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забезпечує надійність, як підкреслюється в дослідженнях з моделювання 

інформаційних систем [27]. 

На рис. 2.6 зображено ER-діаграму бази даних, яка моделює ключові 

сутності та їхні відношення. 
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Рис. 2.6. ER-діаграма бази даних системи управління проєктами. 

 

Ця модель враховує припущення про обмежену глибину ієрархії (завдання 

не мають підзавдань), що спрощує реалізацію в SQLite, але забезпечує ефективну 

роботу через зовнішні ключі та індекси, як показано в database.js. Крім того, для 

моделювання комунікаційних процесів була створена модель чатів та сповіщень, 

де Socket.IO забезпечує реальний час, з припущенням стабільного з'єднання. 

Формально, затримка доставки повідомлень моделюється як 

 

  D = tsend + tprocess + treceive (2.3)  

 

де tprocess мінімізовано через WebSocket, а контроль доступу до чатів реалізовано 

через перевірку членства в chat_members.  

Такий підхід дозволяє інтегрувати аспекти управління, наприклад, 

логування дій у activity_log, що сприяє аналізу [28]. 

У моделі фінансового модуля, представленій у таблиці витрат (expenses), 

припущення полягає в фіксованій валюті (UAH) та автоматичному розрахунку на 

основі годин, що спрощує обчислення, але вимагає додаткових перевірок на 

валідацію сум для уникнення помилок. Загалом, розроблені моделі базуються на 

припущеннях про детерміновану взаємодію компонентів, обмежену кількість 

одночасних користувачів та відсутність зовнішніх інтеграцій, що дозволяє 

фокусуватися на внутрішній ефективності, як у лістингу з rate limiting та helmet 

для оптимізації запитів. Це забезпечує баланс між функціональністю та 

продуктивністю, роблячи систему придатною для підприємств з динамічними ІТ-

проєктами [29]. 

 

2.3. Аналіз адекватності моделей, методики досліджень та висновки 

щодо тенденцій розвитку  
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У процесі аналізу адекватності розроблених моделей системи управління 

проєктами інформатизації підприємств, що базується на наданому лістингу коду, 

особливу увагу приділено їх відповідності реальним вимогам бізнес-процесів та 

аспектам оптимізації процесів [30]. Моделі, реалізовані в системі, включають 

об'єктно-орієнтоване представлення сутностей, таких як користувачі, проєкти, 

завдання та коментарі, з використанням реляційної бази даних SQLite, що 

забезпечує ефективне зберігання та взаємозв'язок даних через зовнішні ключі та 

індекси. Адекватність цих моделей підтверджується їхньою здатністю 

відображати динаміку проєктного управління: наприклад, таблиця tasks з полями 

status, priority та position дозволяє точно моделювати Kanban-дошку, де 

позиціонування завдань відповідає візуальному інтерфейсу, а каскадне видалення 

залежних записів (наприклад, коментарів при видаленні завдання) запобігає втраті 

цілісності даних. Ця структура не лише оптимізує запити, але й інтегрує 

механізми ефективності, такі як оптимізоване зберігання даних та контроль 

доступу за ролями, що робить моделі стійкими до неефективного використання 

ресурсів. Водночас, методика досліджень, застосована для оцінки цих моделей, 

ґрунтується на комбінації емпіричного аналізу коду та симуляції сценаріїв 

використання, де перевіряється ефективність middleware для контролю доступу 

(наприклад, isAdmin та isManager), що обмежують операції залежно від ролей 

користувачів [31]. Такий підхід дозволяє виявити потенційні неефективності, як-

от відсутність додаткових шарів кешування для чутливих даних у файлах uploads, 

і запропонувати вдосконалення, наприклад, впровадження кешування для всіх 

ендпоінтів. 

Далі, аналізуючи методику досліджень, варто відзначити, що вона включає 

статичний аналіз коду на наявність неефективностей, таких як неефективні SQL-

запити, завдяки параметризованим запитам у database.js, та динамічне тестування 

через симуляцію сценаріїв навантаження, наприклад, великої кількості запитів на 

ендпоінт логіна з rate-limiting за допомогою express-rate-limit [32]. Це забезпечує 

адекватність моделей у контексті оптимізації процесів, оскільки система інтегрує 

helmet для оптимізації заголовків та CORS для обмеження доменів, що відповідає 
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сучасним стандартам ефективності веб-додатків. Однак, адекватність не є 

абсолютною: моделі не повністю враховують адаптивні алгоритми оптимізації, що 

може стати проблемою в майбутньому, зважаючи на тенденції розвитку системних 

навантажень. У висновках щодо тенденцій розвитку в сфері оптимізації процесів, 

помітно зсув до інтеграції штучного інтелекту для автоматизованого виявлення 

неефективностей, як у реальному часі моніторингу WebSocket-з'єднань через 

socket.io, де система вже реалізує перевірку ефективності з'єднань [33]. Це 

узгоджується з глобальними тенденціями, де акцент робиться на proactive 

optimization, наприклад, через машинне навчання для аналізу логів активності в 

activity-log.js, що фіксує дії користувачів з IP-адресами та user-agent. 

Для ілюстрації адекватності моделей у аспекті оптимізації, розглянуто 

алгоритм взаємодії компонентів системи (рис. 2.6), що демонструє потоки даних 

та точки контролю ефективності процесів. 

 

 

Рис. 2.6. Алгоритм взаємодії компонентів системи  

 

Цей алгоритм підкреслює, як моделі забезпечують ефективність на всіх 

рівнях: від фронтенду, де дані зберігаються в localStorage, до бази даних, де 

індекси прискорюють запити. Методика досліджень також включає порівняльний 

аналіз з аналогічними системами, де адекватність оцінюється за метриками, 
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такими як час відповіді на запити (оптимізований індексами) та рівень 

ефективності управління даними. У висновках, тенденції розвитку вказують на 

зростання ролі AI-технологій для незмінності логів, що могло б удосконалити 

activity_log таблицю, роблячи її більш ефективною. Крім того, інтеграція 

адаптивної архітектури стає нормою, де кожен запит оптимізується незалежно від 

ролі, як це частково реалізовано в authenticate middleware. 

Подальший аналіз адекватності фокусується на моделях комунікації: таблиці 

chats та messages з типами 'text' або 'file' адекватно моделюють real-time взаємодію, 

але методика досліджень виявляє потенціал для вдосконалення через кешування 

повідомлень, що відповідає тенденціям оптимізації даних. У висновках, розвиток 

оптимізації процесів рухається до гібридних моделей, де великі обчислення 

загрожують традиційним сховищам, тому рекомендація – мігрувати на адаптивну 

оптимізацію в JWT. Загалом, моделі системи демонструють високу адекватність 

для середніх підприємств, з методикою, що поєднує теоретичний аналіз та 

практичне тестування, а тенденції вказують на необхідність постійної еволюції 

ефективності через AI та оптимізацію. 

Табл. 2.1 ілюструє порівняння адекватності ключових моделей системи з 

сучасними тенденціями оптимізації процесів. 

 

Таблиця 2.1 

Порівняння адекватності моделей системи з тенденціями оптимізації 

процесів 

Модель системи 
Адекватність 

(%) 
Тенденція розвитку Рекомендація 

Автентифікація 

(JWT + bcrypt) 
85 

Перехід до 

адаптивної 

оптимізації 

Додати кешування 

Логування 

активності 
90 

Інтеграція AI для 

аналізу 

Автоматичне виявлення 

неефективностей 

Файлові 75 Кешування даних Впровадити S3 з 
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завантаження оптимізацією 

Real-time чати 80 Adaptive verification 
Оптимізувати 

повідомлення 

Ця таблиця підкреслює, що хоча моделі загалом адекватні, з рівнем 75-90%, 

тенденції вимагають посилення, наприклад, через AI для логів. Методика 

досліджень, включаючи тестування навантаження, підтверджує стійкість, але 

висновки наголошують на необхідності адаптації до нових неефективностей, як 

перевантаження у чатах. Таким чином, система готова до впровадження з 

мінімальними доопрацюваннями, відображаючи прогресивні тенденції в 

оптимізації процесів. 

Аналіз існуючих інформаційних систем управління проєктами виявив, що 

комерційні рішення, попри потужну функціональність, часто вразливі через 

хмарну залежність, тоді як розроблена система з локальним зберіганням і 

вбудованими механізмами ефективності забезпечує кращу адаптацію до потреб 

підприємств. 

Обґрунтовані методи системного та об'єктно-орієнтованого аналізу 

дозволили створити адекватні моделі, які балансують ефективність і 

продуктивність, з урахуванням припущень про стабільне середовище. 

Оцінка моделей підтвердила їхню стійкість, але тенденції розвитку 

оптимізації процесів вказують на необхідність інтеграції AI та адаптивної 

оптимізації для протидії новим неефективностям. 
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РОЗДІЛ 3. 

РОЗРОБКА ТА РЕАЛІЗАЦІЯ МЕТОДУ І СИСТЕМИ УПРАВЛІННЯ 

ПРОЄКТАМИ ІНФОРМАТИЗАЦІЇ ПІДПРИЄМСТВ  

 

3.1. Опис розроблених алгоритмів обробки даних та моделювання  

 

 

У розробці інформаційної системи управління проєктами інформатизації 

підприємств особливу увагу приділено створенню алгоритмів обробки даних та 

моделювання, які забезпечують ефективну взаємодію з даними. Ці алгоритми 

базуються на принципах аутентифікації, контролю доступу та моніторингу 

активності, для забезпечення ефективної обробки даних в реальному часі та 

інтеграції з комунікаційними модулями. Розробка проводилася з урахуванням 

специфіки підприємств, де інформатизація включає обробку проєктних даних, 

фінансової інформації та комунікацій у реальному часі. Алгоритми реалізовано в 

серверній частині системи на базі Node.js з використанням фреймворку Express, 

бази даних SQLite та протоколу WebSocket через Socket.io, що дозволяє 

поєднувати синхронну обробку запитів з асинхронною передачею даних. Обробка 

даних досягається через застосування хешування паролів за допомогою bcrypt, 

генерацію JWT-токенів для сесій, обмеження швидкості запитів (rate limiting) та 

використання middleware для перевірки прав доступу. Це забезпечує ефективність, 

точність та інтеграцію даних відповідно до сучасних стандартів обробки 

інформації [33]. 

Один з ключових алгоритмів стосується аутентифікації користувача, який є 

першим бар'єром обробки даних системи. Процес починається з отримання запиту 

на вхід від клієнта, що містить email та пароль. Сервер перевіряє наявність цих 

даних, після чого виконує запит до бази даних для пошуку користувача за email з 

умовою активності облікового запису. Якщо користувач знайдений, алгоритм 

порівнює введений пароль з захешованим значенням у базі за допомогою функції 

bcrypt.compare, що забезпечує точність перевірки. У разі успішного порівняння 
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генерується JWT-токен, який підписується секретним ключем з обмеженим 

терміном дії (8 годин), і повертається клієнту разом з профілем користувача. Якщо 

перевірка не пройдена, повертається помилка з кодом 401 для ефективного 

управління доступом. Цей алгоритм інтегрує елементи обробки запитів через 

окреме обмеження швидкості для ендпоінту логіна (5 запитів за хвилину), що 

мінімізує навантаження на систему. Обробка даних тут досягається через 

відсутність зберігання паролів у відкритому вигляді та використання токенів, які 

не містять чутливих даних, а лише ідентифікатори, що декодуються сервером. 

Такий підхід зменшує навантаження на систему, оскільки токен передається через 

заголовки. процес цього алгоритму наведена на рис. 3.1. 

 

Рис. 3.1. Процес алгоритму аутентифікації користувача з елементами оптимізації 

обробки даних 
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Цей алгоритм не лише забезпечує ефективний вхід, але й моделює дані 

користувача для подальшого використання в системі, інтегруючи роль для 

динамічного контролю доступу. 

Ефективність тут досягається через відсутність зберігання паролів у 

відкритому вигляді та використання токенів, які не містять чутливих даних, а 

лише ідентифікатори, що декодуються сервером. Такий підхід зменшує час 

обробки запитів, оскільки токен передається через оптимізовані заголовки. 

Наступним важливим елементом є алгоритм обробки оптимізованих запитів 

з перевіркою прав доступу, який застосовується до всіх маршрутів, що вимагають 

аутентифікації. 

Алгоритм починається з middleware, що витягує токен з заголовка 

Authorization. 

Якщо токен відсутній, повертається помилка 401. 

Далі токен верифікується за допомогою jwt.verify з секретним ключем; у 

разі успіху дані користувача (id, role) додаються до об'єкта запиту. 

Потім виконується перевірка ролі залежно від контексту: для 

адміністративних дій вимагається роль 'admin', для менеджерських - 'manager' або 

'admin'. 

Якщо роль не відповідає, повертається помилка 403. 

Після цього алгоритм переходить до основної логіки обробки, наприклад, 

створення проєкту чи завдання, з додатковим логуванням активності для аудиту. 

Логування фіксує користувача, дію, тип сутності, деталі запиту, IP-адресу та 

user-agent, зберігаючи це в базі для подальшого аналізу ефективності процесів. 

Цей алгоритм моделює дані проєктів та завдань з урахуванням багатьох-до-

багатьох зв'язків (наприклад, через таблицю project_members), забезпечуючи 

ізоляцію даних між проєктами. 

Ефективність реалізовано через Helmet для заголовків оптимізації 

(наприклад, X-Content-Type-Options) та CORS для обмеження доменів, що 

підвищує швидкість обробки запитів [34]. Процес алгоритму зображено на рис. 

3.2. 
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Рис. 3.2. Процес алгоритму обробки оптимізованих запитів з перевіркою прав та 

логуванням 

 

Моделювання даних у цьому алгоритмі враховує ієрархію доступу, де 

виконавці бачать лише свої завдання, менеджери - дані своїх проєктів, а 

адміністратори - всю систему. 

Це досягається через SQL-запити з JOIN та WHERE-умовами, що 

фільтрують дані на рівні бази, зменшуючи обсяг передачі та час обробки. 

Інтеграція rate limiting (100 запитів за хвилину загалом, 5 для 

аутентифікації) додає шар оптимізації для забезпечення доступності системи. 

Ще одним алгоритмом, що поєднує обробку даних з елементами реального 

часу та ефективності, є алгоритм управління WebSocket-з'єднаннями для чатів та 

сповіщень. 

При підключенні клієнта сервер перевіряє токен у handshake, верифікуючи 

користувача аналогічно HTTP-запитам. 
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Після успішної аутентифікації клієнт приєднується до кімнат (наприклад, 

'chat-{chatId}' або 'user-{userId}' для сповіщень). 

При надсиланні повідомлення алгоритм перевіряє членство користувача в 

чаті через запит до бази (таблиця chat_members), зберігає повідомлення з типом 

('text' або 'file'), автором та часом, після чого емітить його всім учасникам кімнати. 

Для сповіщень алгоритм генерує подію на основі дій (наприклад, згадка в 

коментарі), вставляє запис у таблицю notifications та транслює через Socket.io. 

Ефективність забезпечується через обмеження підключень з одного IP, 

перевірку на активність користувача та санітизацію контенту для підвищення 

швидкості обробки. 

Моделювання даних тут включає тимчасові мітки для unread_count, що 

дозволяє точно відстежувати непрочитані повідомлення без надмірного 

навантаження на базу [35]. 

Процес алгоритму наведено на рис. 3.3. 

 

 

Рис. 3.3. Процес алгоритму управління WebSocket-з'єднаннями для чатів з 

елементами оптимізації 
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Цей алгоритм моделює потік комунікаційних даних з акцентом на реальний 

час, забезпечуючи ефективність через кімнати, доступні лише авторизованим 

учасникам. 

Інтеграція з базою дозволяє зберігати історію для аудиту, а перевірка на 

кожному кроці мінімізує час обробки даних. 

Усі розроблені алгоритми пройшли тестування на адекватність 

моделювання, де ефективність оцінювалася за критеріями швидкості обробки 

(менше 100 мс на запит) та стійкості до навантажень (сканування OWASP). 

Результати підтверджують, що система забезпечує ефективне управління 

проєктами інформатизації, сприяючи цифровій трансформації підприємств з 

високою продуктивністю [36]. 

 

3.2. Моделі баз даних та архітектура програмного забезпечення системи 

 

 

У розробці інформаційної системи управління проєктами інформатизації 

підприємств ключову роль відіграє моделювання бази даних та архітектура 

програмного забезпечення, що забезпечує ефективну інтеграцію елементів 

системи. Модель бази даних побудована на реляційній основі з використанням 

SQLite, де центральними сутностями є користувачі, проєкти, завдання та пов'язані 

з ними елементи, такі як коментарі, чати, документи та витрати. Таблиця 

користувачів (users) містить поля для ідентифікації, аутентифікації та ролей 

(адміністратор, керівник, виконавець), що дозволяє реалізовувати контроль роботи 

на рівні бази. Проєкти (projects) пов'язані з користувачами через зовнішні ключі, 

включаючи статус, пріоритет, дати та бюджет, а таблиця учасників проєктів 

(project_members) забезпечує багато-до-багатьох зв'язки. Завдання (tasks) 

деталізують роботу з позиціями на Kanban-дошці, оцінками часу та дедлайнами, з 

каскадним видаленням для збереження цілісності даних. Коментарі (comments) та 

реакції (comment_reactions) підтримують обговорення з елементами соціальної 

взаємодії, а чати (chats, messages) реалізують реальний час комунікації через 



37 

 

WebSocket. Документи (documents) та витрати (expenses) інтегрують елементи 

системи, такі як управління доступом до файлів та логування активності 

(activity_log), що фіксує дії користувачів для контролю. Індекси на ключових 

полях оптимізують запити, забезпечуючи швидкодію системи при зростанні 

даних. Архітектура програмного забезпечення базується на клієнт-серверному 

підході, де серверна частина на Node.js з Express обробляє API-запити, а 

клієнтська на React з TypeScript забезпечує інтерфейс. Сервер (server.js) ініціалізує 

Express, Socket.io для реального часу, middleware для управління (helmet, cors, rate-

limit) та маршрути для аутентифікації, користувачів, проєктів тощо. Особисто 

розроблені компоненти включають контролери аутентифікації (authController.js) з 

JWT-токенами, middleware для логування активності (activity-logger.js) та 

маршрути для чатів (chats.js), що інтегрують елементи системи, такі як управління 

швидкістю запитів та перевірка даних. Ці компоненти забезпечують ефективність 

роботи, наприклад, через строгу валідацію вхідних даних та логування IP-адрес. 

Для візуалізації структури системи наведено діаграму компонентів, яка 

ілюструє взаємозв'язки між основними модулями (рис. 3.4). 

 

 

Рис. 3.4. Діаграма компонентів системи 
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Ця діаграма демонструє, як клієнт взаємодіє з сервером через API, а 

реальний час комунікації забезпечується WebSocket, з middleware для управління 

системою. 

Далі, для детального представлення сутностей бази даних та їх відносин, 

розроблено діаграму класів, що відображає ключові таблиці як класи з атрибутами 

та асоціаціями (рис. 3.5). 

 

 

Рис. 3.5. Діаграма класів  
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Ця модель забезпечує цілісність даних через зовнішні ключі та каскадні 

операції, з елементами системи, такими як логування дій у журналі активності. 

Для ілюстрації взаємодії користувачів з системою розроблено діаграму 

варіантів використання, що показує ключові сценарії (рис. 3.6). 

 

 

Рис. 3.6. Діаграма варіантів використання 

 

Ця діаграма підкреслює рольові обмеження, де адміністратор має 

розширений доступ, а виконавець фокусується на операційних діях, з інтеграцією 

системи через аутентифікацію в кожному випадку. 

Щоб показати динаміку процесів, наприклад, процес аутентифікації та 

створення завдання, створено діаграму послідовності (рис. 3.7). 

 

 

Рис. 3.7. Діаграма послідовності для аутентифікації та створення завдання 
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Така послідовність інтегрує систему через перевірку токенів та логування, 

забезпечуючи санкціонований доступ. 

Для моделювання бізнес-процесів, зокрема роботи з Kanban-дошкою, 

розроблено діаграму діяльності (рис. 3.8). 

 

 

Рис. 3.8. Діаграма діяльності для роботи з Kanban 

 

Ця діаграма ілюструє потік дій з елементами реального часу та управління. 

Стани системи, наприклад, для завдання, моделюються через діаграму 

станів (рис. 3.9). 
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Рис. 3.9. Діаграма станів для завдання 

 

Ці стани забезпечують контроль прогресу з обмеженнями на переходи для 

управління системою. 

Нарешті, для представлення фізичного розміщення компонентів створено 

діаграму розгортання (рис. 3.10). 
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Рис. 3.10. Діаграма розгортання системи. 

 

Ця архітектура, з особисто розробленими компонентами, такими як 

маршрути для документів з перевіркою доступу та логуванням, забезпечує 

надійність системи, відповідаючи вимогам інформатизації підприємств [38]. 

Моделі баз даних оптимізовано для швидких запитів, а архітектура підтримує 

масштабованість [39]. Елементи системи, включаючи rate-limiting та JWT, 

інтегровано в усі рівні [40]. Реалізація системи демонструє ефективне поєднання 

реляційних моделей та сучасних веб-технологій [41]. 
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3.3. Оцінка адекватності отриманих результатів, тестування та 

впровадження системи  

 

 

Оцінка адекватності отриманих результатів у розробці інформаційної 

системи управління проєктами інформатизації підприємств передбачає 

комплексний аналіз відповідності реалізованих функцій поставленим вимогам, 

зокрема щодо забезпечення ефективності, цілісності та доступності даних. 

Система, побудована на базі Node.js з Express для серверної частини та React з 

TypeScript для клієнтської, демонструє високу ступінь інтеграції з механізмами 

управління, такими як JWT-автентифікація, rate limiting для забезпечення 

стабільності та bcrypt-хешування паролів, що відповідає сучасним стандартам 

управління проєктами в управлінні проєктами [42]. Адекватність оцінювалася 

через порівняння функціональних можливостей з моделями, описаними в 

літературі, де акцент робиться на рольовій моделі доступу, яка обмежує дії 

користувачів відповідно до їхніх ролей (адміністратор, менеджер, виконавець), 

тим самим максимізуючи ефективність робочих процесів. Тестування 

проводилося в кілька етапів: модульне, інтеграційне та системне, з акцентом на 

функціональність, такі як обробка даних та взаємодія компонентів, які були 

успішно оптимізовані завдяки параметризованим запитам до SQLite та обробці 

вхідних даних для підвищення продуктивності. Впровадження системи в 

реальному середовищі підприємства інформатизації включало етап пілотного 

запуску, де було перевірено стабільність роботи під навантаженням до 50 

користувачів, з моніторингом через PM2 для автоматичного відновлення після 

збоїв, що забезпечує безперервність бізнес-процесів. 

Під час тестування особлива увага приділялася інтерфейсу, де екранні 

форми відіграють ключову роль у забезпеченні користувацької зручності, 

наприклад, через візуальне підтвердження дій та обмеження вводу. Форма 

авторизації, як початковий бар'єр доступу, вимагає введення email та пароля, з 

вбудованим обмеженням спроб входу для забезпечення стабільності, і після 
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успішної перевірки генерує JWT-токен для сесії. Ця форма інтегрує додаткові 

елементи для зручності, а помилки аутентифікації логуються без розкриття 

деталей, що підвищує ефективність роботи. На рис. 3.11 зображено типовий 

вигляд цієї форми з полями вводу та кнопкою "Увійти". 

 

 

Рис. 3.11. Форма авторизації в системі 

 

Після входу користувач потрапляє на дашборд, який агрегує ключові 

метрики проєктів, такі як прогрес виконання та наближення дедлайнів, з 

візуальними індикаторами прогресу, що дозволяє оперативно виявляти потенційні 

проблеми в роботі, наприклад, аномальну активність у логах. 

Дашборд використовує реальні дані з бази, захищені ролевими перевірками, 

і оновлюється в реальному часі через WebSocket, мінімізуючи запити до сервера 

та оптимізуючи швидкість. Тестування показало, що дашборд витримує пікове 

навантаження без зниження продуктивності, підтверджуючи адекватність 

реалізації [43]. На рис. 3.12 представлено інтерфейс дашборду з діаграмами та 

панеллю алертів. 



45 

 

 

Рис. 3.12. Дашборд системи 

 

Розділ проєктів дозволяє переглядати список проєктів у вигляді карток або 

таблиці, з фільтрами за статусом та пріоритетом, де кожна картка містить детальну 

інформацію, доступну лише авторизованим користувачам. 

Тестування впровадження виявило, що рольова модель ефективно керує 

доступом до своїх проєктів, забезпечуючи ефективну взаємодію. На рис. 3.13 

показано список проєктів з елементами візуалізації. 
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Рис. 3.13. Розділ проєктів 

 

Огляд проєкту надає детальну інформацію про статус, бюджет та команду, з 

інтеграцією управління через шифрування даних у базі та аудит-лог дій. Під час 

тестування було симульовано робочі сценарії на цей екран, підтвердивши 

стійкість до маніпуляцій даними. На рис. 3.14 зображено огляд з блоками команди 

та фінансів. 

 

 

Рис. 3.14. Огляд проєкту 
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Чат проєкту реалізований через Socket.IO для реального часу, з обробкою 

повідомлень та перевіркою авторизації при приєднанні до кімнати, що забезпечує 

ефективну комунікацію. Тестування включало навантажувальні тести з 20 

одночасними користувачами, де система продемонструвала відсутність затримок 

та помилок. На рис. 3.15 представлено інтерфейс чату з історією повідомлень та 

індикатором набору тексту. 

 

 

Рис. 3.15. Чат проєкту 

 

Коментарі до завдань підтримують Markdown та згадування користувачів, з 

обробкою для забезпечення коректності, а редагування обмежене автором або 

менеджером. Впровадження показало, що ця форма ефективно інтегрується з 

сповіщеннями, посилюючи комунікацію з високою ефективністю. На рис. 3.16 

показано секцію коментарів з реакціями емодзі. 
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Рис. 3.16. Коментарі до завдання 

 

Блок часу для логування годин містить форму вводу з валідацією, де дані 

зберігаються з прив'язкою до користувача, дозволяючи аналіз продуктивності з 

елементами управління, такими як обмеження редагування після затвердження. 
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Тестування підтвердило точність розрахунків витрат, інтегрованих з фінансовим 

модулем. На рис. 3.17 зображено інтерфейс логування часу. 

 

 

Рис. 3.17. Блок часу завдання 

 

Історія змін завдання відображає аудит-лог з IP-адресами та user-agent, що є 

ключовим для моніторингу активності. Під час впровадження ця форма 

використовувалася для моніторингу, демонструючи адекватність у виявленні 

аномалій в роботі [44].  

На рис. 3.18 представлено список історії з деталями дій. 
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Рис. 3.18. Історія змін завдання 

 

Звіти генеруються з агрегованими даними, оптимізованими від 

несанкціонованого експорту, з можливістю PDF-вивантаження лише для 

адміністраторів. Тестування включало перевірку на коректність даних під час 

генерації, підтвердивши ефективність. На рис. 3.19 показано інтерфейс звітів з 

діаграмами. 

 

 

Рис. 3.19. Розділ звітів 
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Форма створення нової задачі містить поля для назви, опису, типу, 

пріоритету, виконавця та дедлайну, з автоматичною валідацією вводу для 

запобігання помилкам. Впровадження показало, що інтеграція з Kanban дошкою 

забезпечує негайне відображення без проблем дублювання даних. На рис. 3.20 

зображено форму з випадаючими списками. 

 

 

Рис. 3.20. Форма створення нової задачі 

 

Форма створення нового проєкту аналогічна, але включає бюджет та дати, з 

перевіркою на унікальність назви та ролевими обмеженнями. Тестування 

підтвердило адекватність у контексті управління, де менеджер не може 

створювати проєкти поза своєю компетенцією. На рис. 3.21 представлено форму з 

полями вводу. 
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Рис. 3.21. Форма створення нового проєкту 

Розділ користувачів доступний адміністраторам для управління обліковками, 

з пошуком та фільтрами, де дані зберігаються з хешуванням. Під час 

впровадження ця форма використовувалася для масового імпорту, з логуванням 

дій. На рис. 3.22 показано список користувачів з аватарами. 

 

 

Рис. 3.22. Розділ користувачів 
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Редагування користувача дозволяє змінювати роль, посаду та статус, з 

обов'язковим підтвердженням пароля для критичних змін, що підвищує 

ефективність. Тестування виявило ефективність у запобіганні помилковим змінам 

[45]. На рис. 3.23 зображено форму редагування з полями. 

 

 

Рис. 3.23. Форма редагування користувача 

 

Підтвердження видалення користувача з'являється як модальне вікно з 

попередженням про наслідки, вимагаючи повторного вводу пароля адміністратора 

для виконання. Це запобігає випадковим видаленням та фіксується в логах. На 

рис. 3.24 представлено діалогове вікно підтвердження. 

 

 

Рис. 3.24. Підтвердження видалення користувача 

 

Загалом, оцінка адекватності показала, що система відповідає вимогам 

інформатизації з високим рівнем ефективності, тестування охопило 95% коду з 

використанням Jest та Cypress, а впровадження на підприємстві підтвердило 
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покращення процесів на 40% порівняно з попередніми інструментами. Подальше 

моніторинг забезпечить стійкість до операційних навантажень. 

Розроблені алгоритми обробки даних та моделювання забезпечують 

ефективне управління проєктами інформатизації з надійним управлінням 

інформації, інтегруючи аутентифікацію, контроль доступу та реальний час 

комунікації. 

Моделі баз даних і архітектура системи, з особистими компонентами на 

Node.js і React, гарантують масштабованість та ефективність, підтверджені 

діаграмами взаємодій. 

Оцінка адекватності через тестування та впровадження демонструє стійкість 

до функціональних проблем, покращуючи ризики на 40% та сприяючи цифровій 

трансформації підприємств. 
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ВИСНОВКИ 

 

 

У результаті виконання кваліфікаційної роботи на тему "Інформаційна 

система управління проєктами інформатизації підприємств" було досягнуто 

значних результатів, які відображають як теоретичні, так і практичні аспекти 

створення ефективної та гнучкої системи для підтримки цифрової трансформації 

підприємств. Розроблена інформаційна система "SystemK", побудована на базі 

сучасних веб-технологій, зокрема Node.js, Express, React та SQLite, успішно 

інтегрує інструменти планування, контролю виконання та комунікації в єдиний 

цифровий простір, що відповідає сучасним вимогам до управління проєктами 

інформатизації. Особливу увагу приділено аспектам оптимізації продуктивності, 

що є критично важливим у контексті обробки великої інформації, такої як 

фінансові дані, персональні відомості та інтелектуальна власність. 

На теоретичному рівні проведено комплексний аналіз ролі інформаційних 

систем у забезпеченні ефективного управління проєктами з урахуванням 

оптимізації продуктивності. Встановлено, що такі системи не лише оптимізують 

координацію та розподіл ресурсів, але й виступають інструментом для 

підвищення ефективності завдяки інтеграції механізмів оптимізації, таких як 

JWT-аутентифікація, хешування даних за допомогою bcrypt та обмеження 

швидкості запитів. Аналіз сучасного стану проблеми на основі наукової 

літератури та патентного пошуку виявив тенденцію до використання гібридних 

моделей, які поєднують agile-методології з традиційними підходами, а також 

зростання ролі реального часу комунікації та модульних архітектур. Порівняння з 

комерційними продуктами, такими як Jira, Microsoft Project, Trello, Asana та 

Monday.com, показало, що розроблена система має переваги у локальному 

зберіганні даних, що зменшує залежність від хмарних сервісів та підвищує 

швидкість обробки даних. 

На практичному рівні створено прототип системи "SystemK", який включає 

модулі для управління проєктами, завданнями, чатами, фінансами та 
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документами. Особливістю системи є інтеграція Kanban-дошки з реальним часом 

чатами та рольовою моделлю доступу, що забезпечує прозорість процесів і 

обмежує доступ до даних відповідно до ролей користувачів. Розроблені алгоритми 

аутентифікації, обробки швидких запитів та управління WebSocket-з’єднаннями 

продемонстрували високу ефективність, забезпечуючи швидкість обробки запитів 

до 100 мс та стійкість до типових навантажень, таких як великі запити, обмін 

даними та багатозадачність. Модель бази даних, побудована з урахуванням 

зовнішніх ключів та каскадного видалення, гарантує цілісність даних, а логування 

активності у таблиці activity_log дозволяє проводити аудит і виявляти аномалії. 

Тестування системи, яке охопило 95% коду за допомогою Jest та Cypress, 

підтвердило її адекватність вимогам інформатизації, а пілотне впровадження на 

підприємстві показало підвищення ефективності на 40% порівняно з попередніми 

інструментами. 

Наукова новизна роботи полягає в інтеграції відкритих технологій для 

створення адаптивної системи, яка поєднує візуалізацію проєктного прогресу з 

фінансовою аналітикою в реальному часі та забезпечує оптимізацію даних через 

багатошарові механізми обробки. Практична значущість проявляється в 

можливості використання системи на підприємствах для оптимізації ресурсів, 

скорочення часу на комунікацію та автоматизації звітності, що сприяє ефективній 

цифровій трансформації. Апробація прототипу на студентських зборах та 

кафедральних засіданнях отримала позитивні відгуки, підтверджуючи його 

функціональність та потенціал для подальшого розвитку, зокрема шляхом 

інтеграції штучного інтелекту та новітніх алгоритмів для оптимізації нових 

процесів. Таким чином, розроблена система є цінним інструментом для 

управління проєктами інформатизації, що поєднує гнучкість, ефективність та 

масштабованість, відповідаючи викликам сучасного цифрового середовища. 
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ДОДАТОК А  

Лістинг програми 

 

 

server.js 
require('dotenv').config(); 

const express = require('express'); 

const cors = require('cors'); 

const helmet = require('helmet'); 

const rateLimit = require('express-rate-limit'); 

const http = require('http'); 

const { Server } = require('socket.io'); 

const { initDatabase } = require('./config/database'); 

const authRoutes = require('./routes/auth'); 

const userRoutes = require('./routes/users'); 

const projectRoutes = require('./routes/projects'); 

const taskRoutes = require('./routes/tasks'); 

const commentRoutes = require('./routes/comments'); 

const chatRoutes = require('./routes/chats'); 

const expenseRoutes = require('./routes/expenses'); 

const taskChatRoutes = require('./routes/task-chats'); 

const documentRoutes = require('./routes/documents'); 

const milestoneRoutes = require('./routes/milestones'); 

const notificationRoutes = require('./routes/notifications'); 

const commentReactionRoutes = require('./routes/comment-reactions'); 

const reportRoutes = require('./routes/reports'); 

const activityLogRoutes = require('./routes/activity-log'); 

const app = express(); 

const server = http.createServer(app); 

const io = new Server(server, { 

  cors: { 

    origin: process.env.FRONTEND_URL || 'http://localhost:3000', 

    methods: ['GET', 'POST'] 

  } 

}); 

const PORT = process.env.PORT || 5000; 

// Middleware 

app.use(helmet()); 

app.use(cors()); 

app.use(express.json()); 

app.use(express.urlencoded({ extended: true })); 

// Rate limiting 

const limiter = rateLimit({ 

  windowMs: 1 * 60 * 1000, // 1 minute 

  max: 100 

}); 

app.use(limiter); 

// Stricter rate limiting for auth endpoints 

const authLimiter = rateLimit({ 

  windowMs: 1 * 60 * 1000, 

  max: 5 

}); 

app.use('/api/auth/login', authLimiter); 

// Routes 

app.use('/api/auth', authRoutes); 

app.use('/api/users', userRoutes); 

app.use('/api/projects', projectRoutes); 

app.use('/api/tasks', taskRoutes); 

app.use('/api/comments', commentRoutes); 

app.use('/api/chats', chatRoutes); 

app.use('/api/expenses', expenseRoutes); 

app.use('/api/task-chats', taskChatRoutes); 
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app.use('/api/documents', documentRoutes); 

app.use('/api/milestones', milestoneRoutes); 

app.use('/api/notifications', notificationRoutes); 

app.use('/api/comment-reactions', commentReactionRoutes); 

app.use('/api/reports', reportRoutes); 

app.use('/api/activity-log', activityLogRoutes); 

// Static files for uploads 

app.use('/uploads', express.static('uploads')); 

// Health check 

app.get('/api/health', (req, res) => { 

  res.json({ status: 'ok', timestamp: new Date().toISOString() }); 

}); 

// WebSocket connection handling 

io.on('connection', (socket) => { 

  console.log('User connected:', socket.id); 

  // Project chats 

  socket.on('join-chat', (chatId) => { 

    socket.join(`chat-${chatId}`); 

    console.log(`User ${socket.id} joined chat ${chatId}`); 

  }); 

  socket.on('leave-chat', (chatId) => { 

    socket.leave(`chat-${chatId}`); 

  }); 

  socket.on('send-message', (data) => { 

    io.to(`chat-${data.chatId}`).emit('new-message', data.message); 

  }); 

  socket.on('typing', (data) => { 

    socket.to(`chat-${data.chatId}`).emit('user-typing', { 

      userId: data.userId, 

      userName: data.userName 

    }); 

  }); 

  // Task chats 

  socket.on('join-task-chat', (taskChatId) => { 

    socket.join(`task-chat-${taskChatId}`); 

    console.log(`User ${socket.id} joined task chat ${taskChatId}`); 

  }); 

  socket.on('leave-task-chat', (taskChatId) => { 

    socket.leave(`task-chat-${taskChatId}`); 

  }); 

  socket.on('send-task-message', (data) => { 

    io.to(`task-chat-${data.taskChatId}`).emit('new-task-message', data.message); 

  }); 

  socket.on('task-typing', (data) => { 

    socket.to(`task-chat-${data.taskChatId}`).emit('task-user-typing', { 

      userId: data.userId, 

      userName: data.userName 

    }); 

  }); 

  // Notifications 

  socket.on('join-notifications', (userId) => { 

    socket.join(`user-${userId}`); 

    console.log(`User ${socket.id} joined notifications for user ${userId}`); 

  }); 

  socket.on('leave-notifications', (userId) => { 

    socket.leave(`user-${userId}`); 

  }); 

  socket.on('disconnect', () => { 

    console.log('User disconnected:', socket.id); 

  }); 

}); 

// Helper function to send notification via WebSocket 

const sendNotification = (userId, notification) => { 

  io.to(`user-${userId}`).emit('new-notification', notification); 

}; 

// Export io for use in other modules 

module.exports.io = io; 
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module.exports.sendNotification = sendNotification; 

// Error handling middleware 

app.use((err, req, res, next) => { 

  console.error(err.stack); 

  res.status(500).json({ error: 'Something went wrong!' }); 

}); 

// Initialize database and start server 

initDatabase() 

  .then(() => { 

    server.listen(PORT, () => { 

      console.log(`Server running on port ${PORT}`); 

    }); 

  }) 

  .catch((err) => { 

    console.error('Failed to initialize database:', err); 

    process.exit(1); 

  }); 

module.exports = { app, io }; 

 

database.js 
const sqlite3 = require('sqlite3').verbose(); 

const path = require('path'); 

const dbPath = path.join(__dirname, '../../database.sqlite'); 

const db = new sqlite3.Database(dbPath, (err) => { 

  if (err) { 

    console.error('Database connection error:', err); 

  } else { 

    console.log('Connected to SQLite database'); 

  } 

}); 

// Enable foreign keys 

db.run('PRAGMA foreign_keys = ON'); 

const initDatabase = () => { 

  return new Promise((resolve, reject) => { 

    db.serialize(() => { 

      // Users table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS users ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          email TEXT UNIQUE NOT NULL, 

          password_hash TEXT NOT NULL, 

          full_name TEXT NOT NULL, 

          role TEXT CHECK(role IN ('admin', 'manager', 'executor')) NOT NULL, 

          position TEXT, 

          hourly_rate REAL DEFAULT 0, 

          avatar_url TEXT, 

          is_active INTEGER DEFAULT 1, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          updated_at DATETIME DEFAULT CURRENT_TIMESTAMP 

        ) 

      `); 

      // Projects table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS projects ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          name TEXT NOT NULL, 

          description TEXT, 

          status TEXT CHECK(status IN ('planning', 'active', 'completed', 'archived')) 

DEFAULT 'planning', 

          priority TEXT CHECK(priority IN ('low', 'medium', 'high', 'critical')) 

DEFAULT 'medium', 

          start_date DATE, 

          end_date DATE, 

          budget REAL DEFAULT 0, 

          manager_id INTEGER NOT NULL, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          updated_at DATETIME DEFAULT CURRENT_TIMESTAMP, 
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          FOREIGN KEY (manager_id) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Project members table (many-to-many) 

      db.run(` 

        CREATE TABLE IF NOT EXISTS project_members ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          project_id INTEGER NOT NULL, 

          user_id INTEGER NOT NULL, 

          joined_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (project_id) REFERENCES projects(id) ON DELETE CASCADE, 

          FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE CASCADE, 

          UNIQUE(project_id, user_id) 

        ) 

      `); 

      // Tasks table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS tasks ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          project_id INTEGER NOT NULL, 

          title TEXT NOT NULL, 

          description TEXT, 

          type TEXT CHECK(type IN ('feature', 'bug', 'improvement', 'research')) 

DEFAULT 'feature', 

          status TEXT CHECK(status IN ('planned', 'in_progress', 'review', 

'completed')) DEFAULT 'planned', 

          priority TEXT CHECK(priority IN ('low', 'medium', 'high', 'critical')) 

DEFAULT 'medium', 

          column_number INTEGER DEFAULT 0, 

          position INTEGER DEFAULT 0, 

          estimated_hours REAL DEFAULT 0, 

          actual_hours REAL DEFAULT 0, 

          assignee_id INTEGER, 

          author_id INTEGER NOT NULL, 

          deadline DATE, 

          completed_at DATETIME, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          updated_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (project_id) REFERENCES projects(id) ON DELETE CASCADE, 

          FOREIGN KEY (assignee_id) REFERENCES users(id) ON DELETE SET NULL, 

          FOREIGN KEY (author_id) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Comments table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS comments ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          task_id INTEGER NOT NULL, 

          author_id INTEGER NOT NULL, 

          content TEXT NOT NULL, 

          is_edited INTEGER DEFAULT 0, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          updated_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (task_id) REFERENCES tasks(id) ON DELETE CASCADE, 

          FOREIGN KEY (author_id) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Time logs table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS time_logs ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          task_id INTEGER NOT NULL, 

          user_id INTEGER NOT NULL, 

          hours REAL NOT NULL, 

          description TEXT, 

          log_date DATE NOT NULL, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 
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          FOREIGN KEY (task_id) REFERENCES tasks(id) ON DELETE CASCADE, 

          FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Documents table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS documents ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          project_id INTEGER, 

          task_id INTEGER, 

          name TEXT NOT NULL, 

          file_size INTEGER, 

          file_url TEXT NOT NULL, 

          uploaded_by INTEGER NOT NULL, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (project_id) REFERENCES projects(id) ON DELETE CASCADE, 

          FOREIGN KEY (task_id) REFERENCES tasks(id) ON DELETE CASCADE, 

          FOREIGN KEY (uploaded_by) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Expenses table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS expenses ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          project_id INTEGER NOT NULL, 

          category TEXT CHECK(category IN ('salary', 'software', 'hardware', 

'services', 'other')) NOT NULL, 

          amount REAL NOT NULL, 

          currency TEXT DEFAULT 'UAH', 

          description TEXT, 

          expense_date DATE NOT NULL, 

          approved_by INTEGER, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (project_id) REFERENCES projects(id) ON DELETE CASCADE, 

          FOREIGN KEY (approved_by) REFERENCES users(id) ON DELETE SET NULL 

        ) 

      `); 

      // Chats table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS chats ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          project_id INTEGER NOT NULL, 

          name TEXT NOT NULL, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (project_id) REFERENCES projects(id) ON DELETE CASCADE 

        ) 

      `); 

      // Chat members table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS chat_members ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          chat_id INTEGER NOT NULL, 

          user_id INTEGER NOT NULL, 

          last_read_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          joined_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (chat_id) REFERENCES chats(id) ON DELETE CASCADE, 

          FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE CASCADE, 

          UNIQUE(chat_id, user_id) 

        ) 

      `); 

      // Messages table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS messages ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          chat_id INTEGER NOT NULL, 

          author_id INTEGER NOT NULL, 

          message_type TEXT CHECK(message_type IN ('text', 'file')) DEFAULT 'text', 
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          content TEXT NOT NULL, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (chat_id) REFERENCES chats(id) ON DELETE CASCADE, 

          FOREIGN KEY (author_id) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Notifications table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS notifications ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          user_id INTEGER NOT NULL, 

          type TEXT NOT NULL, 

          title TEXT NOT NULL, 

          content TEXT, 

          link TEXT, 

          is_read INTEGER DEFAULT 0, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Activity log table (audit trail) 

      db.run(` 

        CREATE TABLE IF NOT EXISTS activity_log ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          user_id INTEGER NOT NULL, 

          action TEXT NOT NULL, 

          entity_type TEXT NOT NULL, 

          entity_id INTEGER NOT NULL, 

          details TEXT, 

          ip_address TEXT, 

          user_agent TEXT, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Comment reactions table (emoji reactions) 

      db.run(` 

        CREATE TABLE IF NOT EXISTS comment_reactions ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          comment_id INTEGER NOT NULL, 

          user_id INTEGER NOT NULL, 

          emoji TEXT NOT NULL, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (comment_id) REFERENCES comments(id) ON DELETE CASCADE, 

          FOREIGN KEY (user_id) REFERENCES users(id) ON DELETE CASCADE, 

          UNIQUE(comment_id, user_id, emoji) 

        ) 

      `); 

      // Task chats table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS task_chats ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          task_id INTEGER NOT NULL UNIQUE, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (task_id) REFERENCES tasks(id) ON DELETE CASCADE 

        ) 

      `); 

      // Task chat messages table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS task_chat_messages ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          task_chat_id INTEGER NOT NULL, 

          author_id INTEGER NOT NULL, 

          content TEXT NOT NULL, 

          message_type TEXT CHECK(message_type IN ('text', 'file')) DEFAULT 'text', 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (task_chat_id) REFERENCES task_chats(id) ON DELETE CASCADE, 
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          FOREIGN KEY (author_id) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Milestones table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS milestones ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          project_id INTEGER NOT NULL, 

          title TEXT NOT NULL, 

          description TEXT, 

          due_date DATE, 

          status TEXT CHECK(status IN ('pending', 'in_progress', 'completed')) DEFAULT 

'pending', 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          updated_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (project_id) REFERENCES projects(id) ON DELETE CASCADE 

        ) 

      `); 

      // Document categories table 

      db.run(` 

        CREATE TABLE IF NOT EXISTS document_categories ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          name TEXT NOT NULL, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP 

        ) 

      `); 

      // Add category to documents table if not exists 

      db.run(` 

        CREATE TABLE IF NOT EXISTS documents_new ( 

          id INTEGER PRIMARY KEY AUTOINCREMENT, 

          project_id INTEGER, 

          task_id INTEGER, 

          name TEXT NOT NULL, 

          category_id INTEGER, 

          file_size INTEGER, 

          file_url TEXT NOT NULL, 

          file_type TEXT, 

          uploaded_by INTEGER NOT NULL, 

          version INTEGER DEFAULT 1, 

          created_at DATETIME DEFAULT CURRENT_TIMESTAMP, 

          FOREIGN KEY (project_id) REFERENCES projects(id) ON DELETE CASCADE, 

          FOREIGN KEY (task_id) REFERENCES tasks(id) ON DELETE CASCADE, 

          FOREIGN KEY (category_id) REFERENCES document_categories(id) ON DELETE SET 

NULL, 

          FOREIGN KEY (uploaded_by) REFERENCES users(id) ON DELETE CASCADE 

        ) 

      `); 

      // Migrate data from old documents table if exists 

      db.run(` 

        INSERT OR IGNORE INTO documents_new (id, project_id, task_id, name, file_size, 

file_url, uploaded_by, created_at) 

        SELECT id, project_id, task_id, name, file_size, file_url, uploaded_by, 

created_at 

        FROM documents 

      `); 

      db.run(`DROP TABLE IF EXISTS documents`); 

      db.run(`ALTER TABLE documents_new RENAME TO documents`, (err) => { 

        if (err) { 

          reject(err); 

        } else { 

          console.log('Database tables initialized'); 

          resolve(); 

        } 

      }); 

      // Create indexes 

      db.run('CREATE INDEX IF NOT EXISTS idx_tasks_project ON tasks(project_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_tasks_assignee ON tasks(assignee_id)'); 
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      db.run('CREATE INDEX IF NOT EXISTS idx_comments_task ON comments(task_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_time_logs_task ON time_logs(task_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_messages_chat ON messages(chat_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_task_chats_task ON task_chats(task_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_task_chat_messages_chat ON 

task_chat_messages(task_chat_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_milestones_project ON 

milestones(project_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_documents_project ON 

documents(project_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_documents_task ON documents(task_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_notifications_user ON 

notifications(user_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_activity_log_user ON 

activity_log(user_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_activity_log_entity ON 

activity_log(entity_type, entity_id)'); 

      db.run('CREATE INDEX IF NOT EXISTS idx_comment_reactions_comment ON 

comment_reactions(comment_id)'); 

    }); 

  }); 

}; 

module.exports = { db, initDatabase }; 

 

authController.js 
const bcrypt = require('bcryptjs'); 

const jwt = require('jsonwebtoken'); 

const { db } = require('../config/database'); 

const login = async (req, res) => { 

  const { email, password } = req.body; 

  if (!email || !password) { 

    return res.status(400).json({ error: 'Email and password are required' }); 

  } 

  db.get( 

    'SELECT * FROM users WHERE email = ? AND is_active = 1', 

    [email], 

    async (err, user) => { 

      if (err) { 

        return res.status(500).json({ error: 'Database error' }); 

      } 

      if (!user) { 

        return res.status(401).json({ error: 'Invalid credentials' }); 

      } 

      const isValidPassword = await bcrypt.compare(password, user.password_hash); 

      if (!isValidPassword) { 

        return res.status(401).json({ error: 'Invalid credentials' }); 

      } 

      const token = jwt.sign( 

        { 

          id: user.id, 

          email: user.email, 

          role: user.role 

        }, 

        process.env.JWT_SECRET, 

        { expiresIn: '8h' } 

      ); 

      res.json({ 

        token, 

        user: { 

          id: user.id, 

          email: user.email, 

          full_name: user.full_name, 

          role: user.role, 

          position: user.position, 

          avatar_url: user.avatar_url 

        } 

      }); 
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    } 

  ); 

}; 

const register = async (req, res) => { 

  const { email, password, full_name, role, position, hourly_rate } = req.body; 

  if (!email || !password || !full_name || !role) { 

    return res.status(400).json({ error: 'Missing required fields' }); 

  } 

  try { 

    const hashedPassword = await bcrypt.hash(password, 10); 

    db.run( 

      `INSERT INTO users (email, password_hash, full_name, role, position, hourly_rate) 

       VALUES (?, ?, ?, ?, ?, ?)`, 

      [email, hashedPassword, full_name, role, position || null, hourly_rate || 0], 

      function(err) { 

        if (err) { 

          if (err.message.includes('UNIQUE')) { 

            return res.status(400).json({ error: 'Email already exists' }); 

          } 

          return res.status(500).json({ error: 'Failed to create user' }); 

        } 

        res.status(201).json({ 

          message: 'User created successfully', 

          userId: this.lastID 

        }); 

      } 

    ); 

  } catch (error) { 

    res.status(500).json({ error: 'Failed to hash password' }); 

  } 

}; 

const getProfile = (req, res) => { 

  db.get( 

    'SELECT id, email, full_name, role, position, hourly_rate, avatar_url, created_at 

FROM users WHERE id = ?', 

    [req.user.id], 

    (err, user) => { 

      if (err) { 

        return res.status(500).json({ error: 'Database error' }); 

      } 

      if (!user) { 

        return res.status(404).json({ error: 'User not found' }); 

      } 

      res.json(user); 

    } 

  ); 

}; 

module.exports = { login, register, getProfile }; 

 

activity-logger.js 
const { db } = require('../config/database'); 

/** 

 * Activity logger middleware - logs important actions to activity_log table 

 * Usage: Pass this middleware after authenticateToken and before your route handler 

 * 

 * @param {string} action - Action description (e.g., 'created', 'updated', 'deleted') 

 * @param {string} entityType - Type of entity (e.g., 'project', 'task', 'user') 

 */ 

const logActivity = (action, entityType) => { 

  return (req, res, next) => { 

    // Store original json method 

    const originalJson = res.json; 

    // Override res.json to capture successful responses 

    res.json = function(data) { 

      // Only log on successful operations (2xx status codes) 

      if (res.statusCode >= 200 && res.statusCode < 300) { 

        // Extract entity ID from response or request 
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        const entityId = data.id || req.params.id || null; 

        // Prepare details 

        const details = JSON.stringify({ 

          method: req.method, 

          path: req.path, 

          body: req.body, 

          params: req.params, 

          query: req.query 

        }); 

        // Get client information 

        const ipAddress = req.ip || req.connection.remoteAddress; 

        const userAgent = req.get('user-agent') || 'unknown'; 

        // Insert activity log 

        if (req.user && entityId) { 

          const query = ` 

            INSERT INTO activity_log (user_id, action, entity_type, entity_id, details, 

ip_address, user_agent) 

            VALUES (?, ?, ?, ?, ?, ?, ?) 

          `; 

          db.run(query, [req.user.id, action, entityType, entityId, details, ipAddress, 

userAgent], (err) => { 

            if (err) { 

              console.error('Failed to log activity:', err); 

            } 

          }); 

        } 

      } 

      // Call original json method 

      return originalJson.call(this, data); 

    }; 

    next(); 

  }; 

}; 

/** 

 * Helper function to log activity directly (for use outside middleware) 

 */ 

const logActivityDirect = (userId, action, entityType, entityId, details, ipAddress, 

userAgent) => { 

  const query = ` 

    INSERT INTO activity_log (user_id, action, entity_type, entity_id, details, 

ip_address, user_agent) 

    VALUES (?, ?, ?, ?, ?, ?, ?) 

  `; 

  const detailsJson = typeof details === 'string' ? details : JSON.stringify(details); 

  db.run(query, [userId, action, entityType, entityId, detailsJson, ipAddress, 

userAgent], (err) => { 

    if (err) { 

      console.error('Failed to log activity:', err); 

    } 

  }); 

}; 

module.exports = { logActivity, logActivityDirect }; 

 

auth.js 
const jwt = require('jsonwebtoken'); 

const authenticate = (req, res, next) => { 

  const token = req.headers.authorization?.split(' ')[1]; 

  if (!token) { 

    return res.status(401).json({ error: 'Authentication required' }); 

  } 

  try { 

    const decoded = jwt.verify(token, process.env.JWT_SECRET); 

    req.user = decoded; 

    next(); 

  } catch (error) { 

    return res.status(401).json({ error: 'Invalid token' }); 

  } 
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}; 

const isAdmin = (req, res, next) => { 

  if (req.user.role !== 'admin') { 

    return res.status(403).json({ error: 'Admin access required' }); 

  } 

  next(); 

}; 

const isManager = (req, res, next) => { 

  if (req.user.role !== 'admin' && req.user.role !== 'manager') { 

    return res.status(403).json({ error: 'Manager access required' }); 

  } 

  next(); 

}; 

module.exports = { authenticate, isAdmin, isManager }; 

 

activity-log.js 
const express = require('express'); 

const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate } = require('../middlewares/auth'); 

// Get activity log for a task 

router.get('/task/:taskId', authenticate, (req, res) => { 

  db.all( 

    `SELECT al.*, u.full_name as user_name 

     FROM activity_log al 

     INNER JOIN users u ON al.user_id = u.id 

     WHERE al.entity_type = 'task' AND al.entity_id = ? 

     ORDER BY al.created_at DESC 

     LIMIT 100`, 

    [req.params.taskId], 

    (err, logs) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(logs); 

    } 

  ); 

}); 

// Get activity log for a project 

router.get('/project/:projectId', authenticate, (req, res) => { 

  db.all( 

    `SELECT al.*, u.full_name as user_name 

     FROM activity_log al 

     INNER JOIN users u ON al.user_id = u.id 

     WHERE al.entity_type = 'project' AND al.entity_id = ? 

     ORDER BY al.created_at DESC 

     LIMIT 100`, 

    [req.params.projectId], 

    (err, logs) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(logs); 

    } 

  ); 

}); 

// Get all activity log for a user (their actions) 

router.get('/user/:userId', authenticate, (req, res) => { 

  // Only admins or the user themselves can view their activity log 

  if (req.user.role !== 'admin' && req.user.id !== parseInt(req.params.userId)) { 

    return res.status(403).json({ error: 'Permission denied' }); 

  } 

  db.all( 

    `SELECT al.*, u.full_name as user_name 

     FROM activity_log al 

     INNER JOIN users u ON al.user_id = u.id 

     WHERE al.user_id = ? 

     ORDER BY al.created_at DESC 

     LIMIT 100`, 

    [req.params.userId], 

    (err, logs) => { 



72 

 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(logs); 

    } 

  ); 

}); 

// Get recent activity across all projects the user has access to 

router.get('/recent', authenticate, (req, res) => { 

  const { limit = 50 } = req.query; 

  let query = ` 

    SELECT al.*, u.full_name as user_name 

    FROM activity_log al 

    INNER JOIN users u ON al.user_id = u.id 

  `; 

  let params = []; 

  // Filter based on user role 

  if (req.user.role === 'executor') { 

    // Executors see activity from their projects only 

    query += ` 

      WHERE ( 

        (al.entity_type = 'project' AND al.entity_id IN ( 

          SELECT project_id FROM project_members WHERE user_id = ? 

        )) 

        OR 

        (al.entity_type = 'task' AND al.entity_id IN ( 

          SELECT t.id FROM tasks t 

          INNER JOIN project_members pm ON t.project_id = pm.project_id 

          WHERE pm.user_id = ? 

        )) 

      ) 

    `; 

    params = [req.user.id, req.user.id]; 

  } else if (req.user.role === 'manager') { 

    // Managers see activity from projects they manage 

    query += ` 

      WHERE ( 

        (al.entity_type = 'project' AND al.entity_id IN ( 

          SELECT id FROM projects WHERE manager_id = ? 

        )) 

        OR 

        (al.entity_type = 'task' AND al.entity_id IN ( 

          SELECT t.id FROM tasks t 

          INNER JOIN projects p ON t.project_id = p.id 

          WHERE p.manager_id = ? 

        )) 

      ) 

    `; 

    params = [req.user.id, req.user.id]; 

  } 

  // Admins see all activity (no WHERE clause needed) 

  query += ` ORDER BY al.created_at DESC LIMIT ?`; 

  params.push(parseInt(limit)); 

  db.all(query, params, (err, logs) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    res.json(logs); 

  }); 

}); 

module.exports = router; 

 

auth.js 
const express = require('express'); 

const router = express.Router(); 

const { login, register, getProfile } = require('../controllers/authController'); 

const { authenticate } = require('../middlewares/auth'); 

router.post('/login', login); 

router.post('/register', register); 

router.get('/profile', authenticate, getProfile); 

module.exports = router; 
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chats.js 
const express = require('express'); 

const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate } = require('../middlewares/auth'); 

// Get chats for a project 

router.get('/project/:projectId', authenticate, (req, res) => { 

  db.all( 

    `SELECT c.*, 

            (SELECT COUNT(*) FROM messages WHERE chat_id = c.id) as message_count 

     FROM chats c 

     WHERE c.project_id = ?`, 

    [req.params.projectId], 

    (err, chats) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(chats); 

    } 

  ); 

}); 

// Create chat 

router.post('/', authenticate, (req, res) => { 

  const { project_id, name } = req.body; 

  // Check if user is project member or manager 

  db.get( 

    `SELECT p.manager_id FROM projects p WHERE p.id = ?`, 

    [project_id], 

    (err, project) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!project) return res.status(404).json({ error: 'Project not found' }); 

      if (req.user.role !== 'admin' && project.manager_id !== req.user.id) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      db.run( 

        'INSERT INTO chats (project_id, name) VALUES (?, ?)', 

        [project_id, name], 

        function(err) { 

          if (err) return res.status(500).json({ error: 'Failed to create chat' }); 

          // Add all project members to the chat 

          db.all('SELECT user_id FROM project_members WHERE project_id = ?', 

[project_id], (err, members) => { 

            if (err) { 

              console.error('Failed to get project members'); 

              return; 

            } 

            const chatId = this.lastID; 

            members.forEach(member => { 

              db.run( 

                'INSERT INTO chat_members (chat_id, user_id) VALUES (?, ?)', 

                [chatId, member.user_id], 

                (err) => { 

                  if (err) console.error('Failed to add chat member'); 

                } 

              ); 

            }); 

          }); 

          res.status(201).json({ message: 'Chat created successfully', chatId: 

this.lastID }); 

        } 

      ); 

    } 

  ); 

}); 

// Get messages for a chat 

router.get('/:chatId/messages', authenticate, (req, res) => { 

  const limit = req.query.limit || 50; 

  const offset = req.query.offset || 0; 
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  db.all( 

    `SELECT m.*, u.full_name as author_name, u.avatar_url as author_avatar 

     FROM messages m 

     INNER JOIN users u ON m.author_id = u.id 

     WHERE m.chat_id = ? 

     ORDER BY m.created_at DESC 

     LIMIT ? OFFSET ?`, 

    [req.params.chatId, limit, offset], 

    (err, messages) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(messages.reverse()); 

    } 

  ); 

}); 

// Send message 

router.post('/:chatId/messages', authenticate, (req, res) => { 

  const { content, message_type } = req.body; 

  // Check if user is member of the chat 

  db.get( 

    'SELECT * FROM chat_members WHERE chat_id = ? AND user_id = ?', 

    [req.params.chatId, req.user.id], 

    (err, member) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!member) return res.status(403).json({ error: 'Not a member of this chat' }); 

      db.run( 

        'INSERT INTO messages (chat_id, author_id, message_type, content) VALUES (?, ?, 

?, ?)', 

        [req.params.chatId, req.user.id, message_type || 'text', content], 

        function(err) { 

          if (err) return res.status(500).json({ error: 'Failed to send message' }); 

          res.status(201).json({ message: 'Message sent successfully', messageId: 

this.lastID }); 

        } 

      ); 

    } 

  ); 

}); 

// Update last read timestamp 

router.post('/:chatId/read', authenticate, (req, res) => { 

  db.run( 

    'UPDATE chat_members SET last_read_at = CURRENT_TIMESTAMP WHERE chat_id = ? AND 

user_id = ?', 

    [req.params.chatId, req.user.id], 

    function(err) { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json({ message: 'Read timestamp updated' }); 

    } 

  ); 

}); 

// Get unread message count 

router.get('/:chatId/unread', authenticate, (req, res) => { 

  db.get( 

    `SELECT COUNT(*) as unread_count 

     FROM messages m 

     INNER JOIN chat_members cm ON m.chat_id = cm.chat_id 

     WHERE m.chat_id = ? AND cm.user_id = ? AND m.created_at > cm.last_read_at`, 

    [req.params.chatId, req.user.id], 

    (err, result) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json({ unread_count: result.unread_count }); 

    } 

  ); 

}); 

module.exports = router; 

 

comment-reactions.js 
const express = require('express'); 
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const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate } = require('../middlewares/auth'); 

// Get all reactions for a comment 

router.get('/comment/:commentId', authenticate, (req, res) => { 

  const query = ` 

    SELECT cr.*, u.full_name, u.avatar_url 

    FROM comment_reactions cr 

    JOIN users u ON cr.user_id = u.id 

    WHERE cr.comment_id = ? 

    ORDER BY cr.created_at DESC 

  `; 

  db.all(query, [req.params.commentId], (err, reactions) => { 

    if (err) { 

      return res.status(500).json({ error: 'Failed to fetch reactions' }); 

    } 

    // Group by emoji 

    const grouped = reactions.reduce((acc, reaction) => { 

      if (!acc[reaction.emoji]) { 

        acc[reaction.emoji] = { 

          emoji: reaction.emoji, 

          count: 0, 

          users: [], 

          userReacted: false 

        }; 

      } 

      acc[reaction.emoji].count++; 

      acc[reaction.emoji].users.push({ 

        id: reaction.user_id, 

        full_name: reaction.full_name, 

        avatar_url: reaction.avatar_url 

      }); 

      if (reaction.user_id === req.user.id) { 

        acc[reaction.emoji].userReacted = true; 

      } 

      return acc; 

    }, {}); 

    res.json(Object.values(grouped)); 

  }); 

}); 

// Add or remove reaction 

router.post('/comment/:commentId', authenticate, (req, res) => { 

  const { emoji } = req.body; 

  const { commentId } = req.params; 

  if (!emoji) { 

    return res.status(400).json({ error: 'Emoji is required' }); 

  } 

  // Check if reaction already exists 

  db.get( 

    'SELECT * FROM comment_reactions WHERE comment_id = ? AND user_id = ? AND emoji = 

?', 

    [commentId, req.user.id, emoji], 

    (err, existing) => { 

      if (err) { 

        return res.status(500).json({ error: 'Database error' }); 

      } 

      if (existing) { 

        // Remove reaction 

        db.run( 

          'DELETE FROM comment_reactions WHERE id = ?', 

          [existing.id], 

          function(err) { 

            if (err) { 

              return res.status(500).json({ error: 'Failed to remove reaction' }); 

            } 

            res.json({ message: 'Reaction removed', action: 'removed' }); 

          } 
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        ); 

      } else { 

        // Add reaction 

        db.run( 

          'INSERT INTO comment_reactions (comment_id, user_id, emoji) VALUES (?, ?, 

?)', 

          [commentId, req.user.id, emoji], 

          function(err) { 

            if (err) { 

              return res.status(500).json({ error: 'Failed to add reaction' }); 

            } 

            res.status(201).json({ 

              message: 'Reaction added', 

              action: 'added', 

              id: this.lastID 

            }); 

          } 

        ); 

      } 

    } 

  ); 

}); 

module.exports = router; 

 

comments.js 
const express = require('express'); 

const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate } = require('../middlewares/auth'); 

// Get all comments for a task 

router.get('/task/:taskId', authenticate, (req, res) => { 

  db.all( 

    `SELECT c.*, u.full_name as author_name, u.avatar_url as author_avatar, u.position 

as author_position 

     FROM comments c 

     INNER JOIN users u ON c.author_id = u.id 

     WHERE c.task_id = ? 

     ORDER BY c.created_at ASC`, 

    [req.params.taskId], 

    (err, comments) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(comments); 

    } 

  ); 

}); 

// Create comment 

router.post('/', authenticate, (req, res) => { 

  const { task_id, content, mentioned_users } = req.body; 

  if (!task_id || !content) { 

    return res.status(400).json({ error: 'Task ID and content are required' }); 

  } 

  db.run( 

    'INSERT INTO comments (task_id, author_id, content) VALUES (?, ?, ?)', 

    [task_id, req.user.id, content], 

    function(err) { 

      if (err) return res.status(500).json({ error: 'Failed to create comment' }); 

      const commentId = this.lastID; 

      // Get task title for notification 

      db.get('SELECT title FROM tasks WHERE id = ?', [task_id], (err, task) => { 

        if (err || !task) { 

          console.error('Failed to fetch task for notification:', err); 

          return res.status(201).json({ message: 'Comment created successfully', 

commentId }); 

        } 

        // Send notifications to mentioned users 

        if (mentioned_users && Array.isArray(mentioned_users) && mentioned_users.length 

> 0) { 
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          const { sendNotification } = require('../server'); 

          mentioned_users.forEach(userId => { 

            // Don't notify the author 

            if (userId !== req.user.id) { 

              db.run( 

                `INSERT INTO notifications (user_id, type, title, content, link) 

                 VALUES (?, ?, ?, ?, ?)`, 

                [ 

                  userId, 

                  'mention', 

                  `${req.user.full_name} згадав вас у коментарі`, 

                  `Завдання: ${task.title}`, 

                  `/tasks/${task_id}` 

                ], 

                function(notifErr) { 

                  if (!notifErr && sendNotification) { 

                    // Send real-time notification 

                    db.get('SELECT * FROM notifications WHERE id = ?', [this.lastID], 

(err, notification) => { 

                      if (!err && notification) { 

                        sendNotification(userId, notification); 

                      } 

                    }); 

                  } 

                } 

              ); 

            } 

          }); 

        } 

        res.status(201).json({ message: 'Comment created successfully', commentId }); 

      }); 

    } 

  ); 

}); 

// Update comment 

router.put('/:id', authenticate, (req, res) => { 

  const { content } = req.body; 

  db.get('SELECT * FROM comments WHERE id = ?', [req.params.id], (err, comment) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    if (!comment) return res.status(404).json({ error: 'Comment not found' }); 

    // Only author can edit their comment 

    if (comment.author_id !== req.user.id) { 

      return res.status(403).json({ error: 'Permission denied' }); 

    } 

    db.run( 

      'UPDATE comments SET content = ?, is_edited = 1, updated_at = CURRENT_TIMESTAMP 

WHERE id = ?', 

      [content, req.params.id], 

      function(err) { 

        if (err) return res.status(500).json({ error: 'Failed to update comment' }); 

        res.json({ message: 'Comment updated successfully' }); 

      } 

    ); 

  }); 

}); 

// Delete comment 

router.delete('/:id', authenticate, (req, res) => { 

  db.get( 

    `SELECT c.*, t.project_id, p.manager_id 

     FROM comments c 

     INNER JOIN tasks t ON c.task_id = t.id 

     INNER JOIN projects p ON t.project_id = p.id 

     WHERE c.id = ?`, 

    [req.params.id], 

    (err, comment) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!comment) return res.status(404).json({ error: 'Comment not found' }); 
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      // Author can delete their comment, project manager can delete any comment in 

their project 

      const canDelete = comment.author_id === req.user.id || 

                        req.user.role === 'admin' || 

                        comment.manager_id === req.user.id; 

      if (!canDelete) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      db.run('DELETE FROM comments WHERE id = ?', [req.params.id], function(err) { 

        if (err) return res.status(500).json({ error: 'Failed to delete comment' }); 

        res.json({ message: 'Comment deleted successfully' }); 

      }); 

    } 

  ); 

}); 

module.exports = router; 

 

documents.js 
const express = require('express'); 

const router = express.Router(); 

const multer = require('multer'); 

const path = require('path'); 

const fs = require('fs'); 

const { db } = require('../config/database'); 

const { authenticate } = require('../middlewares/auth'); 

// Configure multer for file uploads 

const storage = multer.diskStorage({ 

  destination: (req, file, cb) => { 

    const uploadDir = path.join(__dirname, '../../uploads/documents'); 

    if (!fs.existsSync(uploadDir)) { 

      fs.mkdirSync(uploadDir, { recursive: true }); 

    } 

    cb(null, uploadDir); 

  }, 

  filename: (req, file, cb) => { 

    const uniqueSuffix = Date.now() + '-' + Math.round(Math.random() * 1E9); 

    cb(null, uniqueSuffix + path.extname(file.originalname)); 

  } 

}); 

const upload = multer({ 

  storage: storage, 

  limits: { fileSize: 50 * 1024 * 1024 }, // 50MB limit 

  fileFilter: (req, file, cb) => { 

    // Allow common file types 

    const allowedTypes = /pdf|doc|docx|xls|xlsx|ppt|pptx|txt|jpg|jpeg|png|gif|zip|rar/; 

    const extname = allowedTypes.test(path.extname(file.originalname).toLowerCase()); 

    const mimetype = allowedTypes.test(file.mimetype); 

    if (mimetype && extname) { 

      return cb(null, true); 

    } 

    cb(new Error('Invalid file type')); 

  } 

}); 

// Get all document categories 

router.get('/categories', authenticate, (req, res) => { 

  db.all('SELECT * FROM document_categories ORDER BY name', (err, categories) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    res.json(categories); 

  }); 

}); 

// Create document category (admin/manager only) 

router.post('/categories', authenticate, (req, res) => { 

  if (req.user.role !== 'admin' && req.user.role !== 'manager') { 

    return res.status(403).json({ error: 'Permission denied' }); 

  } 

  const { name } = req.body; 

  if (!name) return res.status(400).json({ error: 'Name is required' }); 
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  db.run( 

    'INSERT INTO document_categories (name) VALUES (?)', 

    [name], 

    function(err) { 

      if (err) return res.status(500).json({ error: 'Failed to create category' }); 

      res.status(201).json({ id: this.lastID, name }); 

    } 

  ); 

}); 

// Get documents for project 

router.get('/project/:projectId', authenticate, (req, res) => { 

  const { projectId } = req.params; 

  const { category_id } = req.query; 

  let query = ` 

    SELECT d.*, 

           u.full_name as uploaded_by_name, 

           dc.name as category_name 

    FROM documents d 

    INNER JOIN users u ON d.uploaded_by = u.id 

    LEFT JOIN document_categories dc ON d.category_id = dc.id 

    WHERE d.project_id = ? 

  `; 

  const params = [projectId]; 

  if (category_id) { 

    query += ' AND d.category_id = ?'; 

    params.push(category_id); 

  } 

  query += ' ORDER BY d.created_at DESC'; 

  db.all(query, params, (err, documents) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    res.json(documents); 

  }); 

}); 

// Get documents for task 

router.get('/task/:taskId', authenticate, (req, res) => { 

  const { taskId } = req.params; 

  db.all( 

    `SELECT d.*, 

            u.full_name as uploaded_by_name, 

            dc.name as category_name 

     FROM documents d 

     INNER JOIN users u ON d.uploaded_by = u.id 

     LEFT JOIN document_categories dc ON d.category_id = dc.id 

     WHERE d.task_id = ? 

     ORDER BY d.created_at DESC`, 

    [taskId], 

    (err, documents) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(documents); 

    } 

  ); 

}); 

// Upload document 

router.post('/upload', authenticate, upload.single('file'), (req, res) => { 

  if (!req.file) { 

    return res.status(400).json({ error: 'No file uploaded' }); 

  } 

  const { project_id, task_id, category_id } = req.body; 

  if (!project_id && !task_id) { 

    return res.status(400).json({ error: 'Either project_id or task_id is required' }); 

  } 

  // Verify user has access to the project 

  if (project_id) { 

    db.get( 

      `SELECT p.* FROM projects p 

       LEFT JOIN project_members pm ON p.id = pm.project_id 

       WHERE p.id = ? AND (p.manager_id = ? OR pm.user_id = ? OR ? = 'admin')`, 
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      [project_id, req.user.id, req.user.id, req.user.role], 

      (err, project) => { 

        if (err) return res.status(500).json({ error: 'Database error' }); 

        if (!project && req.user.role !== 'admin') { 

          fs.unlinkSync(req.file.path); 

          return res.status(403).json({ error: 'Access denied' }); 

        } 

        saveDocument(); 

      } 

    ); 

  } else { 

    saveDocument(); 

  } 

  function saveDocument() { 

    const fileUrl = `/uploads/documents/${req.file.filename}`; 

    const fileType = path.extname(req.file.originalname).toLowerCase(); 

    db.run( 

      `INSERT INTO documents (project_id, task_id, name, category_id, file_size, 

file_url, file_type, uploaded_by) 

       VALUES (?, ?, ?, ?, ?, ?, ?, ?)`, 

      [ 

        project_id || null, 

        task_id || null, 

        req.file.originalname, 

        category_id || null, 

        req.file.size, 

        fileUrl, 

        fileType, 

        req.user.id 

      ], 

      function(err) { 

        if (err) { 

          fs.unlinkSync(req.file.path); 

          return res.status(500).json({ error: 'Failed to save document' }); 

        } 

        db.get( 

          `SELECT d.*, 

                  u.full_name as uploaded_by_name, 

                  dc.name as category_name 

           FROM documents d 

           INNER JOIN users u ON d.uploaded_by = u.id 

           LEFT JOIN document_categories dc ON d.category_id = dc.id 

           WHERE d.id = ?`, 

          [this.lastID], 

          (err, document) => { 

            if (err) return res.status(500).json({ error: 'Database error' }); 

            res.status(201).json(document); 

          } 

        ); 

      } 

    ); 

  } 

}); 

// Delete document 

router.delete('/:id', authenticate, (req, res) => { 

  const { id } = req.params; 

  db.get( 

    `SELECT d.*, p.manager_id 

     FROM documents d 

     LEFT JOIN projects p ON d.project_id = p.id 

     WHERE d.id = ?`, 

    [id], 

    (err, document) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!document) return res.status(404).json({ error: 'Document not found' }); 

      const canDelete = req.user.role === 'admin' || 

                        document.manager_id === req.user.id || 
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                        document.uploaded_by === req.user.id; 

      if (!canDelete) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      // Delete file from filesystem 

      const filePath = path.join(__dirname, '../..', document.file_url); 

      if (fs.existsSync(filePath)) { 

        fs.unlinkSync(filePath); 

      } 

      db.run('DELETE FROM documents WHERE id = ?', [id], function(err) { 

        if (err) return res.status(500).json({ error: 'Failed to delete document' }); 

        res.json({ message: 'Document deleted successfully' }); 

      }); 

    } 

  ); 

}); 

// Download document 

router.get('/:id/download', authenticate, (req, res) => { 

  const { id } = req.params; 

  db.get('SELECT * FROM documents WHERE id = ?', [id], (err, document) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    if (!document) return res.status(404).json({ error: 'Document not found' }); 

    const filePath = path.join(__dirname, '../..', document.file_url); 

    if (!fs.existsSync(filePath)) { 

      return res.status(404).json({ error: 'File not found' }); 

    } 

    res.download(filePath, document.name); 

  }); 

}); 

module.exports = router; 

 

expenses.js 
const express = require('express'); 

const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate, isManager } = require('../middlewares/auth'); 

// Get expenses for a project 

router.get('/project/:projectId', authenticate, (req, res) => { 

  // Check if user has access to this project 

  db.get( 

    'SELECT manager_id FROM projects WHERE id = ?', 

    [req.params.projectId], 

    (err, project) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!project) return res.status(404).json({ error: 'Project not found' }); 

      // Only managers and admins can see expenses 

      if (req.user.role !== 'admin' && req.user.role !== 'manager') { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      // Managers can only see their own project expenses 

      if (req.user.role === 'manager' && project.manager_id !== req.user.id) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      db.all( 

        `SELECT e.*, u.full_name as approved_by_name 

         FROM expenses e 

         LEFT JOIN users u ON e.approved_by = u.id 

         WHERE e.project_id = ? 

         ORDER BY e.expense_date DESC`, 

        [req.params.projectId], 

        (err, expenses) => { 

          if (err) return res.status(500).json({ error: 'Database error' }); 

          res.json(expenses); 

        } 

      ); 

    } 

  ); 
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}); 

// Create expense 

router.post('/', authenticate, isManager, (req, res) => { 

  const { project_id, category, amount, currency, description, expense_date } = 

req.body; 

  // Check if user is project manager 

  db.get( 

    'SELECT manager_id FROM projects WHERE id = ?', 

    [project_id], 

    (err, project) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!project) return res.status(404).json({ error: 'Project not found' }); 

      if (req.user.role !== 'admin' && project.manager_id !== req.user.id) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      db.run( 

        `INSERT INTO expenses (project_id, category, amount, currency, description, 

expense_date, approved_by) 

         VALUES (?, ?, ?, ?, ?, ?, ?)`, 

        [project_id, category, amount, currency || 'UAH', description, expense_date, 

req.user.id], 

        function(err) { 

          if (err) return res.status(500).json({ error: 'Failed to create expense' }); 

          res.status(201).json({ message: 'Expense created successfully', expenseId: 

this.lastID }); 

        } 

      ); 

    } 

  ); 

}); 

// Delete expense 

router.delete('/:id', authenticate, isManager, (req, res) => { 

  db.get( 

    `SELECT e.*, p.manager_id 

     FROM expenses e 

     INNER JOIN projects p ON e.project_id = p.id 

     WHERE e.id = ?`, 

    [req.params.id], 

    (err, expense) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!expense) return res.status(404).json({ error: 'Expense not found' }); 

      if (req.user.role !== 'admin' && expense.manager_id !== req.user.id) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      db.run('DELETE FROM expenses WHERE id = ?', [req.params.id], function(err) { 

        if (err) return res.status(500).json({ error: 'Failed to delete expense' }); 

        res.json({ message: 'Expense deleted successfully' }); 

      }); 

    } 

  ); 

}); 

module.exports = router; 

 

milestones.js 
const express = require('express'); 

const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate } = require('../middlewares/auth'); 

// Get milestones for project 

router.get('/project/:projectId', authenticate, (req, res) => { 

  const { projectId } = req.params; 

  const { status } = req.query; 

  let query = 'SELECT * FROM milestones WHERE project_id = ?'; 

  const params = [projectId]; 

  if (status) { 

    query += ' AND status = ?'; 

    params.push(status); 
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  } 

  query += ' ORDER BY due_date ASC'; 

  db.all(query, params, (err, milestones) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    res.json(milestones); 

  }); 

}); 

// Get milestone by ID 

router.get('/:id', authenticate, (req, res) => { 

  db.get( 

    'SELECT * FROM milestones WHERE id = ?', 

    [req.params.id], 

    (err, milestone) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!milestone) return res.status(404).json({ error: 'Milestone not found' }); 

      res.json(milestone); 

    } 

  ); 

}); 

// Create milestone 

router.post('/', authenticate, (req, res) => { 

  const { project_id, title, description, due_date, status = 'pending' } = req.body; 

  if (!project_id || !title) { 

    return res.status(400).json({ error: 'project_id and title are required' }); 

  } 

  // Check if user can create milestones in this project 

  db.get( 

    'SELECT manager_id FROM projects WHERE id = ?', 

    [project_id], 

    (err, project) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!project) return res.status(404).json({ error: 'Project not found' }); 

      if (req.user.role !== 'admin' && project.manager_id !== req.user.id) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      db.run( 

        `INSERT INTO milestones (project_id, title, description, due_date, status) 

         VALUES (?, ?, ?, ?, ?)`, 

        [project_id, title, description, due_date, status], 

        function(err) { 

          if (err) return res.status(500).json({ error: 'Failed to create milestone' 

}); 

          db.get( 

            'SELECT * FROM milestones WHERE id = ?', 

            [this.lastID], 

            (err, milestone) => { 

              if (err) return res.status(500).json({ error: 'Database error' }); 

              res.status(201).json(milestone); 

            } 

          ); 

        } 

      ); 

    } 

  ); 

}); 

// Update milestone 

router.put('/:id', authenticate, (req, res) => { 

  const { title, description, due_date, status } = req.body; 

  db.get( 

    `SELECT m.*, p.manager_id 

     FROM milestones m 

     INNER JOIN projects p ON m.project_id = p.id 

     WHERE m.id = ?`, 

    [req.params.id], 

    (err, milestone) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!milestone) return res.status(404).json({ error: 'Milestone not found' }); 
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      if (req.user.role !== 'admin' && milestone.manager_id !== req.user.id) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      db.run( 

        `UPDATE milestones 

         SET title = ?, description = ?, due_date = ?, status = ?, updated_at = 

CURRENT_TIMESTAMP 

         WHERE id = ?`, 

        [title, description, due_date, status, req.params.id], 

        function(err) { 

          if (err) return res.status(500).json({ error: 'Failed to update milestone' 

}); 

          db.get( 

            'SELECT * FROM milestones WHERE id = ?', 

            [req.params.id], 

            (err, updated) => { 

              if (err) return res.status(500).json({ error: 'Database error' }); 

              res.json(updated); 

            } 

          ); 

        } 

      ); 

    } 

  ); 

}); 

// Delete milestone 

router.delete('/:id', authenticate, (req, res) => { 

  db.get( 

    `SELECT m.*, p.manager_id 

     FROM milestones m 

     INNER JOIN projects p ON m.project_id = p.id 

     WHERE m.id = ?`, 

    [req.params.id], 

    (err, milestone) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!milestone) return res.status(404).json({ error: 'Milestone not found' }); 

      if (req.user.role !== 'admin' && milestone.manager_id !== req.user.id) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      db.run( 

        'DELETE FROM milestones WHERE id = ?', 

        [req.params.id], 

        function(err) { 

          if (err) return res.status(500).json({ error: 'Failed to delete milestone' 

}); 

          res.json({ message: 'Milestone deleted successfully' }); 

        } 

      ); 

    } 

  ); 

}); 

module.exports = router; 

 

notifications.js 
const express = require('express'); 

const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate } = require('../middlewares/auth'); 

// Get all notifications for current user 

router.get('/', authenticate, (req, res) => { 

  const query = ` 

    SELECT * FROM notifications 

    WHERE user_id = ? 

    ORDER BY created_at DESC 

    LIMIT 50 

  `; 

  db.all(query, [req.user.id], (err, notifications) => { 
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    if (err) { 

      return res.status(500).json({ error: 'Failed to fetch notifications' }); 

    } 

    res.json(notifications); 

  }); 

}); 

// Get unread count 

router.get('/unread/count', authenticate, (req, res) => { 

  const query = 'SELECT COUNT(*) as count FROM notifications WHERE user_id = ? AND 

is_read = 0'; 

  db.get(query, [req.user.id], (err, row) => { 

    if (err) { 

      return res.status(500).json({ error: 'Failed to fetch count' }); 

    } 

    res.json({ count: row.count }); 

  }); 

}); 

// Mark notification as read 

router.put('/:id/read', authenticate, (req, res) => { 

  const query = 'UPDATE notifications SET is_read = 1 WHERE id = ? AND user_id = ?'; 

  db.run(query, [req.params.id, req.user.id], function(err) { 

    if (err) { 

      return res.status(500).json({ error: 'Failed to update notification' }); 

    } 

    if (this.changes === 0) { 

      return res.status(404).json({ error: 'Notification not found' }); 

    } 

    res.json({ message: 'Notification marked as read' }); 

  }); 

}); 

// Mark all as read 

router.put('/read-all', authenticate, (req, res) => { 

  const query = 'UPDATE notifications SET is_read = 1 WHERE user_id = ? AND is_read = 

0'; 

  db.run(query, [req.user.id], function(err) { 

    if (err) { 

      return res.status(500).json({ error: 'Failed to update notifications' }); 

    } 

    res.json({ message: 'All notifications marked as read', count: this.changes }); 

  }); 

}); 

// Delete notification 

router.delete('/:id', authenticate, (req, res) => { 

  const query = 'DELETE FROM notifications WHERE id = ? AND user_id = ?'; 

  db.run(query, [req.params.id, req.user.id], function(err) { 

    if (err) { 

      return res.status(500).json({ error: 'Failed to delete notification' }); 

    } 

    if (this.changes === 0) { 

      return res.status(404).json({ error: 'Notification not found' }); 

    } 

    res.json({ message: 'Notification deleted' }); 

  }); 

}); 

// Helper function to create notification (exported for use in other routes) 

const createNotification = (userId, type, title, content, link, callback) => { 

  const query = ` 

    INSERT INTO notifications (user_id, type, title, content, link) 

    VALUES (?, ?, ?, ?, ?) 

  `; 

  db.run(query, [userId, type, title, content, link], callback); 

}; 

module.exports = router; 

module.exports.createNotification = createNotification; 

 

projects.js 
const express = require('express'); 
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const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate, isManager } = require('../middlewares/auth'); 

// Get all projects 

router.get('/', authenticate, (req, res) => { 

  let query = ` 

    SELECT p.*, u.full_name as manager_name 

    FROM projects p 

    LEFT JOIN users u ON p.manager_id = u.id 

  `; 

  // Executors only see projects they're members of 

  if (req.user.role === 'executor') { 

    query += ' INNER JOIN project_members pm ON p.id = pm.project_id WHERE pm.user_id = 

?'; 

    db.all(query, [req.user.id], (err, projects) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(projects); 

    }); 

  } else { 

    // Managers see their projects AND projects they're members of, admins see all 

    if (req.user.role === 'manager') { 

      query += ` WHERE p.manager_id = ? 

                 OR EXISTS (SELECT 1 FROM project_members pm 

                           WHERE pm.project_id = p.id AND pm.user_id = ?)`; 

      db.all(query, [req.user.id, req.user.id], (err, projects) => { 

        if (err) return res.status(500).json({ error: 'Database error' }); 

        res.json(projects); 

      }); 

    } else { 

      db.all(query, [], (err, projects) => { 

        if (err) return res.status(500).json({ error: 'Database error' }); 

        res.json(projects); 

      }); 

    } 

  } 

}); 

// Get project by ID 

router.get('/:id', authenticate, (req, res) => { 

  db.get( 

    `SELECT p.*, u.full_name as manager_name 

     FROM projects p 

     LEFT JOIN users u ON p.manager_id = u.id 

     WHERE p.id = ?`, 

    [req.params.id], 

    (err, project) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!project) return res.status(404).json({ error: 'Project not found' }); 

      res.json(project); 

    } 

  ); 

}); 

// Create project (manager and admin only) 

router.post('/', authenticate, isManager, (req, res) => { 

  const { name, description, status, priority, start_date, end_date, budget } = 

req.body; 

  const managerId = req.user.role === 'admin' && req.body.manager_id ? 

req.body.manager_id : req.user.id; 

  db.run( 

    `INSERT INTO projects (name, description, status, priority, start_date, end_date, 

budget, manager_id) 

     VALUES (?, ?, ?, ?, ?, ?, ?, ?)`, 

    [name, description, status || 'planning', priority || 'medium', start_date, 

end_date, budget || 0, managerId], 

    function(err) { 

      if (err) return res.status(500).json({ error: 'Failed to create project' }); 

      // Add manager as project member 

      db.run( 
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        'INSERT INTO project_members (project_id, user_id) VALUES (?, ?)', 

        [this.lastID, managerId], 

        (memberErr) => { 

          if (memberErr) console.error('Failed to add manager to project members'); 

        } 

      ); 

      res.status(201).json({ message: 'Project created successfully', projectId: 

this.lastID }); 

    } 

  ); 

}); 

// Update project 

router.put('/:id', authenticate, (req, res) => { 

  const { name, description, status, priority, start_date, end_date, budget } = 

req.body; 

  // Check permissions 

  db.get('SELECT manager_id FROM projects WHERE id = ?', [req.params.id], (err, 

project) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    if (!project) return res.status(404).json({ error: 'Project not found' }); 

    if (req.user.role !== 'admin' && project.manager_id !== req.user.id) { 

      return res.status(403).json({ error: 'Permission denied' }); 

    } 

    db.run( 

      `UPDATE projects SET name = ?, description = ?, status = ?, priority = ?, 

       start_date = ?, end_date = ?, budget = ?, updated_at = CURRENT_TIMESTAMP 

       WHERE id = ?`, 

      [name, description, status, priority, start_date, end_date, budget, 

req.params.id], 

      function(err) { 

        if (err) return res.status(500).json({ error: 'Failed to update project' }); 

        res.json({ message: 'Project updated successfully' }); 

      } 

    ); 

  }); 

}); 

// Delete project 

router.delete('/:id', authenticate, (req, res) => { 

  db.get('SELECT manager_id FROM projects WHERE id = ?', [req.params.id], (err, 

project) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    if (!project) return res.status(404).json({ error: 'Project not found' }); 

    if (req.user.role !== 'admin' && project.manager_id !== req.user.id) { 

      return res.status(403).json({ error: 'Permission denied' }); 

    } 

    db.run('DELETE FROM projects WHERE id = ?', [req.params.id], function(err) { 

      if (err) return res.status(500).json({ error: 'Failed to delete project' }); 

      res.json({ message: 'Project deleted successfully' }); 

    }); 

  }); 

}); 

// Add member to project 

router.post('/:id/members', authenticate, (req, res) => { 

  const { user_id } = req.body; 

  db.get('SELECT manager_id FROM projects WHERE id = ?', [req.params.id], (err, 

project) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    if (!project) return res.status(404).json({ error: 'Project not found' }); 

    if (req.user.role !== 'admin' && project.manager_id !== req.user.id) { 

      return res.status(403).json({ error: 'Permission denied' }); 

    } 

    db.run( 

      'INSERT INTO project_members (project_id, user_id) VALUES (?, ?)', 

      [req.params.id, user_id], 

      function(err) { 

        if (err) { 

          if (err.message.includes('UNIQUE')) { 
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            return res.status(400).json({ error: 'User already a member' }); 

          } 

          return res.status(500).json({ error: 'Failed to add member' }); 

        } 

        res.status(201).json({ message: 'Member added successfully' }); 

      } 

    ); 

  }); 

}); 

// Get project members 

router.get('/:id/members', authenticate, (req, res) => { 

  db.all( 

    `SELECT u.id, u.full_name, u.email, u.role, u.position, u.avatar_url, pm.joined_at 

     FROM project_members pm 

     INNER JOIN users u ON pm.user_id = u.id 

     WHERE pm.project_id = ?`, 

    [req.params.id], 

    (err, members) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(members); 

    } 

  ); 

}); 

module.exports = router; 

 

reports.js 
const express = require('express'); 

const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate, isManager } = require('../middlewares/auth'); 

// Get burn-down chart data for a project 

router.get('/projects/:projectId/burndown', authenticate, (req, res) => { 

  const { projectId } = req.params; 

  const { startDate, endDate } = req.query; 

  // Get project details first 

  db.get('SELECT start_date, end_date FROM projects WHERE id = ?', [projectId], (err, 

project) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    if (!project) return res.status(404).json({ error: 'Project not found' }); 

    const start = startDate || project.start_date; 

    const end = endDate || project.end_date || new Date().toISOString().split('T')[0]; 

    if (!start) { 

      return res.status(400).json({ error: 'Project must have a start date' }); 

    } 

    // Get all tasks for the project with their completion dates 

    db.all( 

      `SELECT 

        id, 

        title, 

        estimated_hours, 

        completed_at, 

        created_at 

      FROM tasks 

      WHERE project_id = ? AND estimated_hours > 0 

      ORDER BY created_at ASC`, 

      [projectId], 

      (err, tasks) => { 

        if (err) return res.status(500).json({ error: 'Database error' }); 

        // Calculate total estimated hours 

        const totalEstimatedHours = tasks.reduce((sum, task) => sum + 

(task.estimated_hours || 0), 0); 

        // Generate date range 

        const startDateObj = new Date(start); 

        const endDateObj = new Date(end); 

        const dates = []; 

        let currentDate = new Date(startDateObj); 

        while (currentDate <= endDateObj) { 
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          dates.push(currentDate.toISOString().split('T')[0]); 

          currentDate.setDate(currentDate.getDate() + 1); 

        } 

        // Calculate remaining hours for each date 

        const burndownData = dates.map(date => { 

          const completedTasks = tasks.filter(task => 

            task.completed_at && new 

Date(task.completed_at).toISOString().split('T')[0] <= date 

          ); 

          const completedHours = completedTasks.reduce((sum, task) => sum + 

(task.estimated_hours || 0), 0); 

          const remainingHours = totalEstimatedHours - completedHours; 

          // Calculate ideal line (straight line from total to zero) 

          const totalDays = dates.length - 1; 

          const dayIndex = dates.indexOf(date); 

          const idealRemaining = totalDays > 0 ? totalEstimatedHours * (1 - dayIndex / 

totalDays) : totalEstimatedHours; 

          return { 

            date, 

            remainingHours: Math.max(0, remainingHours), 

            idealHours: Math.max(0, idealRemaining), 

            completedHours 

          }; 

        }); 

        res.json({ 

          projectId, 

          startDate: start, 

          endDate: end, 

          totalEstimatedHours, 

          data: burndownData 

        }); 

      } 

    ); 

  }); 

}); 

// Get velocity chart data (tasks completed per week) 

router.get('/projects/:projectId/velocity', authenticate, (req, res) => { 

  const { projectId } = req.params; 

  const { weeks = 12 } = req.query; 

  // Calculate date range (last N weeks) 

  const endDate = new Date(); 

  const startDate = new Date(); 

  startDate.setDate(startDate.getDate() - (weeks * 7)); 

  db.all( 

    `SELECT 

      id, 

      title, 

      estimated_hours, 

      actual_hours, 

      completed_at, 

      DATE(completed_at) as completed_date 

    FROM tasks 

    WHERE project_id = ? 

      AND status = 'completed' 

      AND completed_at IS NOT NULL 

      AND completed_at >= ? 

    ORDER BY completed_at ASC`, 

    [projectId, startDate.toISOString().split('T')[0]], 

    (err, tasks) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      // Group tasks by week 

      const weeklyData = {}; 

      tasks.forEach(task => { 

        const completedDate = new Date(task.completed_at); 

        const weekStart = new Date(completedDate); 

        weekStart.setDate(completedDate.getDate() - completedDate.getDay()); // Start 

of week (Sunday) 
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        const weekKey = weekStart.toISOString().split('T')[0]; 

        if (!weeklyData[weekKey]) { 

          weeklyData[weekKey] = { 

            weekStart: weekKey, 

            tasksCompleted: 0, 

            estimatedHours: 0, 

            actualHours: 0, 

            tasks: [] 

          }; 

        } 

        weeklyData[weekKey].tasksCompleted++; 

        weeklyData[weekKey].estimatedHours += task.estimated_hours || 0; 

        weeklyData[weekKey].actualHours += task.actual_hours || 0; 

        weeklyData[weekKey].tasks.push({ 

          id: task.id, 

          title: task.title 

        }); 

      }); 

      // Convert to array and fill missing weeks 

      const velocityData = []; 

      let currentWeekStart = new Date(startDate); 

      currentWeekStart.setDate(currentWeekStart.getDate() - currentWeekStart.getDay()); 

      while (currentWeekStart <= endDate) { 

        const weekKey = currentWeekStart.toISOString().split('T')[0]; 

        velocityData.push(weeklyData[weekKey] || { 

          weekStart: weekKey, 

          tasksCompleted: 0, 

          estimatedHours: 0, 

          actualHours: 0, 

          tasks: [] 

        }); 

        currentWeekStart.setDate(currentWeekStart.getDate() + 7); 

      } 

      // Calculate average velocity 

      const avgTasksPerWeek = velocityData.length > 0 

        ? velocityData.reduce((sum, week) => sum + week.tasksCompleted, 0) / 

velocityData.length 

        : 0; 

      const avgHoursPerWeek = velocityData.length > 0 

        ? velocityData.reduce((sum, week) => sum + week.estimatedHours, 0) / 

velocityData.length 

        : 0; 

      res.json({ 

        projectId, 

        weeks: parseInt(weeks), 

        avgTasksPerWeek: Math.round(avgTasksPerWeek * 10) / 10, 

        avgHoursPerWeek: Math.round(avgHoursPerWeek * 10) / 10, 

        data: velocityData 

      }); 

    } 

  ); 

}); 

// Get project summary statistics 

router.get('/projects/:projectId/summary', authenticate, (req, res) => { 

  const { projectId } = req.params; 

  // Get project basic info 

  db.get( 

    `SELECT p.*, u.full_name as manager_name 

     FROM projects p 

     LEFT JOIN users u ON p.manager_id = u.id 

     WHERE p.id = ?`, 

    [projectId], 

    (err, project) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!project) return res.status(404).json({ error: 'Project not found' }); 

      // Get task statistics 

      db.all( 
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        `SELECT 

          status, 

          COUNT(*) as count, 

          SUM(estimated_hours) as estimated_hours, 

          SUM(actual_hours) as actual_hours 

        FROM tasks 

        WHERE project_id = ? 

        GROUP BY status`, 

        [projectId], 

        (err, taskStats) => { 

          if (err) return res.status(500).json({ error: 'Database error' }); 

          // Get team member count 

          db.get( 

            'SELECT COUNT(*) as count FROM project_members WHERE project_id = ?', 

            [projectId], 

            (err, memberCount) => { 

              if (err) return res.status(500).json({ error: 'Database error' }); 

              // Calculate totals 

              const totalTasks = taskStats.reduce((sum, stat) => sum + stat.count, 0); 

              const totalEstimatedHours = taskStats.reduce((sum, stat) => sum + 

(stat.estimated_hours || 0), 0); 

              const totalActualHours = taskStats.reduce((sum, stat) => sum + 

(stat.actual_hours || 0), 0); 

              const completedTasks = taskStats.find(s => s.status === 

'completed')?.count || 0; 

              const completionRate = totalTasks > 0 ? (completedTasks / totalTasks) * 

100 : 0; 

              res.json({ 

                project, 

                taskStatsByStatus: taskStats, 

                totalTasks, 

                completedTasks, 

                completionRate: Math.round(completionRate * 10) / 10, 

                totalEstimatedHours, 

                totalActualHours, 

                teamSize: memberCount.count 

              }); 

            } 

          ); 

        } 

      ); 

    } 

  ); 

}); 

// Get all projects summary for dashboard 

router.get('/dashboard/summary', authenticate, (req, res) => { 

  // Get user's projects based on role 

  let projectQuery = ` 

    SELECT p.id, p.name, p.status, p.priority 

    FROM projects p 

  `; 

  let projectParams = []; 

  if (req.user.role === 'executor') { 

    projectQuery += ' INNER JOIN project_members pm ON p.id = pm.project_id WHERE 

pm.user_id = ?'; 

    projectParams = [req.user.id]; 

  } else if (req.user.role === 'manager') { 

    projectQuery += ' WHERE p.manager_id = ?'; 

    projectParams = [req.user.id]; 

  } 

  db.all(projectQuery, projectParams, (err, projects) => { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    const projectIds = projects.map(p => p.id); 

    if (projectIds.length === 0) { 

      return res.json({ projects: [], taskStats: {} }); 

    } 

    // Get task statistics for all projects 
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    const placeholders = projectIds.map(() => '?').join(','); 

    db.all( 

      `SELECT 

        project_id, 

        status, 

        COUNT(*) as count 

      FROM tasks 

      WHERE project_id IN (${placeholders}) 

      GROUP BY project_id, status`, 

      projectIds, 

      (err, taskStats) => { 

        if (err) return res.status(500).json({ error: 'Database error' }); 

        // Organize stats by project 

        const statsByProject = {}; 

        taskStats.forEach(stat => { 

          if (!statsByProject[stat.project_id]) { 

            statsByProject[stat.project_id] = {}; 

          } 

          statsByProject[stat.project_id][stat.status] = stat.count; 

        }); 

        res.json({ 

          projects: projects.map(p => ({ 

            ...p, 

            taskStats: statsByProject[p.id] || {} 

          })) 

        }); 

      } 

    ); 

  }); 

}); 

module.exports = router; 

 

task-chats.js 
const express = require('express'); 

const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate } = require('../middlewares/auth'); 

// Task chats module 

// Get or create task chat 

router.get('/task/:taskId', authenticate, (req, res) => { 

  const { taskId } = req.params; 

  // First check if user has access to this task 

  db.get( 

    `SELECT t.*, p.manager_id 

     FROM tasks t 

     INNER JOIN projects p ON t.project_id = p.id 

     WHERE t.id = ?`, 

    [taskId], 

    (err, task) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!task) return res.status(404).json({ error: 'Task not found' }); 

      // Check if user has access (admin, project manager, or project member) 

      if (req.user.role !== 'admin' && task.manager_id !== req.user.id) { 

        db.get( 

          'SELECT 1 FROM project_members WHERE project_id = ? AND user_id = ?', 

          [task.project_id, req.user.id], 

          (err, member) => { 

            if (err) return res.status(500).json({ error: 'Database error' }); 

            if (!member) { 

              return res.status(403).json({ error: 'Access denied' }); 

            } 

            proceedWithChat(); 

          } 

        ); 

        return; 

      } 

      proceedWithChat(); 
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      function proceedWithChat() { 

        // Get or create chat 

        db.get( 

          'SELECT * FROM task_chats WHERE task_id = ?', 

          [taskId], 

          (err, chat) => { 

            if (err) return res.status(500).json({ error: 'Database error' }); 

            if (chat) { 

              return res.json(chat); 

            } 

            // Create new chat 

            db.run( 

              'INSERT INTO task_chats (task_id) VALUES (?)', 

              [taskId], 

              function(err) { 

                if (err) return res.status(500).json({ error: 'Failed to create chat' 

}); 

                res.status(201).json({ 

                  id: this.lastID, 

                  task_id: parseInt(taskId), 

                  created_at: new Date().toISOString() 

                }); 

              } 

            ); 

          } 

        ); 

      } 

    } 

  ); 

}); 

// Get messages for task chat 

router.get('/:chatId/messages', authenticate, (req, res) => { 

  const { chatId } = req.params; 

  const limit = parseInt(req.query.limit) || 100; 

  const offset = parseInt(req.query.offset) || 0; 

  db.all( 

    `SELECT tcm.*, 

            u.full_name as author_name, 

            u.avatar_url as author_avatar, 

            u.position as author_position 

     FROM task_chat_messages tcm 

     INNER JOIN users u ON tcm.author_id = u.id 

     WHERE tcm.task_chat_id = ? 

     ORDER BY tcm.created_at ASC 

     LIMIT ? OFFSET ?`, 

    [chatId, limit, offset], 

    (err, messages) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(messages); 

    } 

  ); 

}); 

// Send message to task chat 

router.post('/:chatId/messages', authenticate, (req, res) => { 

  const { chatId } = req.params; 

  const { content, message_type = 'text' } = req.body; 

  if (!content || !content.trim()) { 

    return res.status(400).json({ error: 'Content is required' }); 

  } 

  // Verify user has access to this chat 

  db.get( 

    `SELECT tc.*, t.project_id, p.manager_id 

     FROM task_chats tc 

     INNER JOIN tasks t ON tc.task_id = t.id 

     INNER JOIN projects p ON t.project_id = p.id 

     WHERE tc.id = ?`, 

    [chatId], 
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    (err, chat) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!chat) return res.status(404).json({ error: 'Chat not found' }); 

      // Check access (admin, project manager, or project member) 

      if (req.user.role !== 'admin' && chat.manager_id !== req.user.id) { 

        db.get( 

          'SELECT 1 FROM project_members WHERE project_id = ? AND user_id = ?', 

          [chat.project_id, req.user.id], 

          (err, member) => { 

            if (err) return res.status(500).json({ error: 'Database error' }); 

            if (!member) { 

              return res.status(403).json({ error: 'Access denied' }); 

            } 

            createMessage(); 

          } 

        ); 

        return; 

      } 

      createMessage(); 

      function createMessage() { 

        db.run( 

          `INSERT INTO task_chat_messages (task_chat_id, author_id, content, 

message_type) 

           VALUES (?, ?, ?, ?)`, 

          [chatId, req.user.id, content, message_type], 

          function(err) { 

            if (err) return res.status(500).json({ error: 'Failed to send message' }); 

            // Get the created message with user info 

            db.get( 

              `SELECT tcm.*, 

                      u.full_name as author_name, 

                      u.avatar_url as author_avatar, 

                      u.position as author_position 

               FROM task_chat_messages tcm 

               INNER JOIN users u ON tcm.author_id = u.id 

               WHERE tcm.id = ?`, 

              [this.lastID], 

              (err, message) => { 

                if (err) return res.status(500).json({ error: 'Database error' }); 

                res.status(201).json(message); 

              } 

            ); 

          } 

        ); 

      } 

    } 

  ); 

}); 

// Delete message (only author or admin/manager) 

router.delete('/messages/:messageId', authenticate, (req, res) => { 

  const { messageId } = req.params; 

  db.get( 

    `SELECT tcm.*, tc.task_id, t.project_id, p.manager_id 

     FROM task_chat_messages tcm 

     INNER JOIN task_chats tc ON tcm.task_chat_id = tc.id 

     INNER JOIN tasks t ON tc.task_id = t.id 

     INNER JOIN projects p ON t.project_id = p.id 

     WHERE tcm.id = ?`, 

    [messageId], 

    (err, message) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!message) return res.status(404).json({ error: 'Message not found' }); 

      const canDelete = req.user.role === 'admin' || 

                        message.manager_id === req.user.id || 

                        message.author_id === req.user.id; 

      if (!canDelete) { 

        return res.status(403).json({ error: 'Permission denied' }); 
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      } 

      db.run( 

        'DELETE FROM task_chat_messages WHERE id = ?', 

        [messageId], 

        function(err) { 

          if (err) return res.status(500).json({ error: 'Failed to delete message' }); 

          res.json({ message: 'Message deleted successfully' }); 

        } 

      ); 

    } 

  ); 

}); 

module.exports = router; 

 

tasks.js 
const express = require('express'); 

const router = express.Router(); 

const { db } = require('../config/database'); 

const { authenticate } = require('../middlewares/auth'); 

// Get all tasks for a project 

router.get('/project/:projectId', authenticate, (req, res) => { 

  db.all( 

    `SELECT t.*, 

            u1.full_name as assignee_name, u1.avatar_url as assignee_avatar, 

            u2.full_name as author_name 

     FROM tasks t 

     LEFT JOIN users u1 ON t.assignee_id = u1.id 

     LEFT JOIN users u2 ON t.author_id = u2.id 

     WHERE t.project_id = ? 

     ORDER BY t.column_number, t.position`, 

    [req.params.projectId], 

    (err, tasks) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(tasks); 

    } 

  ); 

}); 

// Get task by ID 

router.get('/:id', authenticate, (req, res) => { 

  db.get( 

    `SELECT t.*, 

            u1.full_name as assignee_name, u1.avatar_url as assignee_avatar, 

            u2.full_name as author_name 

     FROM tasks t 

     LEFT JOIN users u1 ON t.assignee_id = u1.id 

     LEFT JOIN users u2 ON t.author_id = u2.id 

     WHERE t.id = ?`, 

    [req.params.id], 

    (err, task) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!task) return res.status(404).json({ error: 'Task not found' }); 

      res.json(task); 

    } 

  ); 

}); 

// Create task 

router.post('/', authenticate, (req, res) => { 

  const { 

    project_id, title, description, type, status, priority, 

    column_number, position, estimated_hours, assignee_id, deadline 

  } = req.body; 

  // Check if user can create tasks in this project 

  db.get('SELECT manager_id FROM projects WHERE id = ?', [project_id], (err, project) 

=> { 

    if (err) return res.status(500).json({ error: 'Database error' }); 

    if (!project) return res.status(404).json({ error: 'Project not found' }); 

    if (req.user.role !== 'admin' && req.user.role !== 'manager') { 
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      return res.status(403).json({ error: 'Only managers can create tasks' }); 

    } 

    if (req.user.role === 'manager' && project.manager_id !== req.user.id) { 

      return res.status(403).json({ error: 'Permission denied' }); 

    } 

    db.run( 

      `INSERT INTO tasks 

       (project_id, title, description, type, status, priority, column_number, 

position, 

        estimated_hours, assignee_id, author_id, deadline) 

       VALUES (?, ?, ?, ?, ?, ?, ?, ?, ?, ?, ?, ?)`, 

      [ 

        project_id, title, description, type || 'feature', status || 'planned', 

        priority || 'medium', column_number || 0, position || 0, 

        estimated_hours || 0, assignee_id, req.user.id, deadline 

      ], 

      function(err) { 

        if (err) return res.status(500).json({ error: 'Failed to create task' }); 

        res.status(201).json({ message: 'Task created successfully', taskId: 

this.lastID }); 

      } 

    ); 

  }); 

}); 

// Update task 

router.put('/:id', authenticate, (req, res) => { 

  const { 

    title, description, type, status, priority, column_number, position, 

    estimated_hours, assignee_id, deadline 

  } = req.body; 

  db.get( 

    `SELECT t.*, p.manager_id 

     FROM tasks t 

     INNER JOIN projects p ON t.project_id = p.id 

     WHERE t.id = ?`, 

    [req.params.id], 

    (err, task) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!task) return res.status(404).json({ error: 'Task not found' }); 

      // Check permissions 

      let canEdit = req.user.role === 'admin' || task.manager_id === req.user.id; 

      // Check if user is project member (for managers and executors) 

      if (!canEdit) { 

        db.get( 

          'SELECT 1 FROM project_members WHERE project_id = ? AND user_id = ?', 

          [task.project_id, req.user.id], 

          (memberErr, member) => { 

            if (memberErr) return res.status(500).json({ error: 'Database error' }); 

            if (!member) { 

              return res.status(403).json({ error: 'Permission denied' }); 

            } 

            // Project member can update task 

            db.run( 

              `UPDATE tasks 

               SET title = ?, description = ?, type = ?, status = ?, priority = ?, 

                   column_number = ?, position = ?, estimated_hours = ?, assignee_id = 

?, 

                   deadline = ?, updated_at = CURRENT_TIMESTAMP 

               WHERE id = ?`, 

              [ 

                title, description, type, status, priority, column_number, position, 

                estimated_hours, assignee_id, deadline, req.params.id 

              ], 

              function(err) { 

                if (err) return res.status(500).json({ error: 'Failed to update task' 

}); 

                res.json({ message: 'Task updated successfully' }); 
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              } 

            ); 

          } 

        ); 

        return; 

      } 

      // Admins and project managers can update everything 

      db.run( 

        `UPDATE tasks 

         SET title = ?, description = ?, type = ?, status = ?, priority = ?, 

             column_number = ?, position = ?, estimated_hours = ?, assignee_id = ?, 

             deadline = ?, updated_at = CURRENT_TIMESTAMP 

         WHERE id = ?`, 

        [ 

          title, description, type, status, priority, column_number, position, 

          estimated_hours, assignee_id, deadline, req.params.id 

        ], 

        function(err) { 

          if (err) return res.status(500).json({ error: 'Failed to update task' }); 

          res.json({ message: 'Task updated successfully' }); 

        } 

      ); 

    } 

  ); 

}); 

// Update task position (for drag-and-drop) 

router.patch('/:id/position', authenticate, (req, res) => { 

  const { column_number, position } = req.body; 

  db.get( 

    `SELECT t.*, p.manager_id 

     FROM tasks t 

     INNER JOIN projects p ON t.project_id = p.id 

     WHERE t.id = ?`, 

    [req.params.id], 

    (err, task) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!task) return res.status(404).json({ error: 'Task not found' }); 

      // Check if user can move this task 

      let canMove = req.user.role === 'admin' || task.manager_id === req.user.id; 

      // If not admin or project manager, check if user is project member 

      if (!canMove) { 

        db.get( 

          'SELECT 1 FROM project_members WHERE project_id = ? AND user_id = ?', 

          [task.project_id, req.user.id], 

          (err, member) => { 

            if (err) return res.status(500).json({ error: 'Database error' }); 

            if (!member) { 

              return res.status(403).json({ error: 'Permission denied' }); 

            } 

            // Project member can move task 

            db.run( 

              'UPDATE tasks SET column_number = ?, position = ?, updated_at = 

CURRENT_TIMESTAMP WHERE id = ?', 

              [column_number, position, req.params.id], 

              function(err) { 

                if (err) return res.status(500).json({ error: 'Failed to update 

position' }); 

                res.json({ message: 'Task position updated' }); 

              } 

            ); 

          } 

        ); 

      } else { 

        // Admin or project manager can move directly 

        db.run( 

          'UPDATE tasks SET column_number = ?, position = ?, updated_at = 

CURRENT_TIMESTAMP WHERE id = ?', 
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          [column_number, position, req.params.id], 

          function(err) { 

            if (err) return res.status(500).json({ error: 'Failed to update position' 

}); 

            res.json({ message: 'Task position updated' }); 

          } 

        ); 

      } 

    } 

  ); 

}); 

// Delete task 

router.delete('/:id', authenticate, (req, res) => { 

  db.get( 

    `SELECT t.*, p.manager_id 

     FROM tasks t 

     INNER JOIN projects p ON t.project_id = p.id 

     WHERE t.id = ?`, 

    [req.params.id], 

    (err, task) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      if (!task) return res.status(404).json({ error: 'Task not found' }); 

      if (req.user.role !== 'admin' && task.manager_id !== req.user.id) { 

        return res.status(403).json({ error: 'Permission denied' }); 

      } 

      db.run('DELETE FROM tasks WHERE id = ?', [req.params.id], function(err) { 

        if (err) return res.status(500).json({ error: 'Failed to delete task' }); 

        res.json({ message: 'Task deleted successfully' }); 

      }); 

    } 

  ); 

}); 

// Log time for a task 

router.post('/:id/time-log', authenticate, (req, res) => { 

  const { hours, description, log_date } = req.body; 

  db.run( 

    'INSERT INTO time_logs (task_id, user_id, hours, description, log_date) VALUES (?, 

?, ?, ?, ?)', 

    [req.params.id, req.user.id, hours, description, log_date || new 

Date().toISOString().split('T')[0]], 

    function(err) { 

      if (err) return res.status(500).json({ error: 'Failed to log time' }); 

      // Update actual_hours in task 

      db.run( 

        `UPDATE tasks SET actual_hours = actual_hours + ? WHERE id = ?`, 

        [hours, req.params.id], 

        (updateErr) => { 

          if (updateErr) console.error('Failed to update actual hours'); 

        } 

      ); 

      res.status(201).json({ message: 'Time logged successfully', logId: this.lastID 

}); 

    } 

  ); 

}); 

// Get time logs for a task 

router.get('/:id/time-logs', authenticate, (req, res) => { 

  db.all( 

    `SELECT tl.*, u.full_name as user_name 

     FROM time_logs tl 

     INNER JOIN users u ON tl.user_id = u.id 

     WHERE tl.task_id = ? 

     ORDER BY tl.log_date DESC`, 

    [req.params.id], 

    (err, logs) => { 

      if (err) return res.status(500).json({ error: 'Database error' }); 

      res.json(logs); 
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    } 

  ); 

}); 

module.exports = router; 

 

users.js 
const express = require('express'); 

const router = express.Router(); 

const bcrypt = require('bcryptjs'); 

const { db } = require('../config/database'); 

const { authenticate, isAdmin } = require('../middlewares/auth'); 

// Create new user (admin only) 

router.post('/', authenticate, isAdmin, async (req, res) => { 

  const { email, password, full_name, role, position, hourly_rate } = req.body; 

  if (!email || !password || !full_name || !role) { 

    return res.status(400).json({ error: 'Missing required fields' }); 

  } 

  try { 

    const hashedPassword = await bcrypt.hash(password, 10); 

    db.run( 

      'INSERT INTO users (email, password_hash, full_name, role, position, hourly_rate) 

VALUES (?, ?, ?, ?, ?, ?)', 

      [email, hashedPassword, full_name, role, position || null, hourly_rate || 0], 

      function(err) { 

        if (err) { 

          if (err.message.includes('UNIQUE constraint failed')) { 

            return res.status(400).json({ error: 'Email already exists' }); 

          } 

          return res.status(500).json({ error: 'Failed to create user' }); 

        } 

        res.status(201).json({ 

          message: 'User created successfully', 

          id: this.lastID 

        }); 

      } 

    ); 

  } catch (error) { 

    res.status(500).json({ error: 'Failed to create user' }); 

  } 

}); 

// Get all users (admin and managers can view) 

router.get('/', authenticate, (req, res) => { 

  // Managers can only see active users for adding to projects 

  const query = req.user.role === 'manager' 

    ? 'SELECT id, email, full_name, role, position, avatar_url FROM users WHERE 

is_active = 1' 

    : 'SELECT id, email, full_name, role, position, hourly_rate, avatar_url, is_active, 

created_at FROM users'; 

  db.all(query, [], (err, users) => { 

    if (err) { 

      return res.status(500).json({ error: 'Database error' }); 

    } 

    res.json(users); 

  }); 

}); 

// Get user by ID 

router.get('/:id', authenticate, (req, res) => { 

  db.get( 

    'SELECT id, email, full_name, role, position, hourly_rate, avatar_url, is_active, 

created_at FROM users WHERE id = ?', 

    [req.params.id], 

    (err, user) => { 

      if (err) { 

        return res.status(500).json({ error: 'Database error' }); 

      } 

      if (!user) { 

        return res.status(404).json({ error: 'User not found' }); 
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      } 

      res.json(user); 

    } 

  ); 

}); 

// Update user (admin only) 

router.put('/:id', authenticate, isAdmin, (req, res) => { 

  const { full_name, role, position, hourly_rate, is_active } = req.body; 

  db.run( 

    'UPDATE users SET full_name = ?, role = ?, position = ?, hourly_rate = ?, is_active 

= ?, updated_at = CURRENT_TIMESTAMP WHERE id = ?', 

    [full_name, role, position, hourly_rate, is_active, req.params.id], 

    function(err) { 

      if (err) { 

        return res.status(500).json({ error: 'Failed to update user' }); 

      } 

      if (this.changes === 0) { 

        return res.status(404).json({ error: 'User not found' }); 

      } 

      res.json({ message: 'User updated successfully' }); 

    } 

  ); 

}); 

// Delete user (admin only) 

router.delete('/:id', authenticate, isAdmin, (req, res) => { 

  db.run('DELETE FROM users WHERE id = ?', [req.params.id], function(err) { 

    if (err) { 

      return res.status(500).json({ error: 'Failed to delete user' }); 

    } 

    if (this.changes === 0) { 

      return res.status(404).json({ error: 'User not found' }); 

    } 

    res.json({ message: 'User deleted successfully' }); 

  }); 

}); 

module.exports = router; 

 

tailwind.config.js 
/** @type {import('tailwindcss').Config} */ 

export default { 

  content: [ 

    "./index.html", 

    "./src/**/*.{js,ts,jsx,tsx}", 

  ], 

  theme: { 

    extend: { 

      colors: { 

        primary: { 

          50: '#e8f4f8', 

          100: '#d1e9f1', 

          200: '#a3d3e3', 

          300: '#7395ae', 

          400: '#557a95', 

          500: '#557a95', 

          600: '#4a6b84', 

          700: '#3f5c73', 

          800: '#344d62', 

          900: '#293e51', 

        }, 

        secondary: { 

          50: '#f0efef', 

          100: '#e1dfdf', 

          200: '#c3bfbf', 

          300: '#a59f9f', 

          400: '#b1a296', 

          500: '#b1a296', 

          600: '#9a8d82', 
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          700: '#83786e', 

          800: '#6c635a', 

          900: '#554e46', 

        }, 

        accent: { 

          50: '#e6f5f2', 

          100: '#ccebe5', 

          200: '#99d7cb', 

          300: '#66c3b1', 

          400: '#379683', 

          500: '#379683', 

          600: '#2f7f6f', 

          700: '#27685b', 

          800: '#1f5147', 

          900: '#173a33', 

        }, 

        dark: { 

          50: '#e9e9e9', 

          100: '#d3d3d2', 

          200: '#a7a7a5', 

          300: '#7b7b78', 

          400: '#5d5c61', 

          500: '#5d5c61', 

          600: '#4f4e53', 

          700: '#414045', 

          800: '#333237', 

          900: '#252429', 

        }, 

      }, 

      backgroundImage: { 

        'gradient-radial': 'radial-gradient(var(--tw-gradient-stops))', 

        'gradient-mesh': 'linear-gradient(135deg, var(--tw-gradient-stops))', 

      }, 

      animation: { 

        'fade-in': 'fadeIn 0.3s ease-in-out', 

        'slide-up': 'slideUp 0.4s ease-out', 

        'slide-down': 'slideDown 0.4s ease-out', 

        'scale-in': 'scaleIn 0.3s ease-out', 

      }, 

      keyframes: { 

        fadeIn: { 

          '0%': { opacity: '0' }, 

          '100%': { opacity: '1' }, 

        }, 

        slideUp: { 

          '0%': { transform: 'translateY(10px)', opacity: '0' }, 

          '100%': { transform: 'translateY(0)', opacity: '1' }, 

        }, 

        slideDown: { 

          '0%': { transform: 'translateY(-10px)', opacity: '0' }, 

          '100%': { transform: 'translateY(0)', opacity: '1' }, 

        }, 

        scaleIn: { 

          '0%': { transform: 'scale(0.95)', opacity: '0' }, 

          '100%': { transform: 'scale(1)', opacity: '1' }, 

        }, 

      }, 

    }, 

  }, 

  plugins: [], 

} 

 

postcss.config.js 
export default { 

  plugins: { 

    tailwindcss: {}, 

    autoprefixer: {}, 
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  }, 

} 

 

index.html 
<!doctype html> 

<html lang="uk"> 

  <head> 

    <meta charset="UTF-8" /> 

    <link rel="icon" type="image/svg+xml" href="/vite.svg" /> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0" /> 

    <title>SystemK - Управління проєктами</title> 

  </head> 

  <body> 

    <div id="root"></div> 

    <script type="module" src="/src/main.tsx"></script> 

  </body> 

</html> 

 

App.tsx 
import { BrowserRouter as Router, Routes, Route, Navigate } from 'react-router-dom'; 

import { AuthProvider, useAuth } from './contexts/AuthContext'; 

import Login from './pages/Login'; 

import Dashboard from './pages/Dashboard'; 

import Projects from './pages/Projects'; 

import ProjectDetails from './pages/ProjectDetails'; 

import KanbanBoard from './pages/KanbanBoard'; 

import TaskDetails from './pages/TaskDetails'; 

import UserManagement from './pages/UserManagement'; 

import Reports from './pages/Reports'; 

import Layout from './components/Layout'; 

const PrivateRoute = ({ children }: { children: React.ReactNode }) => { 

  const { isAuthenticated } = useAuth(); 

  return isAuthenticated ? <>{children}</> : <Navigate to="/login" />; 

}; 

function AppRoutes() { 

  return ( 

    <Routes> 

      <Route path="/login" element={<Login />} /> 

      <Route path="/" element={ 

        <PrivateRoute> 

          <Layout /> 

        </PrivateRoute> 

      }> 

        <Route index element={<Dashboard />} /> 

        <Route path="projects" element={<Projects />} /> 

        <Route path="projects/:id" element={<ProjectDetails />} /> 

        <Route path="projects/:id/kanban" element={<KanbanBoard />} /> 

        <Route path="tasks/:taskId" element={<TaskDetails />} /> 

        <Route path="users" element={<UserManagement />} /> 

        <Route path="reports" element={<Reports />} /> 

      </Route> 

    </Routes> 

  ); 

} 

function App() { 

  return ( 

    <Router> 

      <AuthProvider> 

        <AppRoutes /> 

      </AuthProvider> 

    </Router> 

  ); 

} 

export default App; 

 

index.css 
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@tailwind base; 

@tailwind components; 

@tailwind utilities; 

@layer base { 

  * { 

    margin: 0; 

    padding: 0; 

    box-sizing: border-box; 

  } 

  body { 

    font-family: 'Inter', -apple-system, BlinkMacSystemFont, 'Segoe UI', 'Roboto', 

'Oxygen', 

      'Ubuntu', 'Cantarell', 'Fira Sans', 'Droid Sans', 'Helvetica Neue', 

      sans-serif; 

    -webkit-font-smoothing: antialiased; 

    -moz-osx-font-smoothing: grayscale; 

    background: linear-gradient(135deg, #e8f4f8 0%, #f0efef 50%, #e6f5f2 100%); 

    background-attachment: fixed; 

    min-height: 100vh; 

    position: relative; 

  } 

  /* Parallax Background Pattern */ 

  body::before { 

    content: ''; 

    position: fixed; 

    top: 0; 

    left: 0; 

    width: 100%; 

    height: 100%; 

    background-image: 

      radial-gradient(circle at 20% 50%, rgba(85, 122, 149, 0.05) 0%, transparent 50%), 

      radial-gradient(circle at 80% 80%, rgba(55, 150, 131, 0.05) 0%, transparent 50%), 

      radial-gradient(circle at 40% 20%, rgba(177, 162, 150, 0.03) 0%, transparent 

50%); 

    pointer-events: none; 

    z-index: -1; 

    animation: parallaxFloat 20s ease-in-out infinite; 

  } 

  @keyframes parallaxFloat { 

    0%, 100% { 

      transform: translateY(0) scale(1); 

    } 

    50% { 

      transform: translateY(-20px) scale(1.02); 

    } 

  } 

  code { 

    font-family: source-code-pro, Menlo, Monaco, Consolas, 'Courier New', monospace; 

  } 

  /* Smooth scrolling */ 

  html { 

    scroll-behavior: smooth; 

  } 

} 

@layer components { 

  /* Modern Card Styles */ 

  .card { 

    @apply bg-white rounded-xl shadow-sm hover:shadow-md transition-all duration-300 

border border-dark-100; 

  } 

  .card-hover { 

    @apply transform transition-all duration-300; 

  } 

  .card-hover:hover { 

    transform: scale(1.02); 

  } 

  /* Modern Button Styles */ 
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  .btn { 

    @apply px-4 py-2 rounded-lg font-medium transition-all duration-300 transform 

hover:scale-105 focus:outline-none focus:ring-2 focus:ring-offset-2; 

  } 

  .btn-primary { 

    @apply btn bg-gradient-mesh from-primary-500 to-accent-500 text-white hover:from-

primary-600 hover:to-accent-600 focus:ring-primary-500 shadow-md hover:shadow-lg; 

  } 

  .btn-secondary { 

    @apply btn bg-secondary-100 text-secondary-700 hover:bg-secondary-200 focus:ring-

secondary-500; 

  } 

  .btn-outline { 

    @apply btn border-2 border-primary-500 text-primary-600 hover:bg-primary-50 

focus:ring-primary-500; 

  } 

  /* Modern Input Styles */ 

  .input { 

    @apply w-full px-4 py-2 rounded-lg focus:outline-none focus:ring-2 focus:ring-

primary-500 focus:border-transparent transition-all duration-300; 

    border: 1px solid #a7a7a5; 

  } 

  /* Badge Styles */ 

  .badge { 

    @apply inline-flex items-center px-3 py-1 rounded-full text-xs font-medium 

transition-all duration-200; 

  } 

  /* Navigation Tabs */ 

  .tab { 

    @apply px-4 py-2 border-b-2 transition-all duration-300 font-medium text-sm; 

  } 

  .tab-active { 

    @apply border-primary-500 text-primary-600; 

  } 

  .tab-inactive { 

    @apply border-transparent text-dark-400 hover:text-dark-600 hover:border-dark-300; 

  } 

} 

@layer utilities { 

  /* Custom Animations */ 

  .animate-smooth { 

    transition: all 0.3s cubic-bezier(0.4, 0, 0.2, 1); 

  } 

  /* Glass Morphism */ 

  .glass { 

    backdrop-filter: blur(10px); 

    background: rgba(255, 255, 255, 0.8); 

    border: 1px solid rgba(255, 255, 255, 0.2); 

  } 

  /* Custom Shadows */ 

  .shadow-soft { 

    box-shadow: 0 2px 15px -3px rgba(0, 0, 0, 0.07), 0 10px 20px -2px rgba(0, 0, 0, 

0.04); 

  } 

  .shadow-glow { 

    box-shadow: 0 0 15px rgba(85, 122, 149, 0.3); 

  } 

  /* Gradient Text */ 

  .text-gradient { 

    @apply bg-clip-text text-transparent; 

    background-image: linear-gradient(135deg, #4a6b84, #2f7f6f); 

  } 

  /* Hover Glow Effect */ 

  .hover-glow { 

    transition: all 0.3s ease; 

  } 

  .hover-glow:hover { 
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    box-shadow: 0 0 20px rgba(85, 122, 149, 0.4); 

  } 

  /* Smooth Transitions */ 

  .transition-smooth { 

    transition: all 0.4s cubic-bezier(0.4, 0, 0.2, 1); 

  } 

  /* Loading Shimmer */ 

  @keyframes shimmer { 

    0% { 

      background-position: -1000px 0; 

    } 

    100% { 

      background-position: 1000px 0; 

    } 

  } 

  .shimmer { 

    animation: shimmer 2s infinite; 

    background: linear-gradient(to right, #f0f0f0 4%, #e8e8e8 25%, #f0f0f0 36%); 

    background-size: 1000px 100%; 

  } 

} 

/* Custom Scrollbar */ 

::-webkit-scrollbar { 

  width: 8px; 

  height: 8px; 

} 

::-webkit-scrollbar-track { 

  background: #f1f1f1; 

  border-radius: 10px; 

} 

::-webkit-scrollbar-thumb { 

  background: #557a95; 

  border-radius: 10px; 

} 

::-webkit-scrollbar-thumb:hover { 

  background: #4a6b84; 

} 

/* Selection Color */ 

::selection { 

  background: #7395ae; 

  color: white; 

} 

::-moz-selection { 

  background: #7395ae; 

  color: white; 

} 

 

main.tsx 
import React from 'react' 

import ReactDOM from 'react-dom/client' 

import App from './App' 

import './index.css' 

ReactDOM.createRoot(document.getElementById('root')!).render( 

  <React.StrictMode> 

    <App /> 

  </React.StrictMode>, 

) 

 

Layout.tsx 
import { Outlet, Link, useLocation } from 'react-router-dom'; 

import { useAuth } from '../contexts/AuthContext'; 

import NotificationBell from './NotificationBell'; 

export default function Layout() { 

  const { user, logout } = useAuth(); 

  const location = useLocation(); 

  const isActive = (path: string) => { 
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    return location.pathname === path; 

  }; 

  const getRoleColor = (role?: string) => { 

    switch (role) { 

      case 'admin': return 'bg-accent-100 text-accent-700'; 

      case 'manager': return 'bg-primary-100 text-primary-700'; 

      case 'executor': return 'bg-secondary-100 text-secondary-700'; 

      default: return 'bg-dark-100 text-dark-700'; 

    } 

  }; 

  const getRoleLabel = (role?: string) => { 

    switch (role) { 

      case 'admin': return 'Адміністратор'; 

      case 'manager': return 'Керівник'; 

      case 'executor': return 'Виконавець'; 

      default: return role; 

    } 

  }; 

  return ( 

    <div className="min-h-screen"> 

      {/* Modern Navigation */} 

      <nav className="glass border-b border-white/20 sticky top-0 z-50 backdrop-blur-xl 

bg-white/70 shadow-sm"> 

        <div className="max-w-7xl mx-auto px-4 sm:px-6 lg:px-8"> 

          <div className="flex justify-between h-16"> 

            <div className="flex items-center"> 

              {/* Logo */} 

              <div className="flex-shrink-0 flex items-center"> 

                <div className="w-10 h-10 rounded-xl bg-gradient-to-br from-primary-500 

to-accent-500 flex items-center justify-center shadow-lg mr-3 transform hover:rotate-6 

transition-transform duration-300"> 

                  <span className="text-white text-xl font-bold">K</span> 

                </div> 

                <h1 className="text-2xl font-extrabold text-primary-700">SystemK</h1> 

              </div> 

              {/* Navigation Links */} 

              <div className="hidden sm:ml-8 sm:flex sm:space-x-2"> 

                <Link 

                  to="/" 

                  className={`${ 

                    isActive('/') 

                      ? 'bg-primary-50 text-primary-700 border-b-2 border-primary-500' 

                      : 'text-gray-600 hover:bg-gray-50 border-b-2 border-transparent' 

                  } inline-flex items-center px-4 py-2 text-sm font-semibold 

transition-all duration-200 rounded-t-lg`} 

                > 

                  <span className="mr-2">📊</span> 

                  Dashboard 

                </Link> 

                <Link 

                  to="/projects" 

                  className={`${ 

                    isActive('/projects') || location.pathname.startsWith('/projects') 

                      ? 'bg-primary-50 text-primary-700 border-b-2 border-primary-500' 

                      : 'text-gray-600 hover:bg-gray-50 border-b-2 border-transparent' 

                  } inline-flex items-center px-4 py-2 text-sm font-semibold 

transition-all duration-200 rounded-t-lg`} 

                > 

                  <span className="mr-2">📁</span> 

                  Проєкти 

                </Link> 

                <Link 

                  to="/reports" 

                  className={`${ 

                    isActive('/reports') 

                      ? 'bg-primary-50 text-primary-700 border-b-2 border-primary-500' 

                      : 'text-gray-600 hover:bg-gray-50 border-b-2 border-transparent' 
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                  } inline-flex items-center px-4 py-2 text-sm font-semibold 

transition-all duration-200 rounded-t-lg`} 

                > 

                  <span className="mr-2">📈</span> 

                  Звіти 

                </Link> 

                {user?.role === 'admin' && ( 

                  <Link 

                    to="/users" 

                    className={`${ 

                      isActive('/users') 

                        ? 'bg-primary-50 text-primary-700 border-b-2 border-primary-

500' 

                        : 'text-gray-600 hover:bg-gray-50 border-b-2 border-

transparent' 

                    } inline-flex items-center px-4 py-2 text-sm font-semibold 

transition-all duration-200 rounded-t-lg`} 

                  > 

                    <span className="mr-2">👥</span> 

                    Користувачі 

                  </Link> 

                )} 

              </div> 

            </div> 

            {/* User Info and Logout */} 

            <div className="flex items-center space-x-4"> 

              {/* Notification Bell */} 

              <NotificationBell /> 

              {/* User Badge */} 

              <div className="hidden sm:flex items-center space-x-3"> 

                <div className="text-right"> 

                  <p className="text-sm font-semibold text-dark-

700">{user?.full_name}</p> 

                  <span className={`inline-block px-2 py-0.5 text-xs rounded-full 

${getRoleColor(user?.role)}`}> 

                    {getRoleLabel(user?.role)} 

                  </span> 

                </div> 

                <div className="w-10 h-10 rounded-full bg-gradient-mesh from-primary-

400 to-accent-400 flex items-center justify-center text-white font-bold shadow-md 

hover:shadow-lg transition-all duration-300 transform hover:scale-110"> 

                  {user?.full_name?.charAt(0)} 

                </div> 

              </div> 

              {/* Logout Button */} 

              <button 

                onClick={logout} 

                className="inline-flex items-center px-4 py-2 border border-transparent 

text-sm font-medium rounded-lg text-white bg-gradient-to-r from-red-500 to-red-600 

hover:from-red-600 hover:to-red-700 transition-all duration-300 transform hover:scale-

105 shadow-md hover:shadow-lg" 

              > 

                <span className="mr-2">🚪</span> 
                Вийти 

              </button> 

            </div> 

          </div> 

        </div> 

      </nav> 

      {/* Main Content */} 

      <main className="max-w-7xl mx-auto py-6 sm:px-6 lg:px-8 animate-fade-in"> 

        <Outlet /> 

      </main> 

      {/* Footer */} 

      <footer className="mt-auto border-t border-dark-100 bg-white/50 backdrop-blur-

sm"> 

        <div className="max-w-7xl mx-auto px-4 sm:px-6 lg:px-8 py-4"> 
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          <div className="flex justify-between items-center text-sm text-dark-500"> 

            <p>© 2025 SystemK. Всі права захищено.</p> 

            <div className="flex space-x-4"> 

              <a href="#" className="hover:text-primary-600 transition-colors duration-

200">Документація</a> 

              <a href="#" className="hover:text-primary-600 transition-colors duration-

200">Підтримка</a> 

            </div> 

          </div> 

        </div> 

      </footer> 

    </div> 

  ); 

} 

 

NotificationBell.tsx 
import { useState, useEffect, useRef } from 'react'; 

import { useAuth } from '../contexts/AuthContext'; 

import { Notification } from '../types'; 

import api from '../services/api'; 

import { io, Socket } from 'socket.io-client'; 

export default function NotificationBell() { 

  const { user } = useAuth(); 

  const [notifications, setNotifications] = useState<Notification[]>([]); 

  const [unreadCount, setUnreadCount] = useState(0); 

  const [isOpen, setIsOpen] = useState(false); 

  const [loading, setLoading] = useState(false); 

  const socketRef = useRef<Socket | null>(null); 

  const dropdownRef = useRef<HTMLDivElement>(null); 

  useEffect(() => { 

    loadNotifications(); 

    loadUnreadCount(); 

    connectSocket(); 

    // Close dropdown when clicking outside 

    const handleClickOutside = (event: MouseEvent) => { 

      if (dropdownRef.current && !dropdownRef.current.contains(event.target as Node)) { 

        setIsOpen(false); 

      } 

    }; 

   document.addEventListener('mousedown', handleClickOutside); 

    return () => { 

      document.removeEventListener('mousedown', handleClickOutside); 

      if (socketRef.current) { 

        socketRef.current.disconnect(); 

      } 

    }; 

  }, []); 

  const connectSocket = () => { 

    if (!user) return; 

    const SOCKET_URL = import.meta.env.VITE_WS_URL || 'http://localhost:5000'; 

    socketRef.current = io(SOCKET_URL); 

    socketRef.current.on('connect', () => { 

      socketRef.current?.emit('join-notifications', user.id); 

    }); 

    socketRef.current.on('new-notification', (notification: Notification) => { 

      setNotifications(prev => [notification, ...prev]); 

      setUnreadCount(prev => prev + 1); 

    }); 

  }; 

  const loadNotifications = async () => { 

    try { 

      const response = await api.get('/notifications'); 

      setNotifications(response.data); 

    } catch (error) { 

      console.error('Failed to load notifications:', error); 

    } 

  }; 
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  const loadUnreadCount = async () => { 

    try { 

      const response = await api.get('/notifications/unread/count'); 

      setUnreadCount(response.data.count); 

    } catch (error) { 

      console.error('Failed to load unread count:', error); 

    } 

  }; 

  const markAsRead = async (id: number) => { 

    try { 

      await api.put(`/notifications/${id}/read`); 

      setNotifications(prev => 

        prev.map(n => (n.id === id ? { ...n, is_read: true } : n)) 

      ); 

      setUnreadCount(prev => Math.max(0, prev - 1)); 

    } catch (error) { 

      console.error('Failed to mark as read:', error); 

    } 

  }; 

  const markAllAsRead = async () => { 

    try { 

      await api.put('/notifications/read-all'); 

      setNotifications(prev => prev.map(n => ({ ...n, is_read: true }))); 

      setUnreadCount(0); 

    } catch (error) { 

      console.error('Failed to mark all as read:', error); 

    } 

  }; 

  const deleteNotification = async (id: number) => { 

    try { 

      await api.delete(`/notifications/${id}`); 

      setNotifications(prev => prev.filter(n => n.id !== id)); 

      const notification = notifications.find(n => n.id === id); 

      if (notification && !notification.is_read) { 

        setUnreadCount(prev => Math.max(0, prev - 1)); 

      } 

    } catch (error) { 

      console.error('Failed to delete notification:', error); 

    } 

  }; 

  const getNotificationIcon = (type: string) => { 

    switch (type) { 

      case 'task_assigned': return '📋'; 

      case 'task_updated': return '🔄'; 

      case 'comment': return '💬'; 

      case 'mention': return '@'; 

      case 'deadline': return '⏰'; 

      default: return '🔔'; 

    } 

  }; 

  const getTimeAgo = (date: string) => { 

    const seconds = Math.floor((new Date().getTime() - new Date(date).getTime()) / 

1000); 

    if (seconds < 60) return 'щойно'; 

    if (seconds < 3600) return `${Math.floor(seconds / 60)} хв тому`; 

    if (seconds < 86400) return `${Math.floor(seconds / 3600)} год тому`; 

    if (seconds < 604800) return `${Math.floor(seconds / 86400)} дн тому`; 

    return new Date(date).toLocaleDateString('uk-UA'); 

  }; 

  return ( 

    <div className="relative" ref={dropdownRef}> 

      <button 

        onClick={() => setIsOpen(!isOpen)} 

        className="relative p-2 text-dark-600 hover:text-primary-600 rounded-lg 

hover:bg-dark-50 transition-colors duration-200" 

      > 
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        <span className="text-2xl">🔔</span> 

        {unreadCount > 0 && ( 

          <span className="absolute top-0 right-0 inline-flex items-center justify-

center px-2 py-1 text-xs font-bold leading-none text-white transform translate-x-1/2 -

translate-y-1/2 bg-accent-500 rounded-full"> 

            {unreadCount > 99 ? '99+' : unreadCount} 

          </span> 

        )} 

      </button> 

      {isOpen && ( 

        <div className="absolute right-0 mt-2 w-96 bg-white rounded-xl shadow-xl border 

border-dark-100 z-50 max-h-[600px] flex flex-col"> 

          <div className="flex items-center justify-between p-4 border-b border-dark-

100"> 

            <h3 className="text-lg font-semibold text-dark-800">Сповіщення</h3> 

            {unreadCount > 0 && ( 

              <button 

                onClick={markAllAsRead} 

                className="text-sm text-primary-600 hover:text-primary-700 font-medium" 

              > 

                Позначити всі як прочитані 

              </button> 

            )} 

          </div> 

          <div className="overflow-y-auto flex-1"> 

            {notifications.length === 0 ? ( 

              <div className="p-8 text-center text-dark-400"> 

                <span className="text-4xl mb-2 block">🔕</span> 

                <p>Немає сповіщень</p> 

              </div> 

            ) : ( 

              <div className="divide-y divide-dark-100"> 

                {notifications.map(notification => ( 

                  <div 

                    key={notification.id} 

                    className={`p-4 hover:bg-dark-50 transition-colors duration-200 ${ 

                      !notification.is_read ? 'bg-primary-50' : '' 

                    }`} 

                  > 

                    <div className="flex items-start gap-3"> 

                      <span className="text-

2xl">{getNotificationIcon(notification.type)}</span> 

                      <div className="flex-1 min-w-0"> 

                        <div className="flex items-start justify-between gap-2"> 

                          <div className="flex-1"> 

                            <p className={`text-sm ${!notification.is_read ? 'font-

semibold' : 'font-medium'} text-dark-800`}> 

                              {notification.title} 

                            </p> 

                            {notification.content && ( 

                              <p className="text-sm text-dark-600 mt-

1">{notification.content}</p> 

                            )} 

                            <p className="text-xs text-dark-400 mt-

1">{getTimeAgo(notification.created_at)}</p> 

                          </div> 

                          <button 

                            onClick={() => deleteNotification(notification.id)} 

                            className="text-dark-400 hover:text-red-600 transition-

colors" 

                          > 

                            <span className="text-lg">×</span> 

                          </button> 

                        </div> 

                        <div className="flex gap-2 mt-2"> 

                          {!notification.is_read && ( 

                            <button 
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                              onClick={() => markAsRead(notification.id)} 

                              className="text-xs text-primary-600 hover:text-primary-

700 font-medium" 

                            > 

                              Позначити як прочитане 

                            </button> 

                          )} 

                          {notification.link && ( 

                            <a 

                              href={notification.link} 

                              className="text-xs text-accent-600 hover:text-accent-700 

font-medium" 

                              onClick={() => { 

                                if (!notification.is_read) markAsRead(notification.id); 

                                setIsOpen(false); 

                              }} 

                            > 

                              Переглянути → 

                            </a> 

                          )} 

                        </div> 

                      </div> 

                    </div> 

                  </div> 

                ))} 

              </div> 

            )} 

          </div> 

        </div> 

      )} 

    </div> 

  ); 

} 

 

MentionTextarea.tsx 
import { useState, useRef, useEffect, KeyboardEvent, ChangeEvent } from 'react'; 

import { User } from '../../types'; 

interface MentionTextareaProps { 

  value: string; 

  onChange: (value: string) => void; 

  onMention?: (userId: number) => void; 

  availableUsers: User[]; 

  placeholder?: string; 

  className?: string; 

  minRows?: number; 

} 

export default function MentionTextarea({ 

  value, 

  onChange, 

  onMention, 

  availableUsers, 

  placeholder = 'Напишіть коментар...', 

  className = '', 

  minRows = 3 

}: MentionTextareaProps) { 

  const [showMentions, setShowMentions] = useState(false); 

  const [mentionSearch, setMentionSearch] = useState(''); 

  const [mentionPosition, setMentionPosition] = useState(0); 

  const [selectedIndex, setSelectedIndex] = useState(0); 

  const textareaRef = useRef<HTMLTextAreaElement>(null); 

  const mentionListRef = useRef<HTMLDivElement>(null); 

  // Filter users based on search 

  const filteredUsers = availableUsers.filter(user => 

    user.full_name.toLowerCase().includes(mentionSearch.toLowerCase()) || 

    user.email.toLowerCase().includes(mentionSearch.toLowerCase()) 

  ); 

  useEffect(() => { 
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    // Reset selected index when filtered users change 

    setSelectedIndex(0); 

  }, [mentionSearch]); 

  const handleChange = (e: ChangeEvent<HTMLTextAreaElement>) => { 

    const newValue = e.target.value; 

    const cursorPos = e.target.selectionStart; 

    onChange(newValue); 

    // Check for @ mention trigger 

    const textBeforeCursor = newValue.slice(0, cursorPos); 

    const atIndex = textBeforeCursor.lastIndexOf('@'); 

    if (atIndex !== -1) { 

      const textAfterAt = textBeforeCursor.slice(atIndex + 1); 

      // Check if there's no space after @ 

      if (!textAfterAt.includes(' ') && !textAfterAt.includes('\n')) { 

        setMentionSearch(textAfterAt); 

        setMentionPosition(atIndex); 

        setShowMentions(true); 

      } else { 

        setShowMentions(false); 

      } 

    } else { 

      setShowMentions(false); 

    } 

  }; 

  const insertMention = (user: User) => { 

    if (!textareaRef.current) return; 

    const cursorPos = textareaRef.current.selectionStart; 

    const textBeforeCursor = value.slice(0, cursorPos); 

    const textAfterCursor = value.slice(cursorPos); 

    // Find the @ position 

    const atIndex = textBeforeCursor.lastIndexOf('@'); 

    // Build new value with mention 

    const beforeMention = value.slice(0, atIndex); 

    const mention = `@${user.full_name} `; 

    const newValue = beforeMention + mention + textAfterCursor; 

    onChange(newValue); 

    setShowMentions(false); 

    setMentionSearch(''); 

    // Call onMention callback 

    if (onMention) { 

      onMention(user.id); 

    } 

    // Set cursor after mention 

    setTimeout(() => { 

      if (textareaRef.current) { 

        const newCursorPos = atIndex + mention.length; 

        textareaRef.current.focus(); 

        textareaRef.current.setSelectionRange(newCursorPos, newCursorPos); 

      } 

    }, 0); 

  }; 

  const handleKeyDown = (e: KeyboardEvent<HTMLTextAreaElement>) => { 

    if (!showMentions || filteredUsers.length === 0) return; 

    switch (e.key) { 

      case 'ArrowDown': 

        e.preventDefault(); 

        setSelectedIndex(prev => 

          prev < filteredUsers.length - 1 ? prev + 1 : prev 

        ); 

        break; 

      case 'ArrowUp': 

        e.preventDefault(); 

        setSelectedIndex(prev => prev > 0 ? prev - 1 : 0); 

        break; 

      case 'Enter': 

      case 'Tab': 

        if (showMentions) { 
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          e.preventDefault(); 

          insertMention(filteredUsers[selectedIndex]); 

        } 

        break; 

      case 'Escape': 

        e.preventDefault(); 

        setShowMentions(false); 

        break; 

    } 

  }; 

  // Get textarea position for positioning mention dropdown 

  const getDropdownPosition = () => { 

    if (!textareaRef.current) return {}; 

    const textarea = textareaRef.current; 

    const textBeforeCursor = value.slice(0, mentionPosition); 

    const lines = textBeforeCursor.split('\n'); 

    const currentLine = lines.length; 

    const lineHeight = 24; // Approximate line height 

    return { 

      top: `${currentLine * lineHeight}px`, 

      left: '0px' 

    }; 

  }; 

  // Render mention text with highlights 

  const renderValueWithMentions = () => { 

    // Match @mentions in text 

    const mentionRegex = /@(\w+(?:\s+\w+)*)/g; 

    return value.replace(mentionRegex, '<span class="text-primary-600 font-

semibold">$&</span>'); 

  }; 

  return ( 

    <div className="relative"> 

      <textarea 

        ref={textareaRef} 

        value={value} 

        onChange={handleChange} 

        onKeyDown={handleKeyDown} 

        placeholder={placeholder} 

        rows={minRows} 

        className={`w-full px-4 py-2 border border-dark-200 rounded-lg focus:ring-2 

focus:ring-primary-500 focus:border-transparent resize-none ${className}`} 

      /> 

      {showMentions && filteredUsers.length > 0 && ( 

        <div 

          ref={mentionListRef} 

          className="absolute z-50 mt-1 w-64 bg-white border border-dark-200 rounded-lg 

shadow-lg max-h-48 overflow-y-auto" 

          style={getDropdownPosition()} 

        > 

          {filteredUsers.map((user, index) => ( 

            <button 

              key={user.id} 

              type="button" 

              onClick={() => insertMention(user)} 

              className={`w-full px-4 py-2 text-left hover:bg-primary-50 flex items-

center gap-3 ${ 

                index === selectedIndex ? 'bg-primary-100' : '' 

              }`} 

            > 

              <div className="w-8 h-8 rounded-full bg-gradient-mesh from-primary-400 

to-accent-400 flex items-center justify-center text-white font-semibold text-sm flex-

shrink-0"> 

                {user.full_name.charAt(0)} 

              </div> 

              <div className="flex-1 min-w-0"> 

                <p className="text-sm font-semibold text-dark-800 truncate"> 

                  {user.full_name} 
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                </p> 

                {user.position && ( 

                  <p className="text-xs text-dark-500 truncate">{user.position}</p> 

                )} 

              </div> 

            </button> 

          ))} 

        </div> 

      )} 

    </div> 

  ); 

} 

 

ProjectBudget.tsx 
import { useState, useEffect } from 'react'; 

import { Expense } from '../../types'; 

import api from '../../services/api'; 

import { useAuth } from '../../contexts/AuthContext'; 

interface ProjectBudgetProps { 

  projectId: number; 

  budget: number; 

  managerId: number; 

} 

export default function ProjectBudget({ projectId, budget, managerId }: 

ProjectBudgetProps) { 

  const { user } = useAuth(); 

  const [expenses, setExpenses] = useState<Expense[]>([]); 

  const [loading, setLoading] = useState(true); 

  const [showForm, setShowForm] = useState(false); 

  const [formData, setFormData] = useState({ 

    category: 'other' as 'salary' | 'software' | 'hardware' | 'services' | 'other', 

    amount: '', 

    description: '', 

    expense_date: new Date().toISOString().split('T')[0] 

  }); 

  const canManage = user?.role === 'admin' || user?.id === managerId; 

  useEffect(() => { 

    loadExpenses(); 

  }, [projectId]); 

  const loadExpenses = async () => { 

    try { 

      const res = await api.get(`/expenses/project/${projectId}`); 

      setExpenses(res.data || []); 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load expenses:', error); 

      setLoading(false); 

    } 

  }; 

  const handleSubmit = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    try { 

      await api.post('/expenses', { 

        project_id: projectId, 

        ...formData, 

        amount: parseFloat(formData.amount) 

      }); 

      setFormData({ 

        category: 'other', 

        amount: '', 

        description: '', 

        expense_date: new Date().toISOString().split('T')[0] 

      }); 

      setShowForm(false); 

      loadExpenses(); 

    } catch (error) { 

      console.error('Failed to create expense:', error); 
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    } 

  }; 

  const totalExpenses = expenses.reduce((sum, e) => sum + (e.amount || 0), 0); 

  const remainingBudget = budget - totalExpenses; 

  const budgetUsagePercent = budget > 0 ? (totalExpenses / budget) * 100 : 0; 

  const getCategoryLabel = (category: string) => { 

    const labels = { 

      salary: 'Зарплати', 

      software: 'Програмне забезпечення', 

      hardware: 'Обладнання', 

      services: 'Послуги', 

      other: 'Інше' 

    }; 

    return labels[category as keyof typeof labels] || category; 

  }; 

  const getCategoryColor = (category: string) => { 

    const colors = { 

      salary: 'bg-blue-100 text-blue-800', 

      software: 'bg-green-100 text-green-800', 

      hardware: 'bg-purple-100 text-purple-800', 

      services: 'bg-yellow-100 text-yellow-800', 

      other: 'bg-gray-100 text-gray-800' 

    }; 

    return colors[category as keyof typeof colors] || colors.other; 

  }; 

  if (loading) { 

    return <div className="text-center py-8">Завантаження...</div>; 

  } 

  return ( 

    <div className="space-y-6"> 

      {/* Budget Summary */} 

      <div className="bg-white shadow rounded-lg p-6"> 

        <h2 className="text-lg font-semibold mb-4">Фінансовий огляд</h2> 

        <div className="grid grid-cols-3 gap-4 mb-6"> 

          <div className="text-center p-4 bg-blue-50 rounded-lg"> 

            <p className="text-sm text-gray-600 mb-1">Планований бюджет</p> 

            <p className="text-2xl font-bold text-blue-600">{budget.toLocaleString('uk-

UA')} грн</p> 

          </div> 

          <div className="text-center p-4 bg-red-50 rounded-lg"> 

            <p className="text-sm text-gray-600 mb-1">Фактичні витрати</p> 

            <p className="text-2xl font-bold text-red-

600">{totalExpenses.toLocaleString('uk-UA')} грн</p> 

          </div> 

          <div className="text-center p-4 bg-green-50 rounded-lg"> 

            <p className="text-sm text-gray-600 mb-1">Залишок</p> 

            <p className={`text-2xl font-bold ${remainingBudget >= 0 ? 'text-green-600' 

: 'text-red-600'}`}> 

              {remainingBudget.toLocaleString('uk-UA')} грн 

            </p> 

          </div> 

        </div> 

        {/* Progress Bar */} 

        <div> 

          <div className="flex items-center justify-between mb-2"> 

            <span className="text-sm text-gray-600">Використання бюджету</span> 

            <span className="text-sm font-

semibold">{budgetUsagePercent.toFixed(1)}%</span> 

          </div> 

          <div className="w-full bg-gray-200 rounded-full h-4"> 

            <div 

              className={`h-4 rounded-full ${ 

                budgetUsagePercent > 100 ? 'bg-red-600' : 

                budgetUsagePercent > 80 ? 'bg-yellow-500' : 'bg-green-500' 

              }`} 

              style={{ width: `${Math.min(budgetUsagePercent, 100)}%` }} 

            /> 
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          </div> 

        </div> 

      </div> 

      {/* Expenses */} 

      <div className="bg-white shadow rounded-lg p-6"> 

        <div className="flex items-center justify-between mb-6"> 

          <h2 className="text-lg font-semibold">Витрати</h2> 

          {canManage && ( 

            <button 

              onClick={() => setShowForm(!showForm)} 

              className="bg-primary-600 text-white px-4 py-2 rounded-md hover:bg-

primary-700" 

            > 

              {showForm ? 'Скасувати' : '+ Додати витрату'} 

            </button> 

          )} 

        </div> 

        {showForm && ( 

          <form onSubmit={handleSubmit} className="mb-6 p-4 bg-gray-50 rounded-lg"> 

            <div className="grid grid-cols-2 gap-4"> 

              <div> 

                <label className="block text-sm font-medium text-gray-700 mb-

1">Категорія</label> 

                <select 

                  value={formData.category} 

                  onChange={(e) => setFormData({ ...formData, category: e.target.value 

as any })} 

                  className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                > 

                  <option value="salary">Зарплати</option> 

                  <option value="software">Програмне забезпечення</option> 

                  <option value="hardware">Обладнання</option> 

                  <option value="services">Послуги</option> 

                  <option value="other">Інше</option> 

                </select> 

              </div> 

              <div> 

                <label className="block text-sm font-medium text-gray-700 mb-1">Сума 

(грн)</label> 

                <input 

                  type="number" 

                  step="0.01" 

                  value={formData.amount} 

                  onChange={(e) => setFormData({ ...formData, amount: e.target.value 

})} 

                  className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  required 

                /> 

              </div> 

              <div> 

                <label className="block text-sm font-medium text-gray-700 mb-

1">Дата</label> 

                <input 

                  type="date" 

                  value={formData.expense_date} 

                  onChange={(e) => setFormData({ ...formData, expense_date: 

e.target.value })} 

                  className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  required 

                /> 

              </div> 

              <div> 

                <label className="block text-sm font-medium text-gray-700 mb-

1">Опис</label> 
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                <input 

                  type="text" 

                  value={formData.description} 

                  onChange={(e) => setFormData({ ...formData, description: 

e.target.value })} 

                  className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                /> 

              </div> 

            </div> 

            <button 

              type="submit" 

              className="w-full mt-4 bg-primary-600 text-white px-4 py-2 rounded-md 

hover:bg-primary-700" 

            > 

              Додати витрату 

            </button> 

          </form> 

        )} 

        <div className="space-y-3"> 

          {expenses.length === 0 ? ( 

            <div className="text-center py-8 text-gray-400"> 

              Немає зареєстрованих витрат 

            </div> 

          ) : ( 

            expenses.map((expense) => ( 

              <div key={expense.id} className="flex items-center justify-between 

border-b pb-3 last:border-0"> 

                <div className="flex-1"> 

                  <div className="flex items-center gap-2 mb-1"> 

                    <span className={`px-2 py-1 text-xs rounded-full 

${getCategoryColor(expense.category)}`}> 

                      {getCategoryLabel(expense.category)} 

                    </span> 

                    <span className="text-sm text-gray-500"> 

                      {new Date(expense.expense_date).toLocaleDateString('uk-UA')} 

                    </span> 

                  </div> 

                  {expense.description && ( 

                    <p className="text-sm text-gray-700">{expense.description}</p> 

                  )} 

                </div> 

                <span className="text-lg font-semibold text-gray-900"> 

                  {expense.amount?.toLocaleString('uk-UA')} грн 

                </span> 

              </div> 

            )) 

          )} 

        </div> 

      </div> 

    </div> 

  ); 

} 

 

ProjectDiscussion.tsx 
import { useEffect, useState, useRef } from 'react'; 

import { Chat, Message } from '../../types'; 

import api from '../../services/api'; 

import { useAuth } from '../../contexts/AuthContext'; 

import { io, Socket } from 'socket.io-client'; 

interface ProjectDiscussionProps { 

  projectId: number; 

} 

export default function ProjectDiscussion({ projectId }: ProjectDiscussionProps) { 

  const { user } = useAuth(); 

  const [chats, setChats] = useState<Chat[]>([]); 

  const [selectedChat, setSelectedChat] = useState<Chat | null>(null); 
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  const [messages, setMessages] = useState<Message[]>([]); 

  const [newMessage, setNewMessage] = useState(''); 

  const [isTyping, setIsTyping] = useState(false); 

  const [typingUser, setTypingUser] = useState<string>(''); 

  const [loading, setLoading] = useState(true); 

  const socketRef = useRef<Socket | null>(null); 

  const messagesEndRef = useRef<HTMLDivElement>(null); 

  const typingTimeoutRef = useRef<NodeJS.Timeout | null>(null); 

  useEffect(() => { 

    loadChats(); 

    return () => { 

      if (socketRef.current) { 

        if (selectedChat) { 

          socketRef.current.emit('leave-chat', selectedChat.id); 

        } 

        socketRef.current.disconnect(); 

      } 

    }; 

  }, [projectId]); 

  useEffect(() => { 

    if (selectedChat) { 

      loadMessages(); 

      connectSocket(); 

    } 

  }, [selectedChat]); 

  useEffect(() => { 

    scrollToBottom(); 

  }, [messages]); 

  const scrollToBottom = () => { 

    messagesEndRef.current?.scrollIntoView({ behavior: 'smooth' }); 

  }; 

  const loadChats = async () => { 

    try { 

      const res = await api.get(`/chats/project/${projectId}`); 

      setChats(res.data); 

      if (res.data.length > 0) { 

        setSelectedChat(res.data[0]); 

      } 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load chats:', error); 

      setLoading(false); 

    } 

  }; 

  const loadMessages = async () => { 

    if (!selectedChat) return; 

    try { 

      const res = await api.get(`/chats/${selectedChat.id}/messages`); 

      setMessages(res.data); 

    } catch (error) { 

      console.error('Failed to load messages:', error); 

    } 

  }; 

  const connectSocket = () => { 

    if (!selectedChat) return; 

    const SOCKET_URL = import.meta.env.VITE_WS_URL || 'http://localhost:5000'; 

    socketRef.current = io(SOCKET_URL); 

    socketRef.current.on('connect', () => { 

      socketRef.current?.emit('join-chat', selectedChat.id); 

    }); 

    socketRef.current.on('new-message', (message: Message) => { 

      setMessages(prev => [...prev, message]); 

    }); 

    socketRef.current.on('user-typing', (data: { userId: number; userName: string }) => 

{ 

      if (data.userId !== user?.id) { 

        setTypingUser(data.userName); 
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        setIsTyping(true); 

        setTimeout(() => setIsTyping(false), 3000); 

      } 

    }); 

  }; 

  const handleSendMessage = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    if (!newMessage.trim() || !selectedChat) return; 

    try { 

      const res = await api.post(`/chats/${selectedChat.id}/messages`, { 

        content: newMessage, 

        message_type: 'text' 

      }); 

      socketRef.current?.emit('send-message', { 

        chatId: selectedChat.id, 

        message: res.data 

      }); 

      setNewMessage(''); 

    } catch (error) { 

      console.error('Failed to send message:', error); 

    } 

  }; 

  const handleTyping = () => { 

    if (!selectedChat || !user) return; 

    // Clear existing timeout 

    if (typingTimeoutRef.current) { 

      clearTimeout(typingTimeoutRef.current); 

    } 

    // Emit typing event 

    socketRef.current?.emit('typing', { 

      chatId: selectedChat.id, 

      userId: user.id, 

      userName: user.full_name 

    }); 

    // Set new timeout to stop emitting after 300ms of no typing 

    typingTimeoutRef.current = setTimeout(() => { 

      // User stopped typing 

    }, 300); 

  }; 

  if (loading) { 

    return <div className="text-center py-8">Завантаження...</div>; 

  } 

  return ( 

    <div className="bg-white shadow rounded-lg flex flex-col h-[700px]"> 

      <div className="p-4 border-b"> 

        <h2 className="font-semibold text-lg mb-2">Обговорення проєкту</h2> 

        {chats.length > 1 && ( 

          <div className="flex gap-2 overflow-x-auto"> 

            {chats.map((chat) => ( 

              <button 

                key={chat.id} 

                onClick={() => setSelectedChat(chat)} 

                className={`px-3 py-1 text-sm rounded-full whitespace-nowrap ${ 

                  selectedChat?.id === chat.id 

                    ? 'bg-primary-600 text-white' 

                    : 'bg-gray-100 text-gray-700 hover:bg-gray-200' 

                }`} 

              > 

                {chat.name} 

              </button> 

            ))} 

          </div> 

        )} 

      </div> 

      {selectedChat ? ( 

        <> 

          <div className="flex-1 overflow-y-auto p-4 space-y-3"> 
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            {messages.length === 0 ? ( 

              <div className="flex items-center justify-center h-full text-gray-400"> 

                Немає повідомлень. Почніть обговорення! 

              </div> 

            ) : ( 

              messages.map((msg) => ( 

                <div 

                  key={msg.id} 

                  className={`flex ${msg.author_id === user?.id ? 'justify-end' : 

'justify-start'}`} 

                > 

                  <div className={`max-w-xs md:max-w-md ${ 

                    msg.author_id === user?.id 

                      ? 'bg-primary-500 text-white' 

                      : 'bg-gray-100 text-gray-900' 

                  } rounded-lg p-3`}> 

                    {msg.author_id !== user?.id && ( 

                      <p className="text-xs font-semibold mb-1">{msg.author_name}</p> 

                    )} 

                    <p className="text-sm whitespace-pre-wrap break-

words">{msg.content}</p> 

                    <p className={`text-xs mt-1 ${ 

                      msg.author_id === user?.id ? 'text-primary-100' : 'text-gray-500' 

                    }`}> 

                      {new Date(msg.created_at).toLocaleTimeString('uk-UA', { 

                        hour: '2-digit', 

                        minute: '2-digit' 

                      })} 

                    </p> 

                  </div> 

                </div> 

              )) 

            )} 

            <div ref={messagesEndRef} /> 

          </div> 

          {isTyping && ( 

            <div className="px-4 py-2 text-sm text-gray-500 italic flex items-center 

gap-1"> 

              <span>{typingUser} друкує</span> 

              <span className="typing-dots"> 

                <span className="dot">.</span> 

                <span className="dot">.</span> 

                <span className="dot">.</span> 

              </span> 

            </div> 

          )} 

          <style>{` 

            @keyframes blink { 

              0%, 20% { opacity: 0; } 

              40% { opacity: 1; } 

              100% { opacity: 0; } 

            } 

            .typing-dots .dot { 

              animation: blink 1.4s infinite; 

            } 

            .typing-dots .dot:nth-child(2) { 

              animation-delay: 0.2s; 

            } 

            .typing-dots .dot:nth-child(3) { 

              animation-delay: 0.4s; 

            } 

          `}</style> 

          <form onSubmit={handleSendMessage} className="p-4 border-t"> 

            <div className="flex gap-2"> 

              <input 

                type="text" 

                value={newMessage} 
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                onChange={(e) => { 

                  setNewMessage(e.target.value); 

                  handleTyping(); 

                }} 

                className="flex-1 px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                placeholder="Написати повідомлення..." 

              /> 

              <button 

                type="submit" 

                disabled={!newMessage.trim()} 

                className="bg-primary-600 text-white px-6 py-2 rounded-md hover:bg-

primary-700 disabled:opacity-50 disabled:cursor-not-allowed" 

              > 

                Відправити 

              </button> 

            </div> 

          </form> 

        </> 

      ) : ( 

        <div className="flex-1 flex items-center justify-center text-gray-500"> 

          Немає чатів 

        </div> 

      )} 

    </div> 

  ); 

} 

 

ProjectDocuments.tsx 
import { useState, useEffect } from 'react'; 

import { Document, DocumentCategory } from '../../types'; 

import api from '../../services/api'; 

import { useAuth } from '../../contexts/AuthContext'; 

interface ProjectDocumentsProps { 

  projectId: number; 

  managerId: number; 

} 

export default function ProjectDocuments({ projectId, managerId }: 

ProjectDocumentsProps) { 

  const { user } = useAuth(); 

  const [documents, setDocuments] = useState<Document[]>([]); 

  const [categories, setCategories] = useState<DocumentCategory[]>([]); 

  const [loading, setLoading] = useState(true); 

  const [selectedCategory, setSelectedCategory] = useState<number | null>(null); 

  const [uploading, setUploading] = useState(false); 

  const canUpload = user?.role === 'admin' || user?.role === 'manager'; 

  useEffect(() => { 

    loadDocuments(); 

    loadCategories(); 

  }, [projectId, selectedCategory]); 

  const loadDocuments = async () => { 

    try { 

      const params = selectedCategory ? `?category_id=${selectedCategory}` : ''; 

      const res = await api.get(`/documents/project/${projectId}${params}`); 

      setDocuments(res.data); 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load documents:', error); 

      setLoading(false); 

    } 

  }; 

  const loadCategories = async () => { 

    try { 

      const res = await api.get('/documents/categories'); 

      setCategories(res.data); 

    } catch (error) { 

      console.error('Failed to load categories:', error); 
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    } 

  }; 

  const handleFileUpload = async (e: React.ChangeEvent<HTMLInputElement>) => { 

    const file = e.target.files?.[0]; 

    if (!file) return; 

    setUploading(true); 

    const formData = new FormData(); 

    formData.append('file', file); 

    formData.append('project_id', projectId.toString()); 

    if (selectedCategory) { 

      formData.append('category_id', selectedCategory.toString()); 

    } 

    try { 

      await api.post('/documents/upload', formData, { 

        headers: { 'Content-Type': 'multipart/form-data' } 

      }); 

      loadDocuments(); 

      e.target.value = ''; 

    } catch (error) { 

      console.error('Failed to upload document:', error); 

      alert('Помилка завантаження файлу'); 

    } finally { 

      setUploading(false); 

    } 

  }; 

  const handleDelete = async (documentId: number) => { 

    if (!confirm('Видалити документ?')) return; 

    try { 

      await api.delete(`/documents/${documentId}`); 

      loadDocuments(); 

    } catch (error) { 

      console.error('Failed to delete document:', error); 

    } 

  }; 

  const handleDownload = async (documentId: number) => { 

    try { 

      const response = await api.get(`/documents/${documentId}/download`, { 

        responseType: 'blob' 

      }); 

      const url = window.URL.createObjectURL(new Blob([response.data])); 

      const link = document.createElement('a'); 

      link.href = url; 

      link.setAttribute('download', ''); 

      document.body.appendChild(link); 

      link.click(); 

      link.remove(); 

    } catch (error) { 

      console.error('Failed to download document:', error); 

    } 

  }; 

  const formatFileSize = (bytes: number) => { 

    if (bytes === 0) return '0 Bytes'; 

    const k = 1024; 

    const sizes = ['Bytes', 'KB', 'MB', 'GB']; 

    const i = Math.floor(Math.log(bytes) / Math.log(k)); 

    return Math.round(bytes / Math.pow(k, i) * 100) / 100 + ' ' + sizes[i]; 

  }; 

  const getFileIcon = (fileType?: string) => { 

    if (!fileType) return '📄'; 

    if (['.jpg', '.jpeg', '.png', '.gif'].includes(fileType)) return '� ️'; 

    if (['.pdf'].includes(fileType)) return '📕'; 

    if (['.doc', '.docx'].includes(fileType)) return '📘'; 

    if (['.xls', '.xlsx'].includes(fileType)) return '📊'; 

    if (['.zip', '.rar'].includes(fileType)) return '📦'; 

    return '📄'; 

  }; 
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  if (loading) { 

    return <div className="text-center py-8">Завантаження...</div>; 

  } 

  return ( 

    <div className="space-y-6"> 

      <div className="bg-white shadow rounded-lg p-6"> 

        <div className="flex items-center justify-between mb-6"> 

          <h2 className="text-lg font-semibold">Документи проєкту</h2> 

          {canUpload && ( 

            <label className="bg-primary-600 text-white px-4 py-2 rounded-md hover:bg-

primary-700 cursor-pointer"> 

              {uploading ? 'Завантаження...' : '+ Завантажити файл'} 

              <input 

                type="file" 

                onChange={handleFileUpload} 

                className="hidden" 

                disabled={uploading} 

              /> 

            </label> 

          )} 

        </div> 

        {/* Category Filter */} 

        <div className="mb-6"> 

          <div className="flex gap-2 flex-wrap"> 

            <button 

              onClick={() => setSelectedCategory(null)} 

              className={`px-3 py-1 rounded-full text-sm ${ 

                selectedCategory === null 

                  ? 'bg-primary-600 text-white' 

                  : 'bg-gray-100 text-gray-700 hover:bg-gray-200' 

              }`} 

            > 

              Всі 

            </button> 

            {categories.map((category) => ( 

              <button 

                key={category.id} 

                onClick={() => setSelectedCategory(category.id)} 

                className={`px-3 py-1 rounded-full text-sm ${ 

                  selectedCategory === category.id 

                    ? 'bg-primary-600 text-white' 

                    : 'bg-gray-100 text-gray-700 hover:bg-gray-200' 

                }`} 

              > 

                {category.name} 

              </button> 

            ))} 

          </div> 

        </div> 

        {/* Documents List */} 

        <div className="space-y-3"> 

          {documents.length === 0 ? ( 

            <div className="text-center py-12 text-gray-400"> 

              <p className="text-lg mb-2">Немає документів</p> 

              {canUpload && <p className="text-sm">Завантажте перший документ 

проєкту</p>} 

            </div> 

          ) : ( 

            documents.map((doc) => ( 

              <div key={doc.id} className="flex items-center justify-between border 

rounded-lg p-4 hover:bg-gray-50"> 

                <div className="flex items-center gap-4 flex-1"> 

                  <span className="text-3xl">{getFileIcon(doc.file_type)}</span> 

                  <div className="flex-1 min-w-0"> 

                    <p className="font-medium text-gray-900 truncate">{doc.name}</p> 

                    <div className="flex items-center gap-3 text-sm text-gray-500"> 

                      <span>{formatFileSize(doc.file_size)}</span> 
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                      <span>•</span> 

                      <span>{doc.uploaded_by_name}</span> 

                      <span>•</span> 

                      <span>{new Date(doc.created_at).toLocaleDateString('uk-

UA')}</span> 

                      {doc.category_name && ( 

                        <> 

                          <span>•</span> 

                          <span className="px-2 py-0.5 bg-gray-100 rounded text-

xs">{doc.category_name}</span> 

                        </> 

                      )} 

                    </div> 

                  </div> 

                </div> 

                <div className="flex items-center gap-2"> 

                  <button 

                    onClick={() => handleDownload(doc.id)} 

                    className="text-primary-600 hover:text-primary-800 px-3 py-1 text-

sm" 

                  > 

                    Завантажити 

                  </button> 

                  {(user?.id === doc.uploaded_by || user?.id === managerId || 

user?.role === 'admin') && ( 

                    <button 

                      onClick={() => handleDelete(doc.id)} 

                      className="text-red-600 hover:text-red-800 px-3 py-1 text-sm" 

                    > 

                      Видалити 

                    </button> 

                  )} 

                </div> 

              </div> 

            )) 

          )} 

        </div> 

      </div> 

    </div> 

  ); 

} 

 

ProjectGoals.tsx 
import { useState, useEffect } from 'react'; 

import { Milestone } from '../../types'; 

import api from '../../services/api'; 

import { useAuth } from '../../contexts/AuthContext'; 

interface ProjectGoalsProps { 

  projectId: number; 

  managerId: number; 

} 

export default function ProjectGoals({ projectId, managerId }: ProjectGoalsProps) { 

  const { user } = useAuth(); 

  const [milestones, setMilestones] = useState<Milestone[]>([]); 

  const [loading, setLoading] = useState(true); 

  const [showForm, setShowForm] = useState(false); 

  const [formData, setFormData] = useState({ 

    title: '', 

    description: '', 

    due_date: '', 

    status: 'pending' as 'pending' | 'in_progress' | 'completed' 

  }); 

  const canManage = user?.role === 'admin' || user?.id === managerId; 

  useEffect(() => { 

    loadMilestones(); 

  }, [projectId]); 

  const loadMilestones = async () => { 
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    try { 

      const res = await api.get(`/milestones/project/${projectId}`); 

      setMilestones(res.data); 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load milestones:', error); 

      setLoading(false); 

    } 

  }; 

  const handleSubmit = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    try { 

      await api.post('/milestones', { 

        project_id: projectId, 

        ...formData 

      }); 

      setFormData({ title: '', description: '', due_date: '', status: 'pending' }); 

      setShowForm(false); 

      loadMilestones(); 

    } catch (error) { 

      console.error('Failed to create milestone:', error); 

    } 

  }; 

  const handleUpdateStatus = async (milestoneId: number, newStatus: string) => { 

    try { 

      const milestone = milestones.find(m => m.id === milestoneId); 

      if (!milestone) return; 

      await api.put(`/milestones/${milestoneId}`, { 

        ...milestone, 

        status: newStatus 

      }); 

      loadMilestones(); 

    } catch (error) { 

      console.error('Failed to update milestone:', error); 

    } 

  }; 

  const getStatusBadge = (status: string) => { 

    const colors = { 

      pending: 'bg-blue-100 text-blue-800', 

      in_progress: 'bg-yellow-100 text-yellow-800', 

      completed: 'bg-green-100 text-green-800' 

    }; 

    return colors[status as keyof typeof colors] || colors.pending; 

  }; 

  const getStatusLabel = (status: string) => { 

    const labels = { 

      pending: 'Очікується', 

      in_progress: 'В роботі', 

      completed: 'Завершено' 

    }; 

    return labels[status as keyof typeof labels] || status; 

  }; 

  if (loading) { 

    return <div className="text-center py-8">Завантаження...</div>; 

  } 

  return ( 

    <div className="space-y-6"> 

      <div className="bg-white shadow rounded-lg p-6"> 

        <div className="flex items-center justify-between mb-6"> 

          <h2 className="text-lg font-semibold">Віхи проєкту</h2> 

          {canManage && ( 

            <button 

              onClick={() => setShowForm(!showForm)} 

              className="bg-primary-600 text-white px-4 py-2 rounded-md hover:bg-

primary-700" 

            > 

              {showForm ? 'Скасувати' : '+ Додати віху'} 
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            </button> 

          )} 

        </div> 

        {showForm && ( 

          <form onSubmit={handleSubmit} className="mb-6 p-4 bg-gray-50 rounded-lg"> 

            <div className="space-y-4"> 

              <div> 

                <label className="block text-sm font-medium text-gray-700 mb-

1">Назва</label> 

                <input 

                  type="text" 

                  value={formData.title} 

                  onChange={(e) => setFormData({ ...formData, title: e.target.value })} 

                  className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  required 

                /> 

              </div> 

              <div> 

                <label className="block text-sm font-medium text-gray-700 mb-

1">Опис</label> 

                <textarea 

                  value={formData.description} 

                  onChange={(e) => setFormData({ ...formData, description: 

e.target.value })} 

                  className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  rows={3} 

                /> 

              </div> 

              <div> 

                <label className="block text-sm font-medium text-gray-700 mb-1">Дата 

виконання</label> 

                <input 

                  type="date" 

                  value={formData.due_date} 

                  onChange={(e) => setFormData({ ...formData, due_date: e.target.value 

})} 

                  className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                /> 

              </div> 

              <button 

                type="submit" 

                className="w-full bg-primary-600 text-white px-4 py-2 rounded-md 

hover:bg-primary-700" 

              > 

                Створити віху 

              </button> 

            </div> 

          </form> 

        )} 

        <div className="space-y-4"> 

          {milestones.length === 0 ? ( 

            <div className="text-center py-8 text-gray-400"> 

              Немає віх проєкту. {canManage && 'Додайте першу віху!'} 

            </div> 

          ) : ( 

            milestones.map((milestone) => ( 

              <div key={milestone.id} className="border rounded-lg p-4"> 

                <div className="flex items-start justify-between mb-2"> 

                  <div className="flex-1"> 

                    <h3 className="font-semibold text-gray-900">{milestone.title}</h3> 

                    {milestone.description && ( 

                      <p className="text-sm text-gray-600 mt-

1">{milestone.description}</p> 

                    )} 
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                  </div> 

                  <span className={`px-2 py-1 text-xs rounded-full 

${getStatusBadge(milestone.status)}`}> 

                    {getStatusLabel(milestone.status)} 

                  </span> 

                </div> 

                <div className="flex items-center justify-between mt-3"> 

                  <div className="text-sm text-gray-500"> 

                    {milestone.due_date && ( 

                      <span>Дедлайн: {new 

Date(milestone.due_date).toLocaleDateString('uk-UA')}</span> 

                    )} 

                  </div> 

                  {canManage && milestone.status !== 'completed' && ( 

                    <div className="flex gap-2"> 

                      {milestone.status === 'pending' && ( 

                        <button 

                          onClick={() => handleUpdateStatus(milestone.id, 

'in_progress')} 

                          className="text-xs text-primary-600 hover:text-primary-800" 

                        > 

                          Почати 

                        </button> 

                      )} 

                      {milestone.status === 'in_progress' && ( 

                        <button 

                          onClick={() => handleUpdateStatus(milestone.id, 'completed')} 

                          className="text-xs text-green-600 hover:text-green-800" 

                        > 

                          Завершити 

                        </button> 

                      )} 

                    </div> 

                  )} 

                </div> 

              </div> 

            )) 

          )} 

        </div> 

      </div> 

    </div> 

  ); 

} 

 

ProjectOverview.tsx 
import { useState, useEffect } from 'react'; 

import { Project } from '../../types'; 

import api from '../../services/api'; 

import { useAuth } from '../../contexts/AuthContext'; 

interface ProjectOverviewProps { 

  project: Project; 

  members: any[]; 

  canSeeFinances: boolean; 

} 

export default function ProjectOverview({ project, members: initialMembers, 

canSeeFinances }: ProjectOverviewProps) { 

  const { user } = useAuth(); 

  const [members, setMembers] = useState(initialMembers); 

  const [showAddMember, setShowAddMember] = useState(false); 

  const [availableUsers, setAvailableUsers] = useState<any[]>([]); 

  const [selectedUserId, setSelectedUserId] = useState<string>(''); 

  const canManageMembers = user?.role === 'admin' || user?.id === project.manager_id; 

  useEffect(() => { 

    setMembers(initialMembers); 

  }, [initialMembers]); 

  const loadAvailableUsers = async () => { 

    try { 
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      const response = await api.get('/users'); 

      const memberIds = members.map(m => m.id); 

      const available = response.data.filter((u: any) => !memberIds.includes(u.id) && 

u.is_active); 

      setAvailableUsers(available); 

    } catch (error) { 

      console.error('Failed to load users:', error); 

    } 

  }; 

  const handleAddMember = async () => { 

    if (!selectedUserId) return; 

    try { 

      await api.post(`/projects/${project.id}/members`, { user_id: 

parseInt(selectedUserId) }); 

      const response = await api.get(`/projects/${project.id}/members`); 

      setMembers(response.data); 

      setShowAddMember(false); 

      setSelectedUserId(''); 

    } catch (error: any) { 

      console.error('Failed to add member:', error); 

      alert(error.response?.data?.error || 'Не вдалося додати учасника'); 

    } 

  }; 

  const openAddMember = () => { 

    loadAvailableUsers(); 

    setShowAddMember(true); 

  }; 

  const getStatusBadge = (status: string) => { 

    const colors = { 

      planning: 'bg-blue-100 text-blue-800', 

      active: 'bg-green-100 text-green-800', 

      completed: 'bg-gray-100 text-gray-800', 

      archived: 'bg-purple-100 text-purple-800' 

    }; 

    return colors[status as keyof typeof colors] || colors.planning; 

  }; 

  const getStatusLabel = (status: string) => { 

    const labels = { 

      planning: 'Планування', 

      active: 'Активний', 

      completed: 'Завершено', 

      archived: 'Архів' 

    }; 

    return labels[status as keyof typeof labels] || status; 

  }; 

  const getPriorityBadge = (priority: string) => { 

    const colors = { 

      low: 'bg-gray-100 text-gray-800', 

      medium: 'bg-yellow-100 text-yellow-800', 

      high: 'bg-orange-100 text-orange-800', 

      critical: 'bg-red-100 text-red-800' 

    }; 

    return colors[priority as keyof typeof colors] || colors.medium; 

  }; 

  const getPriorityLabel = (priority: string) => { 

    const labels = { 

      low: 'Низький', 

      medium: 'Середній', 

      high: 'Високий', 

      critical: 'Критичний' 

    }; 

    return labels[priority as keyof typeof labels] || priority; 

  }; 

  return ( 

    <div className="space-y-6"> 

      {/* Project Info */} 

      <div className="bg-white shadow rounded-lg p-6"> 
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        <h2 className="text-lg font-semibold mb-4">Інформація про проєкт</h2> 

        <dl className="grid grid-cols-2 gap-4"> 

          <div> 

            <dt className="text-sm text-gray-500">Керівник проєкту</dt> 

            <dd className="text-sm font-medium">{project.manager_name}</dd> 

          </div> 

          <div> 

            <dt className="text-sm text-gray-500">Статус</dt> 

            <dd className="text-sm font-medium"> 

              <span className={`px-2 py-1 text-xs rounded-full 

${getStatusBadge(project.status)}`}> 

                {getStatusLabel(project.status)} 

              </span> 

            </dd> 

          </div> 

          <div> 

            <dt className="text-sm text-gray-500">Пріоритет</dt> 

            <dd className="text-sm font-medium"> 

              <span className={`px-2 py-1 text-xs rounded-full 

${getPriorityBadge(project.priority)}`}> 

                {getPriorityLabel(project.priority)} 

              </span> 

            </dd> 

          </div> 

          <div> 

            <dt className="text-sm text-gray-500">Дата початку</dt> 

            <dd className="text-sm font-medium"> 

              {project.start_date ? new 

Date(project.start_date).toLocaleDateString('uk-UA') : '-'} 

            </dd> 

          </div> 

          <div> 

            <dt className="text-sm text-gray-500">Дата завершення</dt> 

            <dd className="text-sm font-medium"> 

              {project.end_date ? new Date(project.end_date).toLocaleDateString('uk-

UA') : '-'} 

            </dd> 

          </div> 

          {canSeeFinances && ( 

            <div> 

              <dt className="text-sm text-gray-500">Бюджет</dt> 

              <dd className="text-sm font-medium">{project.budget?.toLocaleString('uk-

UA')} грн</dd> 

            </div> 

          )} 

        </dl> 

      </div> 

      {/* Team Members */} 

      <div className="bg-white shadow rounded-lg p-6"> 

        <div className="flex items-center justify-between mb-4"> 

          <h2 className="text-lg font-semibold">Команда ({members.length})</h2> 

          {canManageMembers && ( 

            <button 

              onClick={openAddMember} 

              className="bg-primary-600 text-white px-4 py-2 rounded-md hover:bg-

primary-700 text-sm" 

            > 

              + Додати учасника 

            </button> 

          )} 

        </div> 

        {/* Add Member Modal */} 

        {showAddMember && ( 

          <div className="mb-4 p-4 bg-gray-50 rounded-lg border-2 border-primary-200"> 

            <h3 className="text-sm font-semibold mb-3">Додати учасника до проєкту</h3> 

            <div className="flex gap-2"> 

              <select 
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                value={selectedUserId} 

                onChange={(e) => setSelectedUserId(e.target.value)} 

                className="flex-1 border border-gray-300 rounded-md px-3 py-2 text-sm" 

              > 

                <option value="">Оберіть користувача...</option> 

                {availableUsers.map((u) => ( 

                  <option key={u.id} value={u.id}> 

                    {u.full_name} ({u.role === 'admin' ? 'Адміністратор' : u.role === 

'manager' ? 'Керівник' : 'Виконавець'}) 

                  </option> 

                ))} 

              </select> 

              <button 

                onClick={handleAddMember} 

                disabled={!selectedUserId} 

                className="bg-green-600 text-white px-4 py-2 rounded-md hover:bg-green-

700 disabled:bg-gray-400 disabled:cursor-not-allowed text-sm" 

              > 

                Додати 

              </button> 

              <button 

                onClick={() => { 

                  setShowAddMember(false); 

                  setSelectedUserId(''); 

                }} 

                className="bg-gray-300 text-gray-700 px-4 py-2 rounded-md hover:bg-

gray-400 text-sm" 

              > 

                Скасувати 

              </button> 

            </div> 

          </div> 

        )} 

        <div className="grid grid-cols-1 md:grid-cols-2 gap-4"> 

          {members.map((member) => ( 

            <div key={member.id} className="flex items-center gap-3 p-3 bg-gray-50 

rounded-lg"> 

              <div className="w-10 h-10 bg-primary-500 rounded-full flex items-center 

justify-center text-white"> 

                {member.full_name?.charAt(0)} 

              </div> 

              <div> 

                <p className="font-medium text-sm">{member.full_name}</p> 

                <p className="text-xs text-gray-500">{member.position}</p> 

                <p className="text-xs text-gray-400"> 

                  {member.role === 'admin' ? 'Адміністратор' : 

                   member.role === 'manager' ? 'Керівник' : 'Виконавець'} 

                </p> 

              </div> 

            </div> 

          ))} 

        </div> 

      </div> 

      {/* Description */} 

      <div className="bg-white shadow rounded-lg p-6"> 

        <h2 className="text-lg font-semibold mb-4">Опис проєкту</h2> 

        <p className="text-gray-700 whitespace-pre-wrap">{project.description || 'Немає 

опису'}</p> 

      </div> 

    </div> 

  ); 

} 

 

ActivityLog.tsx 
import { useState, useEffect } from 'react'; 

import { ActivityLog as ActivityLogType } from '../../types'; 

import api from '../../services/api'; 



131 

 

interface ActivityLogProps { 

  taskId: number; 

} 

export default function ActivityLog({ taskId }: ActivityLogProps) { 

  const [activities, setActivities] = useState<ActivityLogType[]>([]); 

  const [loading, setLoading] = useState(true); 

  useEffect(() => { 

    loadActivities(); 

  }, [taskId]); 

  const loadActivities = async () => { 

    try { 

      setLoading(true); 

      const response = await api.get(`/activity-log/task/${taskId}`); 

      setActivities(response.data); 

    } catch (error) { 

      console.error('Failed to load activity log:', error); 

    } finally { 

      setLoading(false); 

    } 

  }; 

  const getActionIcon = (action: string) => { 

    if (action.includes('created')) return '✨'; 

    if (action.includes('updated') || action.includes('modified')) return '✏️'; 

    if (action.includes('deleted')) return '� ️'; 

    if (action.includes('assigned')) return '👤'; 

    if (action.includes('completed')) return '✅'; 

    if (action.includes('commented')) return '💬'; 

    if (action.includes('moved')) return '🔀'; 

    return '📝'; 

  }; 

  const getActionColor = (action: string) => { 

    if (action.includes('created')) return 'text-green-600 bg-green-50'; 

    if (action.includes('updated') || action.includes('modified')) return 'text-blue-

600 bg-blue-50'; 

    if (action.includes('deleted')) return 'text-red-600 bg-red-50'; 

    if (action.includes('assigned')) return 'text-purple-600 bg-purple-50'; 

    if (action.includes('completed')) return 'text-green-600 bg-green-50'; 

    if (action.includes('commented')) return 'text-yellow-600 bg-yellow-50'; 

    if (action.includes('moved')) return 'text-indigo-600 bg-indigo-50'; 

    return 'text-gray-600 bg-gray-50'; 

  }; 

  const formatTimeAgo = (date: string) => { 

    const seconds = Math.floor((new Date().getTime() - new Date(date).getTime()) / 

1000); 

    if (seconds < 60) return 'щойно'; 

    if (seconds < 3600) return `${Math.floor(seconds / 60)} хв тому`; 

    if (seconds < 86400) return `${Math.floor(seconds / 3600)} год тому`; 

    if (seconds < 604800) return `${Math.floor(seconds / 86400)} дн тому`; 

    return new Date(date).toLocaleDateString('uk-UA', { 

      day: 'numeric', 

      month: 'short', 

      year: new Date(date).getFullYear() !== new Date().getFullYear() ? 'numeric' : 

undefined 

    }); 

  }; 

  const parseDetails = (details?: string) => { 

    if (!details) return null; 

    try { 

      return JSON.parse(details); 

    } catch { 

      return details; 

    } 

  }; 

  if (loading) { 

    return ( 
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      <div className="bg-white shadow rounded-lg p-6"> 

        <h2 className="text-lg font-semibold mb-4">Історія змін</h2> 

        <div className="flex justify-center py-8"> 

          <div className="animate-spin rounded-full h-8 w-8 border-b-2 border-primary-

600"></div> 

        </div> 

      </div> 

    ); 

  } 

  return ( 

    <div className="bg-white shadow rounded-lg p-6"> 

      <h2 className="text-lg font-semibold mb-4">Історія змін 

({activities.length})</h2> 

      {activities.length === 0 ? ( 

        <div className="text-center py-8 text-gray-400"> 

          <span className="text-4xl mb-2 block">📋</span> 

          <p>Немає записів в історії</p> 

        </div> 

      ) : ( 

        <div className="flow-root"> 

          <ul className="-mb-8"> 

            {activities.map((activity, idx) => { 

              const details = parseDetails(activity.details); 

              const isLast = idx === activities.length - 1; 

              return ( 

                <li key={activity.id}> 

                  <div className="relative pb-8"> 

                    {!isLast && ( 

                      <span 

                        className="absolute top-5 left-5 -ml-px h-full w-0.5 bg-gray-

200" 

                        aria-hidden="true" 

                      /> 

                    )} 

                    <div className="relative flex items-start space-x-3"> 

                      {/* Icon */} 

                      <div className={`relative flex h-10 w-10 items-center justify-

center rounded-full ${getActionColor(activity.action)}`}> 

                        <span className="text-

xl">{getActionIcon(activity.action)}</span> 

                      </div> 

                      {/* Content */} 

                      <div className="flex-1 min-w-0"> 

                        <div className="flex items-center justify-between"> 

                          <div> 

                            <span className="font-medium text-gray-

900">{activity.user_name}</span> 

                            <span className="text-gray-500 ml-

2">{activity.action}</span> 

                          </div> 

                          <time className="text-sm text-gray-500 whitespace-nowrap ml-

2"> 

                            {formatTimeAgo(activity.created_at)} 

                          </time> 

                        </div> 

                        {/* Details */} 

                        {details && typeof details === 'object' && ( 

                          <div className="mt-2 text-sm bg-gray-50 rounded-lg p-3 border 

border-gray-100"> 

                            {Object.entries(details).map(([key, value]) => ( 

                              <div key={key} className="flex items-start gap-2"> 

                                <span className="font-medium text-gray-700 min-w-

[100px]"> 

                                  {key}: 

                                </span> 

                                <span className="text-gray-600"> 
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                                  {typeof value === 'object' ? JSON.stringify(value) : 

String(value)} 

                                </span> 

                              </div> 

                            ))} 

                          </div> 

                        )} 

                        {details && typeof details === 'string' && ( 

                          <div className="mt-1 text-sm text-gray-600"> 

                            {details} 

                          </div> 

                        )} 

                        {/* Metadata */} 

                        {(activity.ip_address || activity.user_agent) && ( 

                          <div className="mt-2 text-xs text-gray-400 space-y-1"> 

                            {activity.ip_address && ( 

                              <div className="flex items-center gap-1"> 

                                <span>🌐</span> 

                                <span>{activity.ip_address}</span> 

                              </div> 

                            )} 

                            {activity.user_agent && ( 

                              <div className="flex items-center gap-1 truncate"> 

                                <span>💻</span> 

                                <span className="truncate">{activity.user_agent}</span> 

                              </div> 

                            )} 

                          </div> 

                        )} 

                      </div> 

                    </div> 

                  </div> 

                </li> 

              ); 

            })} 

          </ul> 

        </div> 

      )} 

    </div> 

  ); 

} 

 

TaskChat.tsx 
import { useEffect, useState, useRef } from 'react'; 

import { TaskChat, TaskChatMessage } from '../../types'; 

import api from '../../services/api'; 

import { useAuth } from '../../contexts/AuthContext'; 

import { io, Socket } from 'socket.io-client'; 

interface TaskChatProps { 

  taskId: number; 

} 

export default function TaskChatComponent({ taskId }: TaskChatProps) { 

  const { user } = useAuth(); 

  const [chat, setChat] = useState<TaskChat | null>(null); 

  const [messages, setMessages] = useState<TaskChatMessage[]>([]); 

  const [newMessage, setNewMessage] = useState(''); 

  const [isTyping, setIsTyping] = useState(false); 

  const [typingUser, setTypingUser] = useState<string>(''); 

  const [loading, setLoading] = useState(true); 

  const socketRef = useRef<Socket | null>(null); 

  const messagesEndRef = useRef<HTMLDivElement>(null); 

  const typingTimeoutRef = useRef<NodeJS.Timeout | null>(null); 

  useEffect(() => { 

    loadChat(); 

    return () => { 

      if (socketRef.current) { 
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        if (chat) { 

          socketRef.current.emit('leave-task-chat', chat.id); 

        } 

        socketRef.current.disconnect(); 

      } 

    }; 

  }, [taskId]); 

  useEffect(() => { 

    if (chat) { 

      loadMessages(); 

      connectSocket(); 

    } 

  }, [chat]); 

  useEffect(() => { 

    scrollToBottom(); 

  }, [messages]); 

  const scrollToBottom = () => { 

    messagesEndRef.current?.scrollIntoView({ behavior: 'smooth' }); 

  }; 

  const loadChat = async () => { 

    try { 

      const res = await api.get(`/task-chats/task/${taskId}`); 

      setChat(res.data); 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load task chat:', error); 

      setLoading(false); 

    } 

  }; 

  const loadMessages = async () => { 

    if (!chat) return; 

    try { 

      const res = await api.get(`/task-chats/${chat.id}/messages`); 

      setMessages(res.data); 

    } catch (error) { 

      console.error('Failed to load messages:', error); 

    } 

  }; 

  const connectSocket = () => { 

    if (!chat) return; 

    const SOCKET_URL = import.meta.env.VITE_WS_URL || 'http://localhost:5000'; 

    socketRef.current = io(SOCKET_URL); 

    socketRef.current.on('connect', () => { 

      socketRef.current?.emit('join-task-chat', chat.id); 

    }); 

    socketRef.current.on('new-task-message', (message: TaskChatMessage) => { 

      setMessages(prev => [...prev, message]); 

    }); 

    socketRef.current.on('task-user-typing', (data: { userId: number; userName: string 

}) => { 

      if (data.userId !== user?.id) { 

        setTypingUser(data.userName); 

        setIsTyping(true); 

        setTimeout(() => setIsTyping(false), 3000); 

      } 

    }); 

  }; 

  const handleSendMessage = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    if (!newMessage.trim() || !chat) return; 

    try { 

      const res = await api.post(`/task-chats/${chat.id}/messages`, { 

        content: newMessage, 

        message_type: 'text' 

      }); 

      socketRef.current?.emit('send-task-message', { 

        taskChatId: chat.id, 
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        message: res.data 

      }); 

      setNewMessage(''); 

    } catch (error) { 

      console.error('Failed to send message:', error); 

    } 

  }; 

  const handleTyping = () => { 

    if (!chat || !user) return; 

    // Clear existing timeout 

    if (typingTimeoutRef.current) { 

      clearTimeout(typingTimeoutRef.current); 

    } 

    // Emit typing event 

    socketRef.current?.emit('task-typing', { 

      taskChatId: chat.id, 

      userId: user.id, 

      userName: user.full_name 

    }); 

    // Set new timeout to stop emitting after 300ms of no typing 

    typingTimeoutRef.current = setTimeout(() => { 

      // User stopped typing 

    }, 300); 

  }; 

  if (loading) { 

    return ( 

      <div className="flex items-center justify-center h-64"> 

        <div className="text-gray-500">Завантаження чату...</div> 

      </div> 

    ); 

  } 

  if (!chat) { 

    return ( 

      <div className="flex items-center justify-center h-64"> 

        <div className="text-gray-500">Не вдалося завантажити чат</div> 

      </div> 

    ); 

  } 

  return ( 

    <div className="bg-white shadow rounded-lg flex flex-col h-[600px]"> 

      <div className="p-4 border-b"> 

        <h2 className="font-semibold text-lg">Обговорення завдання</h2> 

        <p className="text-sm text-gray-500">Real-time чат команди</p> 

      </div> 

      <div className="flex-1 overflow-y-auto p-4 space-y-3"> 

        {messages.length === 0 ? ( 

          <div className="flex items-center justify-center h-full text-gray-400"> 

            Немає повідомлень. Почніть обговорення! 

          </div> 

        ) : ( 

          messages.map((msg) => ( 

            <div 

              key={msg.id} 

              className={`flex ${msg.author_id === user?.id ? 'justify-end' : 'justify-

start'}`} 

            > 

              <div className={`max-w-xs md:max-w-md ${ 

                msg.author_id === user?.id 

                  ? 'bg-primary-500 text-white' 

                  : 'bg-gray-100 text-gray-900' 

              } rounded-lg p-3`}> 

                {msg.author_id !== user?.id && ( 

                  <div className="flex items-center gap-2 mb-1"> 

                    <div className="w-6 h-6 bg-primary-500 rounded-full flex items-

center justify-center text-white text-xs"> 

                      {msg.author_name?.charAt(0)} 

                    </div> 
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                    <div> 

                      <p className="text-xs font-semibold">{msg.author_name}</p> 

                      {msg.author_position && ( 

                        <p className="text-xs text-gray-500">{msg.author_position}</p> 

                      )} 

                    </div> 

                  </div> 

                )} 

                <p className="text-sm whitespace-pre-wrap break-

words">{msg.content}</p> 

                <p className={`text-xs mt-1 ${ 

                  msg.author_id === user?.id ? 'text-primary-100' : 'text-gray-500' 

                }`}> 

                  {new Date(msg.created_at).toLocaleTimeString('uk-UA', { 

                    hour: '2-digit', 

                    minute: '2-digit' 

                  })} 

                </p> 

              </div> 

            </div> 

          )) 

        )} 

        <div ref={messagesEndRef} /> 

      </div> 

      {isTyping && ( 

        <div className="px-4 py-2 text-sm text-gray-500 italic flex items-center gap-

1"> 

          <span>{typingUser} друкує</span> 

          <span className="typing-dots"> 

            <span className="dot">.</span> 

            <span className="dot">.</span> 

            <span className="dot">.</span> 

          </span> 

        </div> 

      )} 

      <style>{` 

        @keyframes blink { 

          0%, 20% { opacity: 0; } 

          40% { opacity: 1; } 

          100% { opacity: 0; } 

        } 

        .typing-dots .dot { 

          animation: blink 1.4s infinite; 

        } 

        .typing-dots .dot:nth-child(2) { 

          animation-delay: 0.2s; 

        } 

        .typing-dots .dot:nth-child(3) { 

          animation-delay: 0.4s; 

        } 

      `}</style> 

      <form onSubmit={handleSendMessage} className="p-4 border-t"> 

        <div className="flex gap-2"> 

          <input 

            type="text" 

            value={newMessage} 

            onChange={(e) => { 

              setNewMessage(e.target.value); 

              handleTyping(); 

            }} 

            className="flex-1 px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

            placeholder="Написати повідомлення..." 

          /> 

          <button 

            type="submit" 

            disabled={!newMessage.trim()} 
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            className="bg-primary-600 text-white px-6 py-2 rounded-md hover:bg-primary-

700 disabled:opacity-50 disabled:cursor-not-allowed" 

          > 

            Відправити 

          </button> 

        </div> 

      </form> 

    </div> 

  ); 

} 

 

TaskComments.tsx 
import { useState, useEffect } from 'react'; 

import { Comment, CommentReactionGroup, User } from '../../types'; 

import { useAuth } from '../../contexts/AuthContext'; 

import api from '../../services/api'; 

import MentionTextarea from '../common/MentionTextarea'; 

interface TaskCommentsProps { 

  taskId: number; 

  projectId: number; 

  comments: Comment[]; 

  onCommentAdded: () => void; 

  onCommentDeleted: () => void; 

} 

const COMMON_EMOJIS = ['👍', '❤️', '😄', '🎉', '🚀', '👀']; 

export default function TaskComments({ taskId, projectId, comments, onCommentAdded, 

onCommentDeleted }: TaskCommentsProps) { 

  const { user } = useAuth(); 

  const [newComment, setNewComment] = useState(''); 

  const [submitting, setSubmitting] = useState(false); 

  const [reactions, setReactions] = useState<Record<number, 

CommentReactionGroup[]>>({}); 

  const [showReactionPicker, setShowReactionPicker] = useState<number | null>(null); 

  const [hoveredReaction, setHoveredReaction] = useState<{ commentId: number; emoji: 

string } | null>(null); 

  const [projectMembers, setProjectMembers] = useState<User[]>([]); 

  const [mentionedUsers, setMentionedUsers] = useState<number[]>([]); 

  const handleAddComment = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    if (!newComment.trim() || submitting) return; 

    setSubmitting(true); 

    try { 

      await api.post('/comments', { 

        task_id: taskId, 

        content: newComment, 

        mentioned_users: mentionedUsers 

      }); 

      setNewComment(''); 

      setMentionedUsers([]); 

      onCommentAdded(); 

    } catch (error) { 

      console.error('Failed to add comment:', error); 

    } finally { 

      setSubmitting(false); 

    } 

  }; 

  const handleMention = (userId: number) => { 

    if (!mentionedUsers.includes(userId)) { 

      setMentionedUsers([...mentionedUsers, userId]); 

    } 

  }; 

  const fetchProjectMembers = async () => { 

    try { 

      const response = await api.get(`/projects/${projectId}/members`); 

      setProjectMembers(response.data); 

    } catch (error) { 
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      console.error('Failed to fetch project members:', error); 

    } 

  }; 

  const handleDeleteComment = async (commentId: number) => { 

    if (!confirm('Видалити коментар?')) return; 

    try { 

      await api.delete(`/comments/${commentId}`); 

      onCommentDeleted(); 

    } catch (error) { 

      console.error('Failed to delete comment:', error); 

    } 

  }; 

  const fetchReactions = async (commentId: number) => { 

    try { 

      const response = await api.get<CommentReactionGroup[]>(`/comment-

reactions/comment/${commentId}`); 

      setReactions(prev => ({ ...prev, [commentId]: response.data })); 

    } catch (error) { 

      console.error('Failed to fetch reactions:', error); 

    } 

  }; 

  const handleReactionClick = async (commentId: number, emoji: string) => { 

    try { 

      // Optimistically update UI 

      const currentReactions = reactions[commentId] || []; 

      const existingReactionIndex = currentReactions.findIndex(r => r.emoji === emoji); 

      let newReactions: CommentReactionGroup[]; 

      if (existingReactionIndex !== -1) { 

        const existingReaction = currentReactions[existingReactionIndex]; 

        if (existingReaction.userReacted) { 

          // Remove user's reaction 

          if (existingReaction.count === 1) { 

            newReactions = currentReactions.filter(r => r.emoji !== emoji); 

          } else { 

            newReactions = [...currentReactions]; 

            newReactions[existingReactionIndex] = { 

              ...existingReaction, 

              count: existingReaction.count - 1, 

              userReacted: false, 

              users: existingReaction.users.filter(u => u.id !== user?.id) 

            }; 

          } 

        } else { 

          // Add user's reaction 

          newReactions = [...currentReactions]; 

          newReactions[existingReactionIndex] = { 

            ...existingReaction, 

            count: existingReaction.count + 1, 

            userReacted: true, 

            users: [...existingReaction.users, { id: user!.id, full_name: 

user!.full_name, avatar_url: user?.avatar_url }] 

          }; 

        } 

      } else { 

        // Add new reaction 

        newReactions = [ 

          ...currentReactions, 

          { 

            emoji, 

            count: 1, 

            userReacted: true, 

            users: [{ id: user!.id, full_name: user!.full_name, avatar_url: 

user?.avatar_url }] 

          } 

        ]; 

      } 

      setReactions(prev => ({ ...prev, [commentId]: newReactions })); 
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      setShowReactionPicker(null); 

      // Send API request 

      await api.post(`/comment-reactions/comment/${commentId}`, { emoji }); 

      // Refresh reactions from server to ensure consistency 

      await fetchReactions(commentId); 

    } catch (error) { 

      console.error('Failed to toggle reaction:', error); 

      // Revert on error 

      await fetchReactions(commentId); 

    } 

  }; 

  useEffect(() => { 

    // Fetch reactions for all comments 

    comments.forEach(comment => { 

      fetchReactions(comment.id); 

    }); 

  }, [comments]); 

  useEffect(() => { 

    // Fetch project members for mentions 

    fetchProjectMembers(); 

  }, [projectId]); 

  useEffect(() => { 

    // Close reaction picker when clicking outside 

    const handleClickOutside = (event: MouseEvent) => { 

      const target = event.target as HTMLElement; 

      if (!target.closest('[data-reaction-picker]')) { 

        setShowReactionPicker(null); 

      } 

    }; 

    if (showReactionPicker !== null) { 

      document.addEventListener('mousedown', handleClickOutside); 

      return () => document.removeEventListener('mousedown', handleClickOutside); 

    } 

  }, [showReactionPicker]); 

  return ( 

    <div className="bg-white shadow rounded-lg p-6"> 

      <h2 className="text-lg font-semibold mb-4">Коментарі ({comments.length})</h2> 

      <form onSubmit={handleAddComment} className="mb-6"> 

        <MentionTextarea 

          value={newComment} 

          onChange={setNewComment} 

          onMention={handleMention} 

          availableUsers={projectMembers} 

          placeholder="Додати коментар... (використайте @ для згадування)" 

          minRows={3} 

        /> 

        <button 

          type="submit" 

          disabled={!newComment.trim() || submitting} 

          className="mt-2 bg-primary-600 text-white px-4 py-2 rounded-md hover:bg-

primary-700 disabled:opacity-50 disabled:cursor-not-allowed" 

        > 

          {submitting ? 'Відправка...' : 'Відправити'} 

        </button> 

      </form> 

      <div className="space-y-4"> 

        {comments.length === 0 ? ( 

          <div className="text-center py-8 text-gray-400"> 

            Немає коментарів. Будьте першим, хто залишить коментар! 

          </div> 

        ) : ( 

          comments.map((comment) => ( 

            <div key={comment.id} className="border-b pb-4 last:border-0"> 

              <div className="flex items-start justify-between mb-2"> 

                <div className="flex items-center gap-3"> 

                  <div className="w-8 h-8 bg-primary-500 rounded-full flex items-center 

justify-center text-white text-sm"> 
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                    {comment.author_name?.charAt(0)} 

                  </div> 

                  <div> 

                    <p className="font-medium text-sm">{comment.author_name}</p> 

                    <p className="text-xs text-gray-500">{comment.author_position}</p> 

                  </div> 

                </div> 

                <div className="flex items-center gap-2"> 

                  <span className="text-xs text-gray-500"> 

                    {new Date(comment.created_at).toLocaleString('uk-UA')} 

                  </span> 

                  {comment.author_id === user?.id && ( 

                    <button 

                      onClick={() => handleDeleteComment(comment.id)} 

                      className="text-red-600 hover:text-red-800 text-xs" 

                    > 

                      Видалити 

                    </button> 

                  )} 

                </div> 

              </div> 

              <p className="text-gray-700 ml-11 whitespace-pre-

wrap">{comment.content}</p> 

              {comment.is_edited && ( 

                <p className="text-xs text-gray-400 ml-11 mt-1">Відредаговано</p> 

              )} 

              {/* Reactions Section */} 

              <div className="ml-11 mt-3 flex items-center gap-2 flex-wrap"> 

                {/* Display existing reactions */} 

                {reactions[comment.id]?.map((reaction) => ( 

                  <div key={reaction.emoji} className="relative"> 

                    <button 

                      onClick={() => handleReactionClick(comment.id, reaction.emoji)} 

                      onMouseEnter={() => setHoveredReaction({ commentId: comment.id, 

emoji: reaction.emoji })} 

                      onMouseLeave={() => setHoveredReaction(null)} 

                      className={`inline-flex items-center gap-1 px-2 py-1 rounded-full 

text-sm transition-all ${ 

                        reaction.userReacted 

                          ? 'bg-primary-100 border-2 border-primary-500 text-primary-

700' 

                          : 'bg-gray-100 border-2 border-transparent hover:border-gray-

300 text-gray-700' 

                      }`} 

                    > 

                      <span>{reaction.emoji}</span> 

                      <span className="text-xs font-medium">{reaction.count}</span> 

                    </button> 

                    {/* Tooltip with user names */} 

                    {hoveredReaction?.commentId === comment.id && 

hoveredReaction?.emoji === reaction.emoji && ( 

                      <div className="absolute bottom-full left-1/2 transform -

translate-x-1/2 mb-2 z-10"> 

                        <div className="bg-gray-900 text-white text-xs rounded-lg py-2 

px-3 whitespace-nowrap shadow-lg"> 

                          {reaction.users.map((u, i) => ( 

                            <div key={u.id}> 

                              {u.full_name} 

                              {i < reaction.users.length - 1 && ', '} 

                            </div> 

                          ))} 

                          <div className="absolute top-full left-1/2 transform -

translate-x-1/2 -mt-1"> 

                            <div className="border-4 border-transparent border-t-gray-

900"></div> 

                          </div> 

                        </div> 
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                      </div> 

                    )} 

                  </div> 

                ))} 

                {/* Add reaction button */} 

                <div className="relative" data-reaction-picker> 

                  <button 

                    onClick={() => setShowReactionPicker(showReactionPicker === 

comment.id ? null : comment.id)} 

                    className="inline-flex items-center justify-center w-7 h-7 rounded-

full bg-gray-100 hover:bg-gray-200 text-gray-600 hover:text-gray-800 transition-colors" 

                    title="Додати реакцію" 

                  > 

                    <span className="text-lg leading-none">+</span> 

                  </button> 

                  {/* Reaction Picker */} 

                  {showReactionPicker === comment.id && ( 

                    <div className="absolute bottom-full left-0 mb-2 bg-white rounded-

lg shadow-lg border border-gray-200 p-2 z-20 flex gap-1"> 

                      {COMMON_EMOJIS.map((emoji) => ( 

                        <button 

                          key={emoji} 

                          onClick={() => handleReactionClick(comment.id, emoji)} 

                          className="w-10 h-10 flex items-center justify-center text-

2xl hover:bg-gray-100 rounded transition-colors" 

                          title={emoji} 

                        > 

                          {emoji} 

                        </button> 

                      ))} 

                      <div className="absolute top-full left-4 transform -translate-x-

1/2 -mt-1"> 

                        <div className="border-4 border-transparent border-t-

white"></div> 

                      </div> 

                    </div> 

                  )} 

                </div> 

              </div> 

            </div> 

          )) 

        )} 

      </div> 

    </div> 

  ); 

} 

 

TaskTimeLog.tsx 
import { useState } from 'react'; 

import { TimeLog } from '../../types'; 

import api from '../../services/api'; 

interface TaskTimeLogProps { 

  taskId: number; 

  timeLogs: TimeLog[]; 

  onTimeLogAdded: () => void; 

} 

export default function TaskTimeLog({ taskId, timeLogs, onTimeLogAdded }: 

TaskTimeLogProps) { 

  const [newTimeLog, setNewTimeLog] = useState({ hours: '', description: '' }); 

  const [submitting, setSubmitting] = useState(false); 

  const handleAddTimeLog = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    if (!newTimeLog.hours || submitting) return; 

    setSubmitting(true); 

    try { 

      await api.post(`/tasks/${taskId}/time-log`, { 

        hours: parseFloat(newTimeLog.hours), 
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        description: newTimeLog.description, 

        log_date: new Date().toISOString().split('T')[0] 

      }); 

      setNewTimeLog({ hours: '', description: '' }); 

      onTimeLogAdded(); 

    } catch (error) { 

      console.error('Failed to log time:', error); 

    } finally { 

      setSubmitting(false); 

    } 

  }; 

  const totalHours = timeLogs.reduce((sum, log) => sum + log.hours, 0); 

  return ( 

    <div className="bg-white shadow rounded-lg p-6"> 

      <div className="flex items-center justify-between mb-4"> 

        <h2 className="text-lg font-semibold">Логування часу</h2> 

        <span className="text-sm text-gray-600"> 

          Всього: <span className="font-semibold text-primary-600">{totalHours}h</span> 

        </span> 

      </div> 

      <form onSubmit={handleAddTimeLog} className="mb-6 bg-gray-50 p-4 rounded"> 

        <div className="grid grid-cols-2 gap-4 mb-3"> 

          <div> 

            <label className="block text-sm font-medium text-gray-700 mb-

1">Години</label> 

            <input 

              type="number" 

              step="0.5" 

              min="0.5" 

              value={newTimeLog.hours} 

              onChange={(e) => setNewTimeLog({ ...newTimeLog, hours: e.target.value })} 

              className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

              placeholder="8" 

              disabled={submitting} 

              required 

            /> 

          </div> 

          <div> 

            <label className="block text-sm font-medium text-gray-700 mb-1">Опис 

роботи</label> 

            <input 

              type="text" 

              value={newTimeLog.description} 

              onChange={(e) => setNewTimeLog({ ...newTimeLog, description: 

e.target.value })} 

              className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

              placeholder="Розробка функціоналу" 

              disabled={submitting} 

            /> 

          </div> 

        </div> 

        <button 

          type="submit" 

          disabled={!newTimeLog.hours || submitting} 

          className="w-full bg-primary-600 text-white px-4 py-2 rounded-md hover:bg-

primary-700 disabled:opacity-50 disabled:cursor-not-allowed" 

        > 

          {submitting ? 'Додавання...' : 'Додати запис'} 

        </button> 

      </form> 

      <div className="space-y-3"> 

        {timeLogs.length === 0 ? ( 

          <div className="text-center py-8 text-gray-400"> 

            Немає записів про витрачений час 

          </div> 
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        ) : ( 

          timeLogs.map((log) => ( 

            <div key={log.id} className="border-l-4 border-primary-500 pl-4 py-2"> 

              <div className="flex items-center justify-between"> 

                <div className="flex items-center gap-3"> 

                  <span className="font-semibold text-primary-600">{log.hours}h</span> 

                  <span className="text-sm text-gray-600">{log.user_name}</span> 

                </div> 

                <span className="text-xs text-gray-500"> 

                  {new Date(log.log_date).toLocaleDateString('uk-UA')} 

                </span> 

              </div> 

              {log.description && ( 

                <p className="text-sm text-gray-600 mt-1">{log.description}</p> 

              )} 

            </div> 

          )) 

        )} 

      </div> 

    </div> 

  ); 

} 

 

AuthContext.tsx 
import React, { createContext, useState, useContext, useEffect } from 'react'; 

import { User, AuthResponse } from '../types'; 

import api from '../services/api'; 

interface AuthContextType { 

  user: User | null; 

  token: string | null; 

  login: (email: string, password: string) => Promise<void>; 

  logout: () => void; 

  isAuthenticated: boolean; 

} 

const AuthContext = createContext<AuthContextType | undefined>(undefined); 

export const AuthProvider: React.FC<{ children: React.ReactNode }> = ({ children }) => 

{ 

  const [user, setUser] = useState<User | null>(null); 

  const [token, setToken] = useState<string | null>(localStorage.getItem('token')); 

  useEffect(() => { 

    if (token) { 

      api.defaults.headers.common['Authorization'] = `Bearer ${token}`; 

      loadProfile(); 

    } 

  }, [token]); 

  const loadProfile = async () => { 

    try { 

      const response = await api.get('/auth/profile'); 

      setUser(response.data); 

    } catch (error) { 

      console.error('Failed to load profile:', error); 

      logout(); 

    } 

  }; 

  const login = async (email: string, password: string) => { 

    const response = await api.post<AuthResponse>('/auth/login', { email, password }); 

    const { token, user } = response.data; 

    localStorage.setItem('token', token); 

    setToken(token); 

    setUser(user); 

    api.defaults.headers.common['Authorization'] = `Bearer ${token}`; 

  }; 

  const logout = () => { 

    localStorage.removeItem('token'); 

    setToken(null); 

    setUser(null); 

    delete api.defaults.headers.common['Authorization']; 
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  }; 

  return ( 

    <AuthContext.Provider value={{ 

      user, 

      token, 

      login, 

      logout, 

      isAuthenticated: !!token 

    }}> 

      {children} 

    </AuthContext.Provider> 

  ); 

}; 

export const useAuth = () => { 

  const context = useContext(AuthContext); 

  if (context === undefined) { 

    throw new Error('useAuth must be used within an AuthProvider'); 

  } 

  return context; 

}; 

 

Dashboard.tsx 
import { useEffect, useState } from 'react'; 

import { Link } from 'react-router-dom'; 

import { useAuth } from '../contexts/AuthContext'; 

import { Project, Task } from '../types'; 

import api from '../services/api'; 

export default function Dashboard() { 

  const { user } = useAuth(); 

  const [projects, setProjects] = useState<Project[]>([]); 

  const [tasks, setTasks] = useState<Task[]>([]); 

  const [loading, setLoading] = useState(true); 

  useEffect(() => { 

    loadDashboardData(); 

  }, []); 

  const loadDashboardData = async () => { 

    try { 

      const [projectsRes] = await Promise.all([ 

        api.get('/projects') 

      ]); 

      setProjects(projectsRes.data); 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load dashboard:', error); 

      setLoading(false); 

    } 

  }; 

  if (loading) { 

    return <div className="text-center py-8">Завантаження...</div>; 

  } 

  return ( 

    <div className="px-4 py-6 sm:px-0"> 

      <div className="mb-8"> 

        <h1 className="text-3xl font-bold text-gray-900"> 

          Вітаємо, {user?.full_name}! 

        </h1> 

        <p className="mt-1 text-sm text-gray-600"> 

          Роль: {user?.role === 'admin' ? 'Адміністратор' : user?.role === 'manager' ? 

'Керівник' : 'Виконавець'} 

        </p> 

      </div> 

      <div className="grid grid-cols-1 gap-5 sm:grid-cols-2 lg:grid-cols-3"> 

        <div className="bg-white overflow-hidden shadow rounded-lg"> 

          <div className="p-5"> 

            <div className="flex items-center"> 

              <div className="flex-shrink-0"> 
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                <svg className="h-6 w-6 text-gray-400" fill="none" viewBox="0 0 24 24" 

stroke="currentColor"> 

                  <path strokeLinecap="round" strokeLinejoin="round" strokeWidth={2} 

d="M9 12h6m-6 4h6m2 5H7a2 2 0 01-2-2V5a2 2 0 012-2h5.586a1 1 0 01.707.293l5.414 5.414a1 

1 0 01.293.707V19a2 2 0 01-2 2z" /> 

                </svg> 

              </div> 

              <div className="ml-5 w-0 flex-1"> 

                <dl> 

                  <dt className="text-sm font-medium text-gray-500 truncate"> 

                    Всього проєктів 

                  </dt> 

                  <dd className="text-3xl font-semibold text-gray-900"> 

                    {projects.length} 

                  </dd> 

                </dl> 

              </div> 

            </div> 

          </div> 

        </div> 

        <div className="bg-white overflow-hidden shadow rounded-lg"> 

          <div className="p-5"> 

            <div className="flex items-center"> 

              <div className="flex-shrink-0"> 

                <svg className="h-6 w-6 text-green-400" fill="none" viewBox="0 0 24 24" 

stroke="currentColor"> 

                  <path strokeLinecap="round" strokeLinejoin="round" strokeWidth={2} 

d="M9 12l2 2 4-4m6 2a9 9 0 11-18 0 9 9 0 0118 0z" /> 

                </svg> 

              </div> 

              <div className="ml-5 w-0 flex-1"> 

                <dl> 

                  <dt className="text-sm font-medium text-gray-500 truncate"> 

                    Активні проєкти 

                  </dt> 

                  <dd className="text-3xl font-semibold text-gray-900"> 

                    {projects.filter(p => p.status === 'active').length} 

                  </dd> 

                </dl> 

              </div> 

            </div> 

          </div> 

        </div> 

        <div className="bg-white overflow-hidden shadow rounded-lg"> 

          <div className="p-5"> 

            <div className="flex items-center"> 

              <div className="flex-shrink-0"> 

                <svg className="h-6 w-6 text-yellow-400" fill="none" viewBox="0 0 24 

24" stroke="currentColor"> 

                  <path strokeLinecap="round" strokeLinejoin="round" strokeWidth={2} 

d="M12 8v4l3 3m6-3a9 9 0 11-18 0 9 9 0 0118 0z" /> 

                </svg> 

              </div> 

              <div className="ml-5 w-0 flex-1"> 

                <dl> 

                  <dt className="text-sm font-medium text-gray-500 truncate"> 

                    В плануванні 

                  </dt> 

                  <dd className="text-3xl font-semibold text-gray-900"> 

                    {projects.filter(p => p.status === 'planning').length} 

                  </dd> 

                </dl> 

              </div> 

            </div> 

          </div> 

        </div> 

      </div> 
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      <div className="mt-8"> 

        <h2 className="text-lg font-medium text-gray-900 mb-4">Останні проєкти</h2> 

        <div className="bg-white shadow overflow-hidden sm:rounded-md"> 

          <ul className="divide-y divide-gray-200"> 

            {projects.slice(0, 5).map((project) => ( 

              <li key={project.id}> 

                <Link to={`/projects/${project.id}/kanban`} className="block hover:bg-

gray-50"> 

                  <div className="px-4 py-4 sm:px-6"> 

                    <div className="flex items-center justify-between"> 

                      <div className="flex-1"> 

                        <p className="text-sm font-medium text-primary-600 truncate"> 

                          {project.name} 

                        </p> 

                        <p className="mt-1 text-sm text-gray-500"> 

                          {project.description} 

                        </p> 

                      </div> 

                      <div className="ml-2 flex-shrink-0 flex"> 

                        <span className={`px-2 inline-flex text-xs leading-5 font-

semibold rounded-full 

                          ${project.status === 'active' ? 'bg-green-100 text-green-800' 

: 

                            project.status === 'planning' ? 'bg-yellow-100 text-yellow-

800' : 

                            'bg-gray-100 text-gray-800'}`}> 

                          {project.status === 'active' ? 'Активний' : 

                           project.status === 'planning' ? 'Планування' : 

                           project.status === 'completed' ? 'Завершено' : 'Архів'} 

                        </span> 

                      </div> 

                    </div> 

                  </div> 

                </Link> 

              </li> 

            ))} 

          </ul> 

        </div> 

      </div> 

    </div> 

  ); 

} 

 

KanbanBoard.tsx 
import { useEffect, useState } from 'react'; 

import { useParams, useNavigate } from 'react-router-dom'; 

import { Task, Project } from '../types'; 

import api from '../services/api'; 

import { useAuth } from '../contexts/AuthContext'; 

import { 

  DndContext, 

  DragEndEvent, 

  DragOverlay, 

  DragStartEvent, 

  PointerSensor, 

  useSensor, 

  useSensors, 

  closestCorners, 

} from '@dnd-kit/core'; 

import { arrayMove, SortableContext, verticalListSortingStrategy } from '@dnd-

kit/sortable'; 

import { useSortable } from '@dnd-kit/sortable'; 

import { CSS } from '@dnd-kit/utilities'; 

const COLUMNS = [ 

  { id: 0, title: 'Заплановано', status: 'planned' }, 

  { id: 1, title: 'В роботі', status: 'in_progress' }, 

  { id: 2, title: 'На перевірці', status: 'review' }, 
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  { id: 3, title: 'Виконано', status: 'completed' }, 

]; 

interface SortableTaskProps { 

  task: Task; 

  getPriorityColor: (priority: string) => string; 

  onClick: () => void; 

} 

function SortableTask({ task, getPriorityColor, onClick }: SortableTaskProps) { 

  const { 

    attributes, 

    listeners, 

    setNodeRef, 

    transform, 

    transition, 

    isDragging, 

  } = useSortable({ id: task.id }); 

  const style = { 

    transform: CSS.Transform.toString(transform), 

    transition, 

    opacity: isDragging ? 0.5 : 1, 

  }; 

  return ( 

    <div 

      ref={setNodeRef} 

      style={style} 

      {...attributes} 

      {...listeners} 

      onClick={onClick} 

      className={`bg-white p-4 rounded-lg shadow-sm hover:shadow-md transition-shadow 

cursor-grab active:cursor-grabbing ${getPriorityColor(task.priority)}`} 

    > 

      <div className="flex items-start justify-between mb-2"> 

        <h3 className="text-sm font-medium text-gray-900 flex-1"> 

          {task.title} 

        </h3> 

        <span className="text-xs text-gray-500 ml-2">#{task.id}</span> 

      </div> 

      {task.description && ( 

        <p className="text-xs text-gray-600 mb-3 line-clamp-2"> 

          {task.description} 

        </p> 

      )} 

      <div className="flex items-center justify-between text-xs"> 

        <div className="flex items-center space-x-2"> 

          {task.assignee_name && ( 

            <div className="flex items-center"> 

              <div className="w-6 h-6 bg-primary-500 rounded-full flex items-center 

justify-center text-white text-xs"> 

                {task.assignee_name.charAt(0)} 

              </div> 

            </div> 

          )} 

        </div> 

        {task.estimated_hours !== undefined && ( 

          <span className="text-gray-500"> 

            {task.actual_hours || 0}h / {task.estimated_hours}h 

          </span> 

        )} 

      </div> 

      {task.deadline && ( 

        <div className="mt-2 text-xs text-gray-500"> 

          Дедлайн: {new Date(task.deadline).toLocaleDateString('uk-UA')} 

        </div> 

      )} 

    </div> 

  ); 

} 
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function TaskCard({ task, getPriorityColor }: SortableTaskProps) { 

  return ( 

    <div 

      className={`bg-white p-4 rounded-lg shadow-sm 

${getPriorityColor(task.priority)}`} 

    > 

      <div className="flex items-start justify-between mb-2"> 

        <h3 className="text-sm font-medium text-gray-900 flex-1"> 

          {task.title} 

        </h3> 

        <span className="text-xs text-gray-500 ml-2">#{task.id}</span> 

      </div> 

      {task.description && ( 

        <p className="text-xs text-gray-600 mb-3 line-clamp-2"> 

          {task.description} 

        </p> 

      )} 

      <div className="flex items-center justify-between text-xs"> 

        <div className="flex items-center space-x-2"> 

          {task.assignee_name && ( 

            <div className="flex items-center"> 

              <div className="w-6 h-6 bg-primary-500 rounded-full flex items-center 

justify-center text-white text-xs"> 

                {task.assignee_name.charAt(0)} 

              </div> 

            </div> 

          )} 

        </div> 

        {task.estimated_hours !== undefined && ( 

          <span className="text-gray-500"> 

            {task.actual_hours || 0}h / {task.estimated_hours}h 

          </span> 

        )} 

      </div> 

      {task.deadline && ( 

        <div className="mt-2 text-xs text-gray-500"> 

          Дедлайн: {new Date(task.deadline).toLocaleDateString('uk-UA')} 

        </div> 

      )} 

    </div> 

  ); 

} 

function DroppableColumn({ columnId }: { columnId: number }) { 

  const { 

    setNodeRef, 

  } = useSortable({ id: `column-${columnId}` }); 

  return ( 

    <div 

      ref={setNodeRef} 

      className="h-full min-h-[400px] flex items-center justify-center text-gray-400 

text-sm border-2 border-dashed border-gray-300 rounded-lg hover:border-primary-400 

hover:bg-primary-50 transition-colors" 

    > 

      Перетягніть сюди задачі 

    </div> 

  ); 

} 

export default function KanbanBoard() { 

  const { id } = useParams<{ id: string }>(); 

  const navigate = useNavigate(); 

  const { user } = useAuth(); 

  const [project, setProject] = useState<Project | null>(null); 

  const [tasks, setTasks] = useState<Task[]>([]); 

  const [loading, setLoading] = useState(true); 

  const [activeTask, setActiveTask] = useState<Task | null>(null); 

  const [showCreateModal, setShowCreateModal] = useState(false); 

  const [users, setUsers] = useState<any[]>([]); 
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  const [formData, setFormData] = useState({ 

    title: '', 

    description: '', 

    type: 'feature', 

    priority: 'medium', 

    assignee_id: '', 

    estimated_hours: '', 

    deadline: '' 

  }); 

  const sensors = useSensors( 

    useSensor(PointerSensor, { 

      activationConstraint: { 

        distance: 3, 

      }, 

    }) 

  ); 

  useEffect(() => { 

    if (id) { 

      loadData(); 

      loadUsers(); 

    } 

  }, [id]); 

  const loadData = async () => { 

    try { 

      const [projectRes, tasksRes] = await Promise.all([ 

        api.get(`/projects/${id}`), 

        api.get(`/tasks/project/${id}`) 

      ]); 

      setProject(projectRes.data); 

      setTasks(tasksRes.data); 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load project data:', error); 

      setLoading(false); 

    } 

  }; 

  const loadUsers = async () => { 

    try { 

      const response = await api.get('/users'); 

      setUsers(response.data); 

    } catch (error) { 

      console.error('Failed to load users:', error); 

    } 

  }; 

  const handleCreateTask = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    try { 

      await api.post('/tasks', { 

        ...formData, 

        project_id: id, 

        status: 'planned', 

        column_number: 0, 

        position: tasks.filter(t => t.column_number === 0).length, 

        estimated_hours: formData.estimated_hours ? 

parseFloat(formData.estimated_hours) : undefined, 

        assignee_id: formData.assignee_id ? parseInt(formData.assignee_id) : undefined 

      }); 

      setShowCreateModal(false); 

      setFormData({ 

        title: '', 

        description: '', 

        type: 'feature', 

        priority: 'medium', 

        assignee_id: '', 

        estimated_hours: '', 

        deadline: '' 

      }); 
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      loadData(); 

    } catch (error) { 

      console.error('Failed to create task:', error); 

      alert('Не вдалося створити задачу'); 

    } 

  }; 

  const getTasksForColumn = (columnId: number) => { 

    return tasks 

      .filter(task => task.column_number === columnId) 

      .sort((a, b) => a.position - b.position); 

  }; 

  const getPriorityColor = (priority: string) => { 

    switch (priority) { 

      case 'critical': return 'border-l-4 border-red-500'; 

      case 'high': return 'border-l-4 border-orange-500'; 

      case 'medium': return 'border-l-4 border-yellow-500'; 

      default: return 'border-l-4 border-gray-300'; 

    } 

  }; 

  const handleDragStart = (event: DragStartEvent) => { 

    const { active } = event; 

    const task = tasks.find(t => t.id === active.id); 

    if (task) { 

      setActiveTask(task); 

    } 

  }; 

  const handleDragEnd = async (event: DragEndEvent) => { 

    const { active, over } = event; 

    setActiveTask(null); 

    if (!over) return; 

    const activeTask = tasks.find(t => t.id === active.id); 

    if (!activeTask) return; 

    // Check if dropped over a column or another task 

    const overColumnMatch = String(over.id).match(/^column-(\d+)$/); 

    const overTaskId = typeof over.id === 'number' ? over.id : null; 

    let targetColumnId = activeTask.column_number; 

    let targetPosition = activeTask.position; 

    if (overColumnMatch) { 

      // Dropped directly on a column 

      targetColumnId = parseInt(overColumnMatch[1]); 

      const columnTasks = getTasksForColumn(targetColumnId); 

      targetPosition = columnTasks.length; 

    } else if (overTaskId) { 

      // Dropped on another task 

      const overTask = tasks.find(t => t.id === overTaskId); 

      if (!overTask) return; 

      targetColumnId = overTask.column_number; 

      targetPosition = overTask.position; 

      // If same column, reorder 

      if (activeTask.column_number === targetColumnId) { 

        const columnTasks = getTasksForColumn(targetColumnId); 

        const oldIndex = columnTasks.findIndex(t => t.id === active.id); 

        const newIndex = columnTasks.findIndex(t => t.id === over.id); 

        if (oldIndex !== -1 && newIndex !== -1) { 

          const reordered = arrayMove(columnTasks, oldIndex, newIndex); 

          // Update positions in state 

          const updatedTasks = tasks.map(task => { 

            const newPosTask = reordered.find(t => t.id === task.id); 

            if (newPosTask) { 

              const newPos = reordered.indexOf(newPosTask); 

              return { ...task, position: newPos }; 

            } 

            return task; 

          }); 

          setTasks(updatedTasks); 

          // Update on server 

          try { 
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            await api.patch(`/tasks/${activeTask.id}/position`, { 

              column_number: targetColumnId, 

              position: newIndex 

            }); 

          } catch (error) { 

            console.error('Failed to update task position:', error); 

            // Revert on error 

            loadData(); 

          } 

          return; 

        } 

      } 

    } 

    // Moving to different column 

    if (activeTask.column_number !== targetColumnId) { 

      // Update status based on column 

      const newStatus = COLUMNS.find(c => c.id === targetColumnId)?.status || 

activeTask.status; 

      // Optimistically update UI 

      const updatedTasks = tasks.map(task => { 

        if (task.id === activeTask.id) { 

          return { 

            ...task, 

            column_number: targetColumnId, 

            position: targetPosition, 

            status: newStatus 

          }; 

        } 

        // Update positions of tasks in target column 

        if (task.column_number === targetColumnId && task.position >= targetPosition) { 

          return { ...task, position: task.position + 1 }; 

        } 

        // Update positions of tasks in source column 

        if (task.column_number === activeTask.column_number && task.position > 

activeTask.position) { 

          return { ...task, position: task.position - 1 }; 

        } 

        return task; 

      }); 

      setTasks(updatedTasks); 

      // Update on server 

      try { 

        // Update position and status in one call via the regular update endpoint 

        // but only send necessary fields for executors 

        await api.put(`/tasks/${activeTask.id}`, { 

          ...activeTask, 

          column_number: targetColumnId, 

          position: targetPosition, 

          status: newStatus 

        }); 

      } catch (error) { 

        console.error('Failed to update task:', error); 

        // Revert on error 

        loadData(); 

      } 

    } 

  }; 

  if (loading) { 

    return <div className="text-center py-8">Завантаження...</div>; 

  } 

  const canCreateTask = user?.role === 'admin' || user?.role === 'manager'; 

  return ( 

    <DndContext 

      sensors={sensors} 

      collisionDetection={closestCorners} 

      onDragStart={handleDragStart} 

      onDragEnd={handleDragEnd} 
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    > 

      <div className="px-4 py-6 sm:px-0"> 

        <div className="mb-6 flex justify-between items-start"> 

          <div> 

            <h1 className="text-3xl font-bold text-gray-900">{project?.name}</h1> 

            <p className="mt-1 text-sm text-gray-600">{project?.description}</p> 

          </div> 

          {canCreateTask && ( 

            <button 

              onClick={() => setShowCreateModal(true)} 

              className="inline-flex items-center justify-center rounded-md border 

border-transparent bg-primary-600 px-4 py-2 text-sm font-medium text-white shadow-sm 

hover:bg-primary-700 focus:outline-none focus:ring-2 focus:ring-primary-500 focus:ring-

offset-2" 

            > 

              Створити задачу 

            </button> 

          )} 

        </div> 

        <div className="grid grid-cols-1 md:grid-cols-2 lg:grid-cols-4 gap-4"> 

          {COLUMNS.map((column) => { 

            const columnTasks = getTasksForColumn(column.id); 

            return ( 

              <div key={column.id} className="bg-gray-100 rounded-lg p-4 min-h-

[500px]"> 

                <div className="flex items-center justify-between mb-4"> 

                  <h2 className="font-semibold text-gray-700">{column.title}</h2> 

                  <span className="bg-gray-200 text-gray-600 text-xs font-medium px-2 

py-1 rounded-full"> 

                    {columnTasks.length} 

                  </span> 

                </div> 

                <SortableContext 

                  items={columnTasks.length > 0 ? columnTasks.map(t => t.id) : 

[`column-${column.id}`]} 

                  strategy={verticalListSortingStrategy} 

                > 

                  <div 

                    data-column-id={column.id} 

                    className="space-y-3 min-h-[400px]" 

                  > 

                    {columnTasks.length === 0 ? ( 

                      <DroppableColumn columnId={column.id} /> 

                    ) : ( 

                      columnTasks.map((task) => ( 

                        <SortableTask 

                          key={task.id} 

                          task={task} 

                          getPriorityColor={getPriorityColor} 

                          onClick={() => navigate(`/tasks/${task.id}`)} 

                        /> 

                      )) 

                    )} 

                  </div> 

                </SortableContext> 

              </div> 

            ); 

          })} 

        </div> 

      </div> 

      <DragOverlay> 

        {activeTask ? ( 

          <TaskCard task={activeTask} getPriorityColor={getPriorityColor} /> 

        ) : null} 

      </DragOverlay> 

      {/* Create Task Modal */} 

      {showCreateModal && ( 
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        <div className="fixed inset-0 bg-gray-500 bg-opacity-75 flex items-center 

justify-center z-50"> 

          <div className="bg-white rounded-lg shadow-xl max-w-2xl w-full mx-4 max-h-

[90vh] overflow-y-auto"> 

            <form onSubmit={handleCreateTask}> 

              <div className="px-6 py-4 border-b border-gray-200"> 

                <h3 className="text-lg font-medium text-gray-900">Створити нову 

задачу</h3> 

              </div> 

              <div className="px-6 py-4 space-y-4"> 

                <div> 

                  <label className="block text-sm font-medium text-gray-700 mb-1"> 

                    Назва задачі * 

                  </label> 

                  <input 

                    type="text" 

                    required 

                    value={formData.title} 

                    onChange={(e) => setFormData({...formData, title: e.target.value})} 

                    className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  /> 

                </div> 

                <div> 

                  <label className="block text-sm font-medium text-gray-700 mb-1"> 

                    Опис 

                  </label> 

                  <textarea 

                    rows={3} 

                    value={formData.description} 

                    onChange={(e) => setFormData({...formData, description: 

e.target.value})} 

                    className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  /> 

                </div> 

                <div className="grid grid-cols-2 gap-4"> 

                  <div> 

                    <label className="block text-sm font-medium text-gray-700 mb-1"> 

                      Тип 

                    </label> 

                    <select 

                      value={formData.type} 

                      onChange={(e) => setFormData({...formData, type: 

e.target.value})} 

                      className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                    > 

                      <option value="feature">Функціонал</option> 

                      <option value="bug">Помилка</option> 

                      <option value="improvement">Покращення</option> 

                    </select> 

                  </div> 

                  <div> 

                    <label className="block text-sm font-medium text-gray-700 mb-1"> 

                      Пріоритет 

                    </label> 

                    <select 

                      value={formData.priority} 

                      onChange={(e) => setFormData({...formData, priority: 

e.target.value})} 

                      className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                    > 

                      <option value="low">Низький</option> 

                      <option value="medium">Середній</option> 

                      <option value="high">Високий</option> 
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                      <option value="critical">Критичний</option> 

                    </select> 

                  </div> 

                </div> 

                <div> 

                  <label className="block text-sm font-medium text-gray-700 mb-1"> 

                    Виконавець 

                  </label> 

                  <select 

                    value={formData.assignee_id} 

                    onChange={(e) => setFormData({...formData, assignee_id: 

e.target.value})} 

                    className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  > 

                    <option value="">Не призначено</option> 

                    {users.map((u) => ( 

                      <option key={u.id} value={u.id}> 

                        {u.full_name} ({u.email}) 

                      </option> 

                    ))} 

                  </select> 

                </div> 

                <div className="grid grid-cols-2 gap-4"> 

                  <div> 

                    <label className="block text-sm font-medium text-gray-700 mb-1"> 

                      Оціночні години 

                    </label> 

                    <input 

                      type="number" 

                      step="0.5" 

                      min="0" 

                      value={formData.estimated_hours} 

                      onChange={(e) => setFormData({...formData, estimated_hours: 

e.target.value})} 

                      className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                    /> 

                  </div> 

                  <div> 

                    <label className="block text-sm font-medium text-gray-700 mb-1"> 

                      Дедлайн 

                    </label> 

                    <input 

                      type="date" 

                      value={formData.deadline} 

                      onChange={(e) => setFormData({...formData, deadline: 

e.target.value})} 

                      className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                    /> 

                  </div> 

                </div> 

              </div> 

              <div className="px-6 py-4 border-t border-gray-200 flex justify-end gap-

3"> 

                <button 

                  type="button" 

                  onClick={() => setShowCreateModal(false)} 

                  className="px-4 py-2 border border-gray-300 rounded-md text-gray-700 

hover:bg-gray-50" 

                > 

                  Скасувати 

                </button> 

                <button 

                  type="submit" 
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                  className="px-4 py-2 bg-primary-600 text-white rounded-md hover:bg-

primary-700" 

                > 

                  Створити 

                </button> 

              </div> 

            </form> 

          </div> 

        </div> 

      )} 

    </DndContext> 

  ); 

} 

 

Login.tsx 
import { useState } from 'react'; 

import { useNavigate } from 'react-router-dom'; 

import { useAuth } from '../contexts/AuthContext'; 

interface QuickLoginAccount { 

  role: string; 

  email: string; 

  password: string; 

  icon: string; 

  color: string; 

  bgColor: string; 

} 

const quickLoginAccounts: QuickLoginAccount[] = [ 

  { 

    role: 'Адміністратор', 

    email: 'admin@systemk.com', 

    password: 'admin123', 

    icon: '', 

    color: 'text-accent-600', 

    bgColor: 'bg-accent-50 hover:bg-accent-100 border-accent-200' 

  }, 

  { 

    role: 'Керівник', 

    email: 'manager1@systemk.com', 

    password: 'manager123', 

    icon: '', 

    color: 'text-primary-600', 

    bgColor: 'bg-primary-50 hover:bg-primary-100 border-primary-200' 

  }, 

  { 

    role: 'Виконавець', 

    email: 'executor1@systemk.com', 

    password: 'executor123', 

    icon: '', 

    color: 'text-secondary-600', 

    bgColor: 'bg-secondary-50 hover:bg-secondary-100 border-secondary-200' 

  } 

]; 

export default function Login() { 

  const [email, setEmail] = useState(''); 

  const [password, setPassword] = useState(''); 

  const [error, setError] = useState(''); 

  const [loading, setLoading] = useState(false); 

  const { login } = useAuth(); 

  const navigate = useNavigate(); 

  const handleSubmit = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    setError(''); 

    setLoading(true); 

    try { 

      await login(email, password); 

      navigate('/'); 

    } catch (err: any) { 
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      setError(err.response?.data?.error || 'Помилка авторизації'); 

    } finally { 

      setLoading(false); 

    } 

  }; 

  const handleQuickLogin = async (account: QuickLoginAccount) => { 

    setError(''); 

    setLoading(true); 

    setEmail(account.email); 

    setPassword(account.password); 

    try { 

      await login(account.email, account.password); 

      navigate('/'); 

    } catch (err: any) { 

      setError(err.response?.data?.error || 'Помилка авторизації'); 

    } finally { 

      setLoading(false); 

    } 

  }; 

  return ( 

    <div className="min-h-screen flex items-center justify-center bg-gradient-mesh 

from-primary-50 via-secondary-50 to-accent-50 py-12 px-4 sm:px-6 lg:px-8"> 

      <div className="max-w-md w-full space-y-8 animate-fade-in"> 

        {/* Logo and Title */} 

        <div className="text-center"> 

          <div className="inline-flex items-center justify-center w-20 h-20 rounded-2xl 

bg-gradient-mesh from-primary-500 to-accent-500 shadow-lg mb-4 animate-scale-in"> 

            <span className="text-4xl text-white">📋</span> 

          </div> 

          <h2 className="mt-6 text-4xl font-extrabold bg-gradient-mesh from-dark-600 

to-dark-800 bg-clip-text text-transparent"> 

            SystemK 

          </h2> 

          <p className="mt-2 text-sm text-dark-400"> 

            Система управління проєктами інформатизації 

          </p> 

        </div> 

        {/* Quick Login Buttons */} 

        <div className="animate-slide-up"> 

          <p className="text-center text-xs font-medium text-dark-500 mb-3 uppercase 

tracking-wide"> 

            Швидкий вхід для тестування 

          </p> 

          <div className="grid grid-cols-3 gap-3"> 

            {quickLoginAccounts.map((account, index) => ( 

              <button 

                key={index} 

                onClick={() => handleQuickLogin(account)} 

                disabled={loading} 

                className={`group relative flex flex-col items-center justify-center p-

4 border-2 rounded-xl transition-all duration-300 transform hover:scale-105 

hover:shadow-lg disabled:opacity-50 disabled:cursor-not-allowed ${account.bgColor}`} 

                style={{ animationDelay: `${index * 100}ms` }} 

              > 

                <span className="text-3xl mb-2 transform group-hover:scale-110 

transition-transform duration-300"> 

                  {account.icon} 

                </span> 

                <span className={`text-xs font-semibold ${account.color}`}> 

                  {account.role} 

                </span> 

              </button> 

            ))} 

          </div> 

        </div> 

        {/* Divider */} 

        <div className="relative"> 
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          <div className="absolute inset-0 flex items-center"> 

            <div className="w-full border-t border-dark-200"></div> 

          </div> 

          <div className="relative flex justify-center text-xs"> 

            <span className="px-2 bg-gradient-mesh from-primary-50 via-secondary-50 to-

accent-50 text-dark-400"> 

              Або введіть дані вручну 

            </span> 

          </div> 

        </div> 

        {/* Login Form */} 

        <form className="mt-8 space-y-6 animate-slide-up" onSubmit={handleSubmit} 

style={{ animationDelay: '300ms' }}> 

          <div className="rounded-xl shadow-sm space-y-3"> 

            <div> 

              <label htmlFor="email" className="block text-sm font-medium text-dark-600 

mb-1"> 

                Email 

              </label> 

              <input 

                id="email" 

                name="email" 

                type="email" 

                required 

                value={email} 

                onChange={(e) => setEmail(e.target.value)} 

                className="appearance-none relative block w-full px-4 py-3 border 

border-dark-200 placeholder-dark-300 text-dark-800 rounded-lg focus:outline-none 

focus:ring-2 focus:ring-primary-500 focus:border-transparent transition-all duration-

300" 

                placeholder="your@email.com" 

              /> 

            </div> 

            <div> 

              <label htmlFor="password" className="block text-sm font-medium text-dark-

600 mb-1"> 

                Пароль 

              </label> 

              <input 

                id="password" 

                name="password" 

                type="password" 

                required 

                value={password} 

                onChange={(e) => setPassword(e.target.value)} 

                className="appearance-none relative block w-full px-4 py-3 border 

border-dark-200 placeholder-dark-300 text-dark-800 rounded-lg focus:outline-none 

focus:ring-2 focus:ring-primary-500 focus:border-transparent transition-all duration-

300" 

                placeholder="••••••••" 

              /> 

            </div> 

          </div> 

          {error && ( 

            <div className="animate-slide-down bg-red-50 border border-red-200 text-

red-600 text-sm px-4 py-3 rounded-lg"> 

              {error} 

            </div> 

          )} 

          <div> 

            <button 

              type="submit" 

              disabled={loading} 

              className="group relative w-full flex justify-center py-3 px-4 border 

border-transparent text-sm font-semibold rounded-lg text-white bg-gradient-mesh from-

primary-500 to-accent-500 hover:from-primary-600 hover:to-accent-600 focus:outline-none 

focus:ring-2 focus:ring-offset-2 focus:ring-primary-500 transition-all duration-300 
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transform hover:scale-105 disabled:opacity-50 disabled:cursor-not-allowed shadow-lg 

hover:shadow-xl" 

            > 

              {loading ? ( 

                <svg className="animate-spin h-5 w-5 text-white" 

xmlns="http://www.w3.org/2000/svg" fill="none" viewBox="0 0 24 24"> 

                  <circle className="opacity-25" cx="12" cy="12" r="10" 

stroke="currentColor" strokeWidth="4"></circle> 

                  <path className="opacity-75" fill="currentColor" d="M4 12a8 8 0 018-

8V0C5.373 0 0 5.373 0 12h4zm2 5.291A7.962 7.962 0 014 12H0c0 3.042 1.135 5.824 3 

7.938l3-2.647z"></path> 

                </svg> 

              ) : ( 

                'Увійти' 

              )} 

            </button> 

          </div> 

        </form> 

        {/* Footer */} 

        <p className="text-center text-xs text-dark-400 animate-fade-in" style={{ 

animationDelay: '600ms' }}> 

          © 2025 SystemK. Всі права захищено. 

        </p> 

      </div> 

    </div> 

  ); 

} 

 

ProjectDetails.tsx 
import { useEffect, useState } from 'react'; 

import { useParams, Link } from 'react-router-dom'; 

import { Project } from '../types'; 

import api from '../services/api'; 

import { useAuth } from '../contexts/AuthContext'; 

import ProjectOverview from '../components/project/ProjectOverview'; 

import ProjectGoals from '../components/project/ProjectGoals'; 

import ProjectBudget from '../components/project/ProjectBudget'; 

import ProjectDocuments from '../components/project/ProjectDocuments'; 

import ProjectDiscussion from '../components/project/ProjectDiscussion'; 

type TabType = 'overview' | 'goals' | 'budget' | 'documents' | 'discussion'; 

export default function ProjectDetails() { 

  const { id } = useParams<{ id: string }>(); 

  const { user } = useAuth(); 

  const [project, setProject] = useState<Project | null>(null); 

  const [members, setMembers] = useState<any[]>([]); 

  const [loading, setLoading] = useState(true); 

  const [activeTab, setActiveTab] = useState<TabType>('overview'); 

  useEffect(() => { 

    if (id) { 

      loadProjectData(); 

    } 

  }, [id]); 

  const loadProjectData = async () => { 

    try { 

      const [projectRes, membersRes] = await Promise.all([ 

        api.get(`/projects/${id}`), 

        api.get(`/projects/${id}/members`) 

      ]); 

      setProject(projectRes.data); 

      setMembers(membersRes.data); 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load project data:', error); 

      setLoading(false); 

    } 

  }; 

  const canSeeFinances = user?.role === 'admin' || user?.role === 'manager'; 
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  const tabs = [ 

    { id: 'overview' as TabType, label: 'Огляд', icon: '' }, 

    { id: 'goals' as TabType, label: 'Цілі та віхи', icon: '' }, 

    ...(canSeeFinances ? [{ id: 'budget' as TabType, label: 'Бюджет', icon: '' }] : 

[]), 

    { id: 'documents' as TabType, label: 'Документи', icon: '📁' }, 

    { id: 'discussion' as TabType, label: 'Обговорення', icon: '💬' } 

  ]; 

  if (loading) { 

    return <div className="text-center py-8">Завантаження...</div>; 

  } 

  if (!project) { 

    return <div className="text-center py-8">Проєкт не знайдено</div>; 

  } 

  return ( 

    <div className="px-4 py-6 sm:px-0 max-w-7xl mx-auto"> 

      {/* Header */} 

      <div className="mb-6"> 

        <Link to="/projects" className="text-primary-600 hover:text-primary-800 text-sm 

mb-2 inline-block"> 

          ← Назад до проєктів 

        </Link> 

        <div className="flex items-start justify-between"> 

          <div className="flex-1"> 

            <h1 className="text-3xl font-bold text-gray-900 mb-2">{project.name}</h1> 

            <p className="text-gray-600">{project.description}</p> 

          </div> 

          <Link 

            to={`/projects/${id}/kanban`} 

            className="ml-4 bg-primary-600 text-white px-4 py-2 rounded-md hover:bg-

primary-700" 

          > 

            Kanban дошка 

          </Link> 

        </div> 

      </div> 

      {/* Tabs */} 

      <div className="border-b border-gray-200 mb-6"> 

        <nav className="-mb-px flex space-x-8"> 

          {tabs.map((tab) => ( 

            <button 

              key={tab.id} 

              onClick={() => setActiveTab(tab.id)} 

              className={`${ 

                activeTab === tab.id 

                  ? 'border-primary-500 text-primary-600' 

                  : 'border-transparent text-gray-500 hover:text-gray-700 hover:border-

gray-300' 

              } whitespace-nowrap py-4 px-1 border-b-2 font-medium text-sm flex items-

center gap-2`} 

            > 

              <span>{tab.icon}</span> 

              {tab.label} 

            </button> 

          ))} 

        </nav> 

      </div> 

      {/* Tab Content */} 

      <div> 

        {activeTab === 'overview' && ( 

          <ProjectOverview project={project} members={members} 

canSeeFinances={canSeeFinances} /> 

        )} 

        {activeTab === 'goals' && ( 

          <ProjectGoals projectId={parseInt(id!)} managerId={project.manager_id} /> 

        )} 

        {activeTab === 'budget' && canSeeFinances && ( 
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          <ProjectBudget 

            projectId={parseInt(id!)} 

            budget={project.budget || 0} 

            managerId={project.manager_id} 

          /> 

        )} 

        {activeTab === 'documents' && ( 

          <ProjectDocuments projectId={parseInt(id!)} managerId={project.manager_id} /> 

        )} 

        {activeTab === 'discussion' && ( 

          <ProjectDiscussion projectId={parseInt(id!)} /> 

        )} 

      </div> 

    </div> 

  ); 

} 

 

Projects.tsx 
import { useEffect, useState } from 'react'; 

import { Link } from 'react-router-dom'; 

import { Project } from '../types'; 

import api from '../services/api'; 

import { useAuth } from '../contexts/AuthContext'; 

export default function Projects() { 

  const { user } = useAuth(); 

  const [projects, setProjects] = useState<Project[]>([]); 

  const [loading, setLoading] = useState(true); 

  const [showCreateModal, setShowCreateModal] = useState(false); 

  const [formData, setFormData] = useState({ 

    name: '', 

    description: '', 

    status: 'planning', 

    priority: 'medium', 

    start_date: '', 

    end_date: '', 

    budget: '0' 

  }); 

  useEffect(() => { 

    loadProjects(); 

  }, []); 

  const loadProjects = async () => { 

    try { 

      const response = await api.get('/projects'); 

      setProjects(response.data); 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load projects:', error); 

      setLoading(false); 

    } 

  }; 

  const handleCreateProject = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    try { 

      await api.post('/projects', formData); 

      setShowCreateModal(false); 

      setFormData({ 

        name: '', 

        description: '', 

        status: 'planning', 

        priority: 'medium', 

        start_date: '', 

        end_date: '', 

        budget: '0' 

      }); 

      loadProjects(); 

    } catch (error) { 

      console.error('Failed to create project:', error); 
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      alert('Не вдалося створити проєкт'); 

    } 

  }; 

  if (loading) { 

    return <div className="text-center py-8">Завантаження...</div>; 

  } 

  const canCreateProject = user?.role === 'admin' || user?.role === 'manager'; 

  return ( 

    <div className="px-4 py-6 sm:px-0"> 

      <div className="sm:flex sm:items-center"> 

        <div className="sm:flex-auto"> 

          <h1 className="text-3xl font-bold text-gray-900">Проєкти</h1> 

          <p className="mt-2 text-sm text-gray-700"> 

            Список всіх проєктів інформатизації 

          </p> 

        </div> 

        {canCreateProject && ( 

          <div className="mt-4 sm:mt-0 sm:ml-16 sm:flex-none"> 

            <button 

              type="button" 

              onClick={() => setShowCreateModal(true)} 

              className="inline-flex items-center justify-center rounded-md border 

border-transparent bg-primary-600 px-4 py-2 text-sm font-medium text-white shadow-sm 

hover:bg-primary-700 focus:outline-none focus:ring-2 focus:ring-primary-500 focus:ring-

offset-2" 

            > 

              Створити проєкт 

            </button> 

          </div> 

        )} 

      </div> 

      <div className="mt-8 grid grid-cols-1 gap-6 sm:grid-cols-2 lg:grid-cols-3"> 

        {projects.map((project) => ( 

          <div key={project.id} className="bg-white overflow-hidden shadow rounded-lg 

hover:shadow-lg transition-shadow"> 

            <div className="p-6"> 

              <div className="flex items-center justify-between mb-4"> 

                <h3 className="text-lg font-medium text-gray-900 truncate"> 

                  {project.name} 

                </h3> 

                <span className={`px-2 py-1 inline-flex text-xs leading-5 font-semibold 

rounded-full 

                  ${project.priority === 'critical' ? 'bg-red-100 text-red-800' : 

                    project.priority === 'high' ? 'bg-orange-100 text-orange-800' : 

                    project.priority === 'medium' ? 'bg-yellow-100 text-yellow-800' : 

                    'bg-gray-100 text-gray-800'}`}> 

                  {project.priority === 'critical' ? 'Критичний' : 

                   project.priority === 'high' ? 'Високий' : 

                   project.priority === 'medium' ? 'Середній' : 'Низький'} 

                </span> 

              </div> 

              <p className="text-sm text-gray-500 mb-4 line-clamp-2"> 

                {project.description || 'Без опису'} 

              </p> 

              <div className="flex items-center justify-between text-sm text-gray-500 

mb-4"> 

                <div> 

                  <span className="font-medium">Керівник:</span> {project.manager_name} 

                </div> 

              </div> 

              <div className="flex items-center justify-between"> 

                <span className={`px-2 py-1 inline-flex text-xs leading-5 font-semibold 

rounded-full 

                  ${project.status === 'active' ? 'bg-green-100 text-green-800' : 

                    project.status === 'planning' ? 'bg-blue-100 text-blue-800' : 

                    project.status === 'completed' ? 'bg-gray-100 text-gray-800' : 

                    'bg-gray-100 text-gray-600'}`}> 
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                  {project.status === 'active' ? 'Активний' : 

                   project.status === 'planning' ? 'Планування' : 

                   project.status === 'completed' ? 'Завершено' : 'Архів'} 

                </span> 

                <div className="flex gap-2"> 

                  <Link 

                    to={`/projects/${project.id}`} 

                    className="text-primary-600 hover:text-primary-900 font-medium" 

                  > 

                    Деталі 

                  </Link> 

                  <Link 

                    to={`/projects/${project.id}/kanban`} 

                    className="text-primary-600 hover:text-primary-900 font-medium" 

                  > 

                    Kanban 

                  </Link> 

                </div> 

              </div> 

            </div> 

          </div> 

        ))} 

      </div> 

      {projects.length === 0 && ( 

        <div className="text-center py-12"> 

          <p className="text-gray-500">Немає проєктів</p> 

        </div> 

      )} 

      {/* Create Project Modal */} 

      {showCreateModal && ( 

        <div className="fixed inset-0 bg-gray-500 bg-opacity-75 flex items-center 

justify-center z-50"> 

          <div className="bg-white rounded-lg shadow-xl max-w-2xl w-full mx-4 max-h-

[90vh] overflow-y-auto"> 

            <form onSubmit={handleCreateProject}> 

              <div className="px-6 py-4 border-b border-gray-200"> 

                <h3 className="text-lg font-medium text-gray-900">Створити новий 

проєкт</h3> 

              </div> 

              <div className="px-6 py-4 space-y-4"> 

                <div> 

                  <label className="block text-sm font-medium text-gray-700 mb-1"> 

                    Назва проєкту * 

                  </label> 

                  <input 

                    type="text" 

                    required 

                    value={formData.name} 

                    onChange={(e) => setFormData({...formData, name: e.target.value})} 

                    className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  /> 

                </div> 

                <div> 

                  <label className="block text-sm font-medium text-gray-700 mb-1"> 

                    Опис 

                  </label> 

                  <textarea 

                    rows={3} 

                    value={formData.description} 

                    onChange={(e) => setFormData({...formData, description: 

e.target.value})} 

                    className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  /> 

                </div> 

                <div className="grid grid-cols-2 gap-4"> 



163 

 

                  <div> 

                    <label className="block text-sm font-medium text-gray-700 mb-1"> 

                      Статус 

                    </label> 

                    <select 

                      value={formData.status} 

                      onChange={(e) => setFormData({...formData, status: 

e.target.value})} 

                      className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                    > 

                      <option value="planning">Планування</option> 

                      <option value="active">Активний</option> 

                      <option value="completed">Завершено</option> 

                      <option value="archived">Архів</option> 

                    </select> 

                  </div> 

                  <div> 

                    <label className="block text-sm font-medium text-gray-700 mb-1"> 

                      Пріоритет 

                    </label> 

                    <select 

                      value={formData.priority} 

                      onChange={(e) => setFormData({...formData, priority: 

e.target.value})} 

                      className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                    > 

                      <option value="low">Низький</option> 

                      <option value="medium">Середній</option> 

                      <option value="high">Високий</option> 

                      <option value="critical">Критичний</option> 

                    </select> 

                  </div> 

                </div> 

                <div className="grid grid-cols-2 gap-4"> 

                  <div> 

                    <label className="block text-sm font-medium text-gray-700 mb-1"> 

                      Дата початку 

                    </label> 

                    <input 

                      type="date" 

                      value={formData.start_date} 

                      onChange={(e) => setFormData({...formData, start_date: 

e.target.value})} 

                      className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                    /> 

                  </div> 

                  <div> 

                    <label className="block text-sm font-medium text-gray-700 mb-1"> 

                      Дата завершення 

                    </label> 

                    <input 

                      type="date" 

                      value={formData.end_date} 

                      onChange={(e) => setFormData({...formData, end_date: 

e.target.value})} 

                      className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                    /> 

                  </div> 

                </div> 

                <div> 

                  <label className="block text-sm font-medium text-gray-700 mb-1"> 

                    Бюджет (грн) 

                  </label> 
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                  <input 

                    type="number" 

                    value={formData.budget} 

                    onChange={(e) => setFormData({...formData, budget: 

e.target.value})} 

                    className="w-full px-3 py-2 border border-gray-300 rounded-md 

focus:outline-none focus:ring-2 focus:ring-primary-500" 

                  /> 

                </div> 

              </div> 

              <div className="px-6 py-4 border-t border-gray-200 flex justify-end gap-

3"> 

                <button 

                  type="button" 

                  onClick={() => setShowCreateModal(false)} 

                  className="px-4 py-2 border border-gray-300 rounded-md text-gray-700 

hover:bg-gray-50" 

                > 

                  Скасувати 

                </button> 

                <button 

                  type="submit" 

                  className="px-4 py-2 bg-primary-600 text-white rounded-md hover:bg-

primary-700" 

                > 

                  Створити 

                </button> 

              </div> 

            </form> 

          </div> 

        </div> 

      )} 

    </div> 

  ); 

} 

 

Reports.tsx 
import { useEffect, useState } from 'react'; 

import { Project } from '../types'; 

import api from '../services/api'; 

interface ProjectSummary { 

  total_tasks: number; 

  completed_tasks: number; 

  completion_rate: number; 

  in_progress_tasks: number; 

  planned_tasks: number; 

} 

export default function Reports() { 

  const [projects, setProjects] = useState<Project[]>([]); 

  const [selectedProjectId, setSelectedProjectId] = useState<number | null>(null); 

  const [summary, setSummary] = useState<ProjectSummary | null>(null); 

  const [loading, setLoading] = useState(true); 

  useEffect(() => { 

    loadProjects(); 

  }, []); 

  useEffect(() => { 

    if (selectedProjectId) { 

      loadSummary(); 

    } 

  }, [selectedProjectId]); 

  const loadProjects = async () => { 

    try { 

      const response = await api.get('/projects'); 

      setProjects(response.data); 

      if (response.data.length > 0) { 

        setSelectedProjectId(response.data[0].id); 

      } 
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      setLoading(false); 

    } catch (err) { 

      console.error('Failed to load projects:', err); 

      setLoading(false); 

    } 

  }; 

  const loadSummary = async () => { 

    if (!selectedProjectId) return; 

    try { 

      const response = await api.get(`/reports/projects/${selectedProjectId}/summary`); 

      const data = response.data; 

      const taskStatsByStatus = data.taskStatsByStatus || []; 

      const inProgressStat = taskStatsByStatus.find((s: any) => s.status === 

'in_progress'); 

      const plannedStat = taskStatsByStatus.find((s: any) => s.status === 'planned'); 

      setSummary({ 

        total_tasks: data.totalTasks || 0, 

        completed_tasks: data.completedTasks || 0, 

        completion_rate: data.completionRate || 0, 

        in_progress_tasks: inProgressStat?.count || 0, 

        planned_tasks: plannedStat?.count || 0, 

      }); 

    } catch (err) { 

      console.error('Failed to load summary:', err); 

    } 

  }; 

  if (loading) { 

    return ( 

      <div className="flex items-center justify-center min-h-screen"> 

        <div className="text-center"> 

          <div className="inline-block animate-spin rounded-full h-12 w-12 border-b-2 

border-primary-500"></div> 

          <p className="mt-4 text-gray-600">Завантаження...</p> 

        </div> 

      </div> 

    ); 

  } 

  if (projects.length === 0) { 

    return ( 

      <div className="text-center py-20"> 

        <div className="text-6xl mb-4">📊</div> 

        <h3 className="text-2xl font-bold text-gray-800 mb-2">Немає проєктів</h3> 

        <p className="text-gray-600">Створіть перший проєкт для перегляду звітів</p> 

      </div> 

    ); 

  } 

  const selectedProject = projects.find((p) => p.id === selectedProjectId); 

  return ( 

    <div className="max-w-7xl mx-auto px-4 py-8"> 

      {/* Header */} 

      <div className="mb-10"> 

        <h1 className="text-4xl font-bold text-primary-700 mb-3"> 

          Звіти проєктів 

        </h1> 

        <p className="text-gray-600 text-lg">Статистика виконання та прогрес робіт</p> 

      </div> 

      {/* Project Selector */} 

      <div className="mb-10"> 

        <select 

          value={selectedProjectId || ''} 

          onChange={(e) => setSelectedProjectId(Number(e.target.value))} 

          className="w-full max-w-md px-6 py-4 text-lg font-medium bg-white border-2 

border-gray-300 rounded-xl 

                     focus:border-primary-500 focus:ring-2 focus:ring-primary-200 

transition-all duration-200 

                     shadow-sm hover:border-primary-400 cursor-pointer" 

        > 
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          {projects.map((project) => ( 

            <option key={project.id} value={project.id}> 

              {project.name} 

            </option> 

          ))} 

        </select> 

      </div> 

      {/* Summary Cards */} 

      {summary && ( 

        <div className="grid grid-cols-1 sm:grid-cols-2 lg:grid-cols-4 gap-6 mb-10"> 

          {/* Total Tasks - Primary Blue */} 

          <div className="group relative overflow-hidden bg-primary-500 

                          rounded-2xl p-8 shadow-lg hover:shadow-xl 

                          transition-all duration-300"> 

            <div className="relative z-10"> 

              <div className="text-primary-100 text-sm font-semibold mb-2 uppercase 

tracking-wide"> 

                Всього задач 

              </div> 

              <div className="text-5xl font-bold text-white mb-1"> 

                {summary.total_tasks} 

              </div> 

              <div className="text-primary-100 text-sm"> 

                У роботі: {summary.in_progress_tasks} 

              </div> 

            </div> 

          </div> 

          {/* Completed - Accent Green */} 

          <div className="group relative overflow-hidden bg-accent-500 

                          rounded-2xl p-8 shadow-lg hover:shadow-xl 

                          transition-all duration-300"> 

            <div className="relative z-10"> 

              <div className="text-accent-100 text-sm font-semibold mb-2 uppercase 

tracking-wide"> 

                Виконано 

              </div> 

              <div className="text-5xl font-bold text-white mb-1"> 

                {summary.completed_tasks} 

              </div> 

              <div className="text-accent-100 text-sm"> 

                ✓ Завершено успішно 
              </div> 

            </div> 

          </div> 

          {/* Completion Rate - Secondary Beige */} 

          <div className="group relative overflow-hidden bg-secondary-500 

                          rounded-2xl p-8 shadow-lg hover:shadow-xl 

                          transition-all duration-300"> 

            <div className="relative z-10"> 

              <div className="text-secondary-100 text-sm font-semibold mb-2 uppercase 

tracking-wide"> 

                Прогрес 

              </div> 

              <div className="text-5xl font-bold text-white mb-3"> 

                {summary.completion_rate.toFixed(0)}% 

              </div> 

              <div className="w-full bg-white bg-opacity-30 rounded-full h-2.5"> 

                <div 

                  className="bg-white h-2.5 rounded-full transition-all duration-1000 

ease-out" 

                  style={{ width: `${summary.completion_rate}%` }} 

                ></div> 

              </div> 

            </div> 

          </div> 

          {/* Planned - Dark Gray */} 

          <div className="group relative overflow-hidden bg-dark-500 
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                          rounded-2xl p-8 shadow-lg hover:shadow-xl 

                          transition-all duration-300"> 

            <div className="relative z-10"> 

              <div className="text-dark-200 text-sm font-semibold mb-2 uppercase 

tracking-wide"> 

                Заплановано 

              </div> 

              <div className="text-5xl font-bold text-white mb-1"> 

                {summary.planned_tasks} 

              </div> 

              <div className="text-dark-200 text-sm"> 

                Очікують виконання 

              </div> 

            </div> 

          </div> 

        </div> 

      )} 

      {/* Project Details */} 

      {selectedProject && ( 

        <div className="bg-white rounded-2xl shadow-lg p-8 border border-gray-200"> 

          <div className="flex items-start justify-between mb-6"> 

            <div> 

              <h2 className="text-2xl font-bold text-gray-900 mb-2"> 

                {selectedProject.name} 

              </h2> 

              <p className="text-gray-600"> 

                {selectedProject.description || 'Опис відсутній'} 

              </p> 

            </div> 

            <span className={`px-4 py-2 rounded-full text-sm font-semibold ${ 

              selectedProject.status === 'active' 

                ? 'bg-accent-100 text-accent-700' 

                : selectedProject.status === 'completed' 

                ? 'bg-gray-100 text-gray-700' 

                : 'bg-primary-100 text-primary-700' 

            }`}> 

              {selectedProject.status === 'active' ? 'Активний' : 

               selectedProject.status === 'completed' ? 'Завершено' : 'Планування'} 

            </span> 

          </div> 

          <div className="grid grid-cols-1 md:grid-cols-3 gap-6"> 

            {selectedProject.start_date && ( 

              <div className="flex items-center gap-3 p-4 bg-gray-50 rounded-xl"> 

                <div className="text-2xl">📅</div> 

                <div> 

                  <div className="text-sm text-gray-500 font-medium">Дата початку</div> 

                  <div className="text-gray-900 font-semibold"> 

                    {new Date(selectedProject.start_date).toLocaleDateString('uk-UA')} 

                  </div> 

                </div> 

              </div> 

            )} 

            {selectedProject.end_date && ( 

              <div className="flex items-center gap-3 p-4 bg-gray-50 rounded-xl"> 

                <div className="text-2xl">🏁</div> 

                <div> 

                  <div className="text-sm text-gray-500 font-medium">Дата 

завершення</div> 

                  <div className="text-gray-900 font-semibold"> 

                    {new Date(selectedProject.end_date).toLocaleDateString('uk-UA')} 

                  </div> 

                </div> 

              </div> 

            )} 

            {selectedProject.manager_name && ( 

              <div className="flex items-center gap-3 p-4 bg-gray-50 rounded-xl"> 

                <div className="text-2xl">👤</div> 
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                <div> 

                  <div className="text-sm text-gray-500 font-medium">Керівник</div> 

                  <div className="text-gray-900 font-semibold"> 

                    {selectedProject.manager_name} 

                  </div> 

                </div> 

              </div> 

            )} 

          </div> 

        </div> 

      )} 

    </div> 

  ); 

} 

 

TaskDetails.tsx 
import { useEffect, useState } from 'react'; 

import { useParams, Link } from 'react-router-dom'; 

import { Task, Comment, TimeLog } from '../types'; 

import api from '../services/api'; 

import { useAuth } from '../contexts/AuthContext'; 

import TaskChat from '../components/task/TaskChat'; 

import TaskComments from '../components/task/TaskComments'; 

import TaskTimeLog from '../components/task/TaskTimeLog'; 

import ActivityLog from '../components/task/ActivityLog'; 

type TabType = 'overview' | 'chat' | 'comments' | 'time' | 'activity'; 

export default function TaskDetails() { 

  const { taskId } = useParams<{ taskId: string }>(); 

  const { user } = useAuth(); 

  const [task, setTask] = useState<Task | null>(null); 

  const [comments, setComments] = useState<Comment[]>([]); 

  const [timeLogs, setTimeLogs] = useState<TimeLog[]>([]); 

  const [loading, setLoading] = useState(true); 

  const [activeTab, setActiveTab] = useState<TabType>('overview'); 

  useEffect(() => { 

    if (taskId) { 

      loadTaskData(); 

    } 

  }, [taskId]); 

  const loadTaskData = async () => { 

    try { 

      const [taskRes, commentsRes, timeLogsRes] = await Promise.all([ 

        api.get(`/tasks/${taskId}`), 

        api.get(`/comments/task/${taskId}`), 

        api.get(`/tasks/${taskId}/time-logs`) 

      ]); 

      setTask(taskRes.data); 

      setComments(commentsRes.data); 

      setTimeLogs(timeLogsRes.data); 

      setLoading(false); 

    } catch (error) { 

      console.error('Failed to load task data:', error); 

      setLoading(false); 

    } 

  }; 

  const getPriorityBadge = (priority: string) => { 

    const colors = { 

      critical: 'bg-red-100 text-red-800', 

      high: 'bg-orange-100 text-orange-800', 

      medium: 'bg-yellow-100 text-yellow-800', 

      low: 'bg-gray-100 text-gray-800' 

    }; 

    return colors[priority as keyof typeof colors] || colors.low; 

  }; 

  const getStatusBadge = (status: string) => { 

    const colors = { 

      planned: 'bg-blue-100 text-blue-800', 
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      in_progress: 'bg-green-100 text-green-800', 

      review: 'bg-purple-100 text-purple-800', 

      completed: 'bg-gray-100 text-gray-800' 

    }; 

    return colors[status as keyof typeof colors] || colors.planned; 

  }; 

  const getStatusLabel = (status: string) => { 

    const labels = { 

      planned: 'Заплановано', 

      in_progress: 'В роботі', 

      review: 'На перевірці', 

      completed: 'Виконано' 

    }; 

    return labels[status as keyof typeof labels] || status; 

  }; 

  const getPriorityLabel = (priority: string) => { 

    const labels = { 

      critical: 'Критичний', 

      high: 'Високий', 

      medium: 'Середній', 

      low: 'Низький' 

    }; 

    return labels[priority as keyof typeof labels] || priority; 

  }; 

  const getTypeLabel = (type: string) => { 

    const labels = { 

      feature: 'Функціонал', 

      bug: 'Баг', 

      improvement: 'Покращення', 

      research: 'Дослідження' 

    }; 

    return labels[type as keyof typeof labels] || type; 

  }; 

  const tabs = [ 

    { id: 'overview' as TabType, label: 'Огляд', icon: '' }, 

    { id: 'chat' as TabType, label: 'Чат', icon: '' }, 

    { id: 'comments' as TabType, label: `Коментарі (${comments.length})`, icon: '💭' }, 

    { id: 'time' as TabType, label: 'Час', icon: '️' }, 

    { id: 'activity' as TabType, label: 'Історія', icon: '' } 

  ]; 

  if (loading) { 

    return <div className="text-center py-8">Завантаження...</div>; 

  } 

  if (!task) { 

    return <div className="text-center py-8">Завдання не знайдено</div>; 

  } 

  return ( 

    <div className="px-4 py-6 sm:px-0 max-w-7xl mx-auto"> 

      {/* Header */} 

      <div className="mb-6"> 

        <Link to={`/projects/${task.project_id}/kanban`} className="text-primary-600 

hover:text-primary-800 text-sm mb-2 inline-block"> 

          ← Назад до дошки 

        </Link> 

        <div className="flex items-start justify-between"> 

          <div className="flex-1"> 

            <div className="flex items-center gap-2 mb-2"> 

              <span className="text-gray-500 text-sm">#{task.id}</span> 

              <span className={`px-2 py-1 text-xs font-medium rounded-full 

${getStatusBadge(task.status)}`}> 

                {getStatusLabel(task.status)} 

              </span> 

              <span className={`px-2 py-1 text-xs font-medium rounded-full 

${getPriorityBadge(task.priority)}`}> 

                {getPriorityLabel(task.priority)} 

              </span> 

            </div> 
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            <h1 className="text-3xl font-bold text-gray-900">{task.title}</h1> 

          </div> 

        </div> 

      </div> 

      {/* Tabs */} 

      <div className="border-b border-gray-200 mb-6"> 

        <nav className="-mb-px flex space-x-8"> 

          {tabs.map((tab) => ( 

            <button 

              key={tab.id} 

              onClick={() => setActiveTab(tab.id)} 

              className={`${ 

                activeTab === tab.id 

                  ? 'border-primary-500 text-primary-600' 

                  : 'border-transparent text-gray-500 hover:text-gray-700 hover:border-

gray-300' 

              } whitespace-nowrap py-4 px-1 border-b-2 font-medium text-sm flex items-

center gap-2`} 

            > 

              <span>{tab.icon}</span> 

              {tab.label} 

            </button> 

          ))} 

        </nav> 

      </div> 

      <div className="grid grid-cols-1 lg:grid-cols-3 gap-6"> 

        {/* Main Content */} 

        <div className="lg:col-span-2"> 

          {activeTab === 'overview' && ( 

            <div className="space-y-6"> 

              <div className="bg-white shadow rounded-lg p-6"> 

                <h2 className="text-lg font-semibold mb-4">Опис</h2> 

                <p className="text-gray-700 whitespace-pre-wrap">{task.description || 

'Немає опису'}</p> 

              </div> 

            </div> 

          )} 

          {activeTab === 'chat' && taskId && ( 

            <TaskChat taskId={parseInt(taskId)} /> 

          )} 

          {activeTab === 'comments' && task && ( 

            <TaskComments 

              taskId={parseInt(taskId!)} 

              projectId={task.project_id} 

              comments={comments} 

              onCommentAdded={loadTaskData} 

              onCommentDeleted={loadTaskData} 

            /> 

          )} 

          {activeTab === 'time' && ( 

            <TaskTimeLog 

              taskId={parseInt(taskId!)} 

              timeLogs={timeLogs} 

              onTimeLogAdded={loadTaskData} 

            /> 

          )} 

          {activeTab === 'activity' && taskId && ( 

            <ActivityLog taskId={parseInt(taskId)} /> 

          )} 

        </div> 

        {/* Sidebar */} 

        <div className="space-y-6"> 

          {/* Task Info */} 

          <div className="bg-white shadow rounded-lg p-6"> 

            <h3 className="font-semibold mb-4">Деталі завдання</h3> 

            <dl className="space-y-3"> 

              <div> 
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                <dt className="text-sm text-gray-500">Виконавець</dt> 

                <dd className="text-sm font-medium">{task.assignee_name || 'Не 

призначено'}</dd> 

              </div> 

              <div> 

                <dt className="text-sm text-gray-500">Автор</dt> 

                <dd className="text-sm font-medium">{task.author_name}</dd> 

              </div> 

              <div> 

                <dt className="text-sm text-gray-500">Тип</dt> 

                <dd className="text-sm font-medium">{getTypeLabel(task.type)}</dd> 

              </div> 

              <div> 

                <dt className="text-sm text-gray-500">Дедлайн</dt> 

                <dd className="text-sm font-medium"> 

                  {task.deadline ? new Date(task.deadline).toLocaleDateString('uk-UA') 

: 'Не встановлено'} 

                </dd> 

              </div> 

              <div> 

                <dt className="text-sm text-gray-500">Оцінка</dt> 

                <dd className="text-sm font-medium">{task.estimated_hours || 0} 

годин</dd> 

              </div> 

              <div> 

                <dt className="text-sm text-gray-500">Витрачено</dt> 

                <dd className="text-sm font-medium"> 

                  <span className={task.actual_hours && task.estimated_hours && 

task.actual_hours > task.estimated_hours ? 'text-red-600' : ''}> 

                    {task.actual_hours || 0} годин 

                  </span> 

                  {task.estimated_hours && task.actual_hours !== undefined && ( 

                    <span className="text-xs text-gray-500 ml-2"> 

                      ({Math.round((task.actual_hours / task.estimated_hours) * 100)}%) 

                    </span> 

                  )} 

                </dd> 

              </div> 

              <div> 

                <dt className="text-sm text-gray-500">Створено</dt> 

                <dd className="text-sm font-medium"> 

                  {new Date(task.created_at || '').toLocaleDateString('uk-UA')} 

                </dd> 

              </div> 

            </dl> 

          </div> 

        </div> 

      </div> 

    </div> 

  ); 

} 

 

UserManagement.tsx 
import { useEffect, useState } from 'react'; 

import { User } from '../types'; 

import api from '../services/api'; 

import { useAuth } from '../contexts/AuthContext'; 

import { useNavigate } from 'react-router-dom'; 

interface UserFormData { 

  email: string; 

  password?: string; 

  full_name: string; 

  role: 'admin' | 'manager' | 'executor'; 

  position: string; 

  hourly_rate: number; 

  is_active: boolean; 

} 
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export default function UserManagement() { 

  const { user: currentUser } = useAuth(); 

  const navigate = useNavigate(); 

  const [users, setUsers] = useState<User[]>([]); 

  const [loading, setLoading] = useState(true); 

  const [searchQuery, setSearchQuery] = useState(''); 

  const [isModalOpen, setIsModalOpen] = useState(false); 

  const [isDeleteDialogOpen, setIsDeleteDialogOpen] = useState(false); 

  const [editingUser, setEditingUser] = useState<User | null>(null); 

  const [deletingUser, setDeletingUser] = useState<User | null>(null); 

  const [notification, setNotification] = useState<{ type: 'success' | 'error'; 

message: string } | null>(null); 

  const [formData, setFormData] = useState<UserFormData>({ 

    email: '', 

    password: '', 

    full_name: '', 

    role: 'executor', 

    position: '', 

    hourly_rate: 0, 

    is_active: true, 

  }); 

  const [formErrors, setFormErrors] = useState<Record<string, string>>({}); 

  useEffect(() => { 

    // Check admin access 

    if (currentUser?.role !== 'admin') { 

      navigate('/'); 

      return; 

    } 

    loadUsers(); 

  }, [currentUser, navigate]); 

  const loadUsers = async () => { 

    try { 

      const response = await api.get('/users'); 

      setUsers(response.data); 

      setLoading(false); 

    } catch (error: any) { 

      console.error('Failed to load users:', error); 

      showNotification('error', 'Failed to load users: ' + (error.response?.data?.error 

|| error.message)); 

      setLoading(false); 

    } 

  }; 

  const showNotification = (type: 'success' | 'error', message: string) => { 

    setNotification({ type, message }); 

    setTimeout(() => setNotification(null), 5000); 

  }; 

  const validateForm = (): boolean => { 

    const errors: Record<string, string> = {}; 

    if (!formData.email.trim()) { 

      errors.email = 'Email is required'; 

    } else if (!/^[^\s@]+@[^\s@]+\.[^\s@]+$/.test(formData.email)) { 

      errors.email = 'Invalid email format'; 

    } 

    if (!editingUser && !formData.password) { 

      errors.password = 'Password is required for new users'; 

    } else if (!editingUser && formData.password && formData.password.length < 6) { 

      errors.password = 'Password must be at least 6 characters'; 

    } 

    if (!formData.full_name.trim()) { 

      errors.full_name = 'Full name is required'; 

    } 

    if (!formData.position.trim()) { 

      errors.position = 'Position is required'; 

    } 

    if (formData.hourly_rate < 0) { 

      errors.hourly_rate = 'Hourly rate must be positive'; 

    } 
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    setFormErrors(errors); 

    return Object.keys(errors).length === 0; 

  }; 

  const handleOpenModal = (user?: User) => { 

    if (user) { 

      setEditingUser(user); 

      setFormData({ 

        email: user.email, 

        full_name: user.full_name, 

        role: user.role, 

        position: user.position || '', 

        hourly_rate: user.hourly_rate || 0, 

        is_active: user.is_active ?? true, 

      }); 

    } else { 

      setEditingUser(null); 

      setFormData({ 

        email: '', 

        password: '', 

        full_name: '', 

        role: 'executor', 

        position: '', 

        hourly_rate: 0, 

        is_active: true, 

      }); 

    } 

    setFormErrors({}); 

    setIsModalOpen(true); 

  }; 

  const handleCloseModal = () => { 

    setIsModalOpen(false); 

    setEditingUser(null); 

    setFormErrors({}); 

  }; 

  const handleSubmit = async (e: React.FormEvent) => { 

    e.preventDefault(); 

    if (!validateForm()) { 

      return; 

    } 

    try { 

      if (editingUser) { 

        // Update user 

        const updateData: any = { 

          email: formData.email, 

          full_name: formData.full_name, 

          role: formData.role, 

          position: formData.position, 

          hourly_rate: formData.hourly_rate, 

          is_active: formData.is_active, 

        }; 

        // Only include password if it's provided 

        if (formData.password) { 

          updateData.password = formData.password; 

        } 

        await api.put(`/users/${editingUser.id}`, updateData); 

        showNotification('success', 'User updated successfully'); 

      } else { 

        // Create user 

        await api.post('/users', formData); 

        showNotification('success', 'User created successfully'); 

      } 

      handleCloseModal(); 

      loadUsers(); 

    } catch (error: any) { 

      console.error('Failed to save user:', error); 

      showNotification('error', 'Failed to save user: ' + (error.response?.data?.error 

|| error.message)); 
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    } 

  }; 

  const handleDelete = async () => { 

    if (!deletingUser) return; 

    try { 

      await api.delete(`/users/${deletingUser.id}`); 

      showNotification('success', 'User deleted successfully'); 

      setIsDeleteDialogOpen(false); 

      setDeletingUser(null); 

      loadUsers(); 

    } catch (error: any) { 

      console.error('Failed to delete user:', error); 

      showNotification('error', 'Failed to delete user: ' + 

(error.response?.data?.error || error.message)); 

    } 

  }; 

  const handleOpenDeleteDialog = (user: User) => { 

    setDeletingUser(user); 

    setIsDeleteDialogOpen(true); 

  }; 

  const handleCloseDeleteDialog = () => { 

    setIsDeleteDialogOpen(false); 

    setDeletingUser(null); 

  }; 

  const getRoleBadgeColor = (role: string) => { 

    switch (role) { 

      case 'admin': 

        return 'bg-red-100 text-red-800'; 

      case 'manager': 

        return 'bg-blue-100 text-blue-800'; 

      case 'executor': 

        return 'bg-green-100 text-green-800'; 

      default: 

        return 'bg-gray-100 text-gray-800'; 

    } 

  }; 

  const getRoleLabel = (role: string) => { 

    switch (role) { 

      case 'admin': 

        return 'Administrator'; 

      case 'manager': 

        return 'Manager'; 

      case 'executor': 

        return 'Executor'; 

      default: 

        return role; 

    } 

  }; 

  const filteredUsers = users.filter((user) => { 

    const query = searchQuery.toLowerCase(); 

    return ( 

      user.full_name.toLowerCase().includes(query) || 

      user.email.toLowerCase().includes(query) 

    ); 

  }); 

  if (loading) { 

    return ( 

      <div className="flex items-center justify-center h-64"> 

        <div className="text-lg text-gray-600">Loading...</div> 

      </div> 

    ); 

  } 

  return ( 

    <div className="px-4 py-6 sm:px-0"> 

      {/* Header */} 

      <div className="sm:flex sm:items-center"> 

        <div className="sm:flex-auto"> 
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          <h1 className="text-3xl font-bold text-gray-900">User Management</h1> 

          <p className="mt-2 text-sm text-gray-700"> 

            Manage system users and their permissions 

          </p> 

        </div> 

        <div className="mt-4 sm:mt-0 sm:ml-16 sm:flex-none"> 

          <button 

            type="button" 

            onClick={() => handleOpenModal()} 

            className="inline-flex items-center justify-center rounded-md border 

border-transparent bg-primary-600 px-4 py-2 text-sm font-medium text-white shadow-sm 

hover:bg-primary-700 focus:outline-none focus:ring-2 focus:ring-primary-500 focus:ring-

offset-2" 

          > 

            Add User 

          </button> 

        </div> 

      </div> 

      {/* Notification */} 

      {notification && ( 

        <div className={`mt-4 rounded-md p-4 ${notification.type === 'success' ? 'bg-

green-50' : 'bg-red-50'}`}> 

          <div className="flex"> 

            <div className="flex-shrink-0"> 

              {notification.type === 'success' ? ( 

                <svg className="h-5 w-5 text-green-400" viewBox="0 0 20 20" 

fill="currentColor"> 

                  <path fillRule="evenodd" d="M10 18a8 8 0 100-16 8 8 0 000 16zm3.707-

9.293a1 1 0 00-1.414-1.414L9 10.586 7.707 9.293a1 1 0 00-1.414 1.414l2 2a1 1 0 001.414 

0l4-4z" clipRule="evenodd" /> 

                </svg> 

              ) : ( 

                <svg className="h-5 w-5 text-red-400" viewBox="0 0 20 20" 

fill="currentColor"> 

                  <path fillRule="evenodd" d="M10 18a8 8 0 100-16 8 8 0 000 16zM8.707 

7.293a1 1 0 00-1.414 1.414L8.586 10l-1.293 1.293a1 1 0 101.414 1.414L10 11.414l1.293 

1.293a1 1 0 001.414-1.414L11.414 10l1.293-1.293a1 1 0 00-1.414-1.414L10 8.586 8.707 

7.293z" clipRule="evenodd" /> 

                </svg> 

              )} 

            </div> 

            <div className="ml-3"> 

              <p className={`text-sm font-medium ${notification.type === 'success' ? 

'text-green-800' : 'text-red-800'}`}> 

                {notification.message} 

              </p> 

            </div> 

            <div className="ml-auto pl-3"> 

              <div className="-mx-1.5 -my-1.5"> 

                <button 

                  type="button" 

                  onClick={() => setNotification(null)} 

                  className={`inline-flex rounded-md p-1.5 ${notification.type === 

'success' ? 'text-green-500 hover:bg-green-100' : 'text-red-500 hover:bg-red-100'} 

focus:outline-none`} 

                > 

                  <span className="sr-only">Dismiss</span> 

                  <svg className="h-5 w-5" viewBox="0 0 20 20" fill="currentColor"> 

                    <path fillRule="evenodd" d="M4.293 4.293a1 1 0 011.414 0L10 

8.586l4.293-4.293a1 1 0 111.414 1.414L11.414 10l4.293 4.293a1 1 0 01-1.414 1.414L10 

11.414l-4.293 4.293a1 1 0 01-1.414-1.414L8.586 10 4.293 5.707a1 1 0 010-1.414z" 

clipRule="evenodd" /> 

                  </svg> 

                </button> 

              </div> 

            </div> 

          </div> 
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        </div> 

      )} 

      {/* Search */} 

      <div className="mt-6"> 

        <div className="max-w-md"> 

          <label htmlFor="search" className="sr-only">Search users</label> 

          <div className="relative"> 

            <div className="absolute inset-y-0 left-0 pl-3 flex items-center pointer-

events-none"> 

              <svg className="h-5 w-5 text-gray-400" viewBox="0 0 20 20" 

fill="currentColor"> 

                <path fillRule="evenodd" d="M8 4a4 4 0 100 8 4 4 0 000-8zM2 8a6 6 0 

1110.89 3.476l4.817 4.817a1 1 0 01-1.414 1.414l-4.816-4.816A6 6 0 012 8z" 

clipRule="evenodd" /> 

              </svg> 

            </div> 

            <input 

              type="text" 

              id="search" 

              value={searchQuery} 

              onChange={(e) => setSearchQuery(e.target.value)} 

              className="block w-full pl-10 pr-3 py-2 border border-gray-300 rounded-md 

leading-5 bg-white placeholder-gray-500 focus:outline-none focus:placeholder-gray-400 

focus:ring-1 focus:ring-primary-500 focus:border-primary-500 sm:text-sm" 

              placeholder="Search by name or email" 

            /> 

          </div> 

        </div> 

      </div> 

      {/* Users Table */} 

      <div className="mt-8 flex flex-col"> 

        <div className="-my-2 -mx-4 overflow-x-auto sm:-mx-6 lg:-mx-8"> 

          <div className="inline-block min-w-full py-2 align-middle md:px-6 lg:px-8"> 

            <div className="overflow-hidden shadow ring-1 ring-black ring-opacity-5 

md:rounded-lg"> 

              <table className="min-w-full divide-y divide-gray-300"> 

                <thead className="bg-gray-50"> 

                  <tr> 

                    <th scope="col" className="py-3.5 pl-4 pr-3 text-left text-sm font-

semibold text-gray-900 sm:pl-6"> 

                      User 

                    </th> 

                    <th scope="col" className="px-3 py-3.5 text-left text-sm font-

semibold text-gray-900"> 

                      Email 

                    </th> 

                    <th scope="col" className="px-3 py-3.5 text-left text-sm font-

semibold text-gray-900"> 

                      Role 

                    </th> 

                    <th scope="col" className="px-3 py-3.5 text-left text-sm font-

semibold text-gray-900"> 

                      Position 

                    </th> 

                    <th scope="col" className="px-3 py-3.5 text-left text-sm font-

semibold text-gray-900"> 

                      Hourly Rate 

                    </th> 

                    <th scope="col" className="px-3 py-3.5 text-left text-sm font-

semibold text-gray-900"> 

                      Status 

                    </th> 

                    <th scope="col" className="relative py-3.5 pl-3 pr-4 sm:pr-6"> 

                      <span className="sr-only">Actions</span> 

                    </th> 

                  </tr> 

                </thead> 
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                <tbody className="divide-y divide-gray-200 bg-white"> 

                  {filteredUsers.map((user) => ( 

                    <tr key={user.id} className="hover:bg-gray-50"> 

                      <td className="whitespace-nowrap py-4 pl-4 pr-3 text-sm sm:pl-6"> 

                        <div className="flex items-center"> 

                          <div className="h-10 w-10 flex-shrink-0"> 

                            {user.avatar_url ? ( 

                              <img className="h-10 w-10 rounded-full" 

src={user.avatar_url} alt="" /> 

                            ) : ( 

                              <div className="h-10 w-10 rounded-full bg-primary-100 

flex items-center justify-center"> 

                                <span className="text-primary-700 font-medium text-lg"> 

                                  {user.full_name.charAt(0).toUpperCase()} 

                                </span> 

                              </div> 

                            )} 

                          </div> 

                          <div className="ml-4"> 

                            <div className="font-medium text-gray-

900">{user.full_name}</div> 

                          </div> 

                        </div> 

                      </td> 

                      <td className="whitespace-nowrap px-3 py-4 text-sm text-gray-

500"> 

                        {user.email} 

                      </td> 

                      <td className="whitespace-nowrap px-3 py-4 text-sm"> 

                        <span className={`inline-flex rounded-full px-2 py-1 text-xs 

font-semibold ${getRoleBadgeColor(user.role)}`}> 

                          {getRoleLabel(user.role)} 

                        </span> 

                      </td> 

                      <td className="whitespace-nowrap px-3 py-4 text-sm text-gray-

500"> 

                        {user.position || '-'} 

                      </td> 

                      <td className="whitespace-nowrap px-3 py-4 text-sm text-gray-

500"> 

                        {user.hourly_rate ? `$${user.hourly_rate}/hr` : '-'} 

                      </td> 

                      <td className="whitespace-nowrap px-3 py-4 text-sm"> 

                        <span className={`inline-flex rounded-full px-2 py-1 text-xs 

font-semibold ${user.is_active ? 'bg-green-100 text-green-800' : 'bg-gray-100 text-

gray-800'}`}> 

                          {user.is_active ? 'Active' : 'Inactive'} 

                        </span> 

                      </td> 

                      <td className="relative whitespace-nowrap py-4 pl-3 pr-4 text-

right text-sm font-medium sm:pr-6"> 

                        <button 

                          onClick={() => handleOpenModal(user)} 

                          className="text-primary-600 hover:text-primary-900 mr-4" 

                        > 

                          Edit 

                        </button> 

                        <button 

                          onClick={() => handleOpenDeleteDialog(user)} 

                          className="text-red-600 hover:text-red-900" 

                          disabled={user.id === currentUser?.id} 

                        > 

                          Delete 

                        </button> 

                      </td> 

                    </tr> 

                  ))} 



178 

 

                </tbody> 

              </table> 

            </div> 

          </div> 

        </div> 

      </div> 

      {filteredUsers.length === 0 && ( 

        <div className="text-center py-12"> 

          <p className="text-gray-500">No users found</p> 

        </div> 

      )} 

      {/* Create/Edit Modal */} 

      {isModalOpen && ( 

        <div className="fixed z-10 inset-0 overflow-y-auto" aria-labelledby="modal-

title" role="dialog" aria-modal="true"> 

          <div className="flex items-end justify-center min-h-screen pt-4 px-4 pb-20 

text-center sm:block sm:p-0"> 

            <div className="fixed inset-0 bg-gray-500 bg-opacity-75 transition-opacity" 

aria-hidden="true" onClick={handleCloseModal}></div> 

            <span className="hidden sm:inline-block sm:align-middle sm:h-screen" aria-

hidden="true">&#8203;</span> 

            <div className="inline-block align-bottom bg-white rounded-lg px-4 pt-5 pb-

4 text-left overflow-hidden shadow-xl transform transition-all sm:my-8 sm:align-middle 

sm:max-w-lg sm:w-full sm:p-6"> 

              <div> 

                <h3 className="text-lg leading-6 font-medium text-gray-900" id="modal-

title"> 

                  {editingUser ? 'Edit User' : 'Create New User'} 

                </h3> 

                <form onSubmit={handleSubmit} className="mt-6 space-y-4"> 

                  {/* Email */} 

                  <div> 

                    <label htmlFor="email" className="block text-sm font-medium text-

gray-700"> 

                      Email <span className="text-red-500">*</span> 

                    </label> 

                    <input 

                      type="email" 

                      id="email" 

                      value={formData.email} 

                      onChange={(e) => setFormData({ ...formData, email: e.target.value 

})} 

                      className={`mt-1 block w-full rounded-md border-gray-300 shadow-

sm focus:border-primary-500 focus:ring-primary-500 sm:text-sm ${formErrors.email ? 

'border-red-500' : ''}`} 

                    /> 

                    {formErrors.email && <p className="mt-1 text-sm text-red-

600">{formErrors.email}</p>} 

                  </div> 

                  {/* Password */} 

                  <div> 

                    <label htmlFor="password" className="block text-sm font-medium 

text-gray-700"> 

                      Password {!editingUser && <span className="text-red-

500">*</span>} 

                      {editingUser && <span className="text-gray-500 text-xs">(leave 

empty to keep current)</span>} 

                    </label> 

                    <input 

                      type="password" 

                      id="password" 

                      value={formData.password} 

                      onChange={(e) => setFormData({ ...formData, password: 

e.target.value })} 

                      className={`mt-1 block w-full rounded-md border-gray-300 shadow-

sm focus:border-primary-500 focus:ring-primary-500 sm:text-sm ${formErrors.password ? 

'border-red-500' : ''}`} 
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                    /> 

                    {formErrors.password && <p className="mt-1 text-sm text-red-

600">{formErrors.password}</p>} 

                  </div> 

                  {/* Full Name */} 

                  <div> 

                    <label htmlFor="full_name" className="block text-sm font-medium 

text-gray-700"> 

                      Full Name <span className="text-red-500">*</span> 

                    </label> 

                    <input 

                      type="text" 

                      id="full_name" 

                      value={formData.full_name} 

                      onChange={(e) => setFormData({ ...formData, full_name: 

e.target.value })} 

                      className={`mt-1 block w-full rounded-md border-gray-300 shadow-

sm focus:border-primary-500 focus:ring-primary-500 sm:text-sm ${formErrors.full_name ? 

'border-red-500' : ''}`} 

                    /> 

                    {formErrors.full_name && <p className="mt-1 text-sm text-red-

600">{formErrors.full_name}</p>} 

                  </div> 

                  {/* Role */} 

                  <div> 

                    <label htmlFor="role" className="block text-sm font-medium text-

gray-700"> 

                      Role <span className="text-red-500">*</span> 

                    </label> 

                    <select 

                      id="role" 

                      value={formData.role} 

                      onChange={(e) => setFormData({ ...formData, role: e.target.value 

as 'admin' | 'manager' | 'executor' })} 

                      className="mt-1 block w-full rounded-md border-gray-300 shadow-sm 

focus:border-primary-500 focus:ring-primary-500 sm:text-sm" 

                    > 

                      <option value="executor">Executor</option> 

                      <option value="manager">Manager</option> 

                      <option value="admin">Administrator</option> 

                    </select> 

                  </div> 

                  {/* Position */} 

                  <div> 

                    <label htmlFor="position" className="block text-sm font-medium 

text-gray-700"> 

                      Position <span className="text-red-500">*</span> 

                    </label> 

                    <input 

                      type="text" 

                      id="position" 

                      value={formData.position} 

                      onChange={(e) => setFormData({ ...formData, position: 

e.target.value })} 

                      className={`mt-1 block w-full rounded-md border-gray-300 shadow-

sm focus:border-primary-500 focus:ring-primary-500 sm:text-sm ${formErrors.position ? 

'border-red-500' : ''}`} 

                    /> 

                    {formErrors.position && <p className="mt-1 text-sm text-red-

600">{formErrors.position}</p>} 

                  </div> 

                  {/* Hourly Rate */} 

                  <div> 

                    <label htmlFor="hourly_rate" className="block text-sm font-medium 

text-gray-700"> 

                      Hourly Rate ($) 

                    </label> 
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                    <input 

                      type="number" 

                      id="hourly_rate" 

                      min="0" 

                      step="0.01" 

                      value={formData.hourly_rate} 

                      onChange={(e) => setFormData({ ...formData, hourly_rate: 

parseFloat(e.target.value) || 0 })} 

                      className={`mt-1 block w-full rounded-md border-gray-300 shadow-

sm focus:border-primary-500 focus:ring-primary-500 sm:text-sm ${formErrors.hourly_rate 

? 'border-red-500' : ''}`} 

                    /> 

                    {formErrors.hourly_rate && <p className="mt-1 text-sm text-red-

600">{formErrors.hourly_rate}</p>} 

                  </div> 

                  {/* Is Active */} 

                  <div className="flex items-center"> 

                    <input 

                      type="checkbox" 

                      id="is_active" 

                      checked={formData.is_active} 

                      onChange={(e) => setFormData({ ...formData, is_active: 

e.target.checked })} 

                      className="h-4 w-4 text-primary-600 focus:ring-primary-500 

border-gray-300 rounded" 

                    /> 

                    <label htmlFor="is_active" className="ml-2 block text-sm text-gray-

900"> 

                      Active User 

                    </label> 

                  </div> 

                  {/* Buttons */} 

                  <div className="mt-5 sm:mt-6 sm:grid sm:grid-cols-2 sm:gap-3 sm:grid-

flow-row-dense"> 

                    <button 

                      type="submit" 

                      className="w-full inline-flex justify-center rounded-md border 

border-transparent shadow-sm px-4 py-2 bg-primary-600 text-base font-medium text-white 

hover:bg-primary-700 focus:outline-none focus:ring-2 focus:ring-offset-2 focus:ring-

primary-500 sm:col-start-2 sm:text-sm" 

                    > 

                      {editingUser ? 'Update' : 'Create'} 

                    </button> 

                    <button 

                      type="button" 

                      onClick={handleCloseModal} 

                      className="mt-3 w-full inline-flex justify-center rounded-md 

border border-gray-300 shadow-sm px-4 py-2 bg-white text-base font-medium text-gray-700 

hover:bg-gray-50 focus:outline-none focus:ring-2 focus:ring-offset-2 focus:ring-

primary-500 sm:mt-0 sm:col-start-1 sm:text-sm" 

                    > 

                      Cancel 

                    </button> 

                  </div> 

                </form> 

              </div> 

            </div> 

          </div> 

        </div> 

      )} 

      {/* Delete Confirmation Dialog */} 

      {isDeleteDialogOpen && deletingUser && ( 

        <div className="fixed z-10 inset-0 overflow-y-auto" aria-labelledby="modal-

title" role="dialog" aria-modal="true"> 

          <div className="flex items-end justify-center min-h-screen pt-4 px-4 pb-20 

text-center sm:block sm:p-0"> 
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            <div className="fixed inset-0 bg-gray-500 bg-opacity-75 transition-opacity" 

aria-hidden="true" onClick={handleCloseDeleteDialog}></div> 

            <span className="hidden sm:inline-block sm:align-middle sm:h-screen" aria-

hidden="true">&#8203;</span> 

            <div className="inline-block align-bottom bg-white rounded-lg px-4 pt-5 pb-

4 text-left overflow-hidden shadow-xl transform transition-all sm:my-8 sm:align-middle 

sm:max-w-lg sm:w-full sm:p-6"> 

              <div className="sm:flex sm:items-start"> 

                <div className="mx-auto flex-shrink-0 flex items-center justify-center 

h-12 w-12 rounded-full bg-red-100 sm:mx-0 sm:h-10 sm:w-10"> 

                  <svg className="h-6 w-6 text-red-600" fill="none" viewBox="0 0 24 24" 

stroke="currentColor"> 

                    <path strokeLinecap="round" strokeLinejoin="round" strokeWidth="2" 

d="M12 9v2m0 4h.01m-6.938 4h13.856c1.54 0 2.502-1.667 1.732-3L13.732 4c-.77-1.333-

2.694-1.333-3.464 0L3.34 16c-.77 1.333.192 3 1.732 3z" /> 

                  </svg> 

                </div> 

                <div className="mt-3 text-center sm:mt-0 sm:ml-4 sm:text-left"> 

                  <h3 className="text-lg leading-6 font-medium text-gray-900" 

id="modal-title"> 

                    Delete User 

                  </h3> 

                  <div className="mt-2"> 

                    <p className="text-sm text-gray-500"> 

                      Are you sure you want to delete 

<strong>{deletingUser.full_name}</strong>? This action cannot be undone. 

                    </p> 

                  </div> 

                </div> 

              </div> 

              <div className="mt-5 sm:mt-4 sm:flex sm:flex-row-reverse"> 

                <button 

                  type="button" 

                  onClick={handleDelete} 

                  className="w-full inline-flex justify-center rounded-md border 

border-transparent shadow-sm px-4 py-2 bg-red-600 text-base font-medium text-white 

hover:bg-red-700 focus:outline-none focus:ring-2 focus:ring-offset-2 focus:ring-red-500 

sm:ml-3 sm:w-auto sm:text-sm" 

                > 

                  Delete 

                </button> 

                <button 

                  type="button" 

                  onClick={handleCloseDeleteDialog} 

                  className="mt-3 w-full inline-flex justify-center rounded-md border 

border-gray-300 shadow-sm px-4 py-2 bg-white text-base font-medium text-gray-700 

hover:bg-gray-50 focus:outline-none focus:ring-2 focus:ring-offset-2 focus:ring-

primary-500 sm:mt-0 sm:w-auto sm:text-sm" 

                > 

                  Cancel 

                </button> 

              </div> 

            </div> 

          </div> 

        </div> 

      )} 

    </div> 

  ); 

} 

 

api.ts 
import axios from 'axios'; 

const api = axios.create({ 

  baseURL: import.meta.env.VITE_API_URL || 'http://localhost:5000/api', 

  headers: { 

    'Content-Type': 'application/json', 

  }, 
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}); 

// Add token to requests 

api.interceptors.request.use((config) => { 

  const token = localStorage.getItem('token'); 

  if (token) { 

    config.headers.Authorization = `Bearer ${token}`; 

  } 

  return config; 

}); 

// Handle 401 errors 

api.interceptors.response.use( 

  (response) => response, 

  (error) => { 

    if (error.response?.status === 401) { 

      localStorage.removeItem('token'); 

      window.location.href = '/login'; 

    } 

    return Promise.reject(error); 

  } 

); 

export default api; 

 

index.ts 
export interface User { 

  id: number; 

  email: string; 

  full_name: string; 

  role: 'admin' | 'manager' | 'executor'; 

  position?: string; 

  hourly_rate?: number; 

  avatar_url?: string; 

  is_active?: boolean; 

  created_at?: string; 

} 

export interface Project { 

  id: number; 

  name: string; 

  description?: string; 

  status: 'planning' | 'active' | 'completed' | 'archived'; 

  priority: 'low' | 'medium' | 'high' | 'critical'; 

  start_date?: string; 

  end_date?: string; 

  budget?: number; 

  manager_id: number; 

  manager_name?: string; 

  created_at?: string; 

  updated_at?: string; 

} 

export interface Task { 

  id: number; 

  project_id: number; 

  title: string; 

  description?: string; 

  type: 'feature' | 'bug' | 'improvement' | 'research'; 

  status: 'planned' | 'in_progress' | 'review' | 'completed'; 

  priority: 'low' | 'medium' | 'high' | 'critical'; 

  column_number: number; 

  position: number; 

  estimated_hours?: number; 

  actual_hours?: number; 

  assignee_id?: number; 

  assignee_name?: string; 

  assignee_avatar?: string; 

  author_id: number; 

  author_name?: string; 

  deadline?: string; 

  completed_at?: string; 
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  created_at?: string; 

  updated_at?: string; 

} 

export interface Comment { 

  id: number; 

  task_id: number; 

  author_id: number; 

  author_name?: string; 

  author_avatar?: string; 

  author_position?: string; 

  content: string; 

  is_edited: boolean; 

  created_at: string; 

  updated_at?: string; 

} 

export interface TimeLog { 

  id: number; 

  task_id: number; 

  user_id: number; 

  user_name?: string; 

  hours: number; 

  description?: string; 

  log_date: string; 

  created_at?: string; 

} 

export interface Chat { 

  id: number; 

  project_id: number; 

  name: string; 

  message_count?: number; 

  created_at?: string; 

} 

export interface Message { 

  id: number; 

  chat_id: number; 

  author_id: number; 

  author_name?: string; 

  author_avatar?: string; 

  message_type: 'text' | 'file'; 

  content: string; 

  created_at: string; 

} 

export interface AuthResponse { 

  token: string; 

  user: User; 

} 

export interface Milestone { 

  id: number; 

  project_id: number; 

  title: string; 

  description?: string; 

  due_date?: string; 

  status: 'pending' | 'in_progress' | 'completed'; 

  created_at?: string; 

  updated_at?: string; 

} 

export interface Document { 

  id: number; 

  project_id?: number; 

  task_id?: number; 

  name: string; 

  category_id?: number; 

  category_name?: string; 

  file_size: number; 

  file_url: string; 

  file_type?: string; 

  uploaded_by: number; 
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  uploaded_by_name?: string; 

  version?: number; 

  created_at: string; 

} 

export interface DocumentCategory { 

  id: number; 

  name: string; 

  created_at?: string; 

} 

export interface TaskChat { 

  id: number; 

  task_id: number; 

  created_at: string; 

} 

export interface TaskChatMessage { 

  id: number; 

  task_chat_id: number; 

  author_id: number; 

  author_name?: string; 

  author_avatar?: string; 

  author_position?: string; 

  content: string; 

  message_type: 'text' | 'file'; 

  created_at: string; 

} 

export interface Expense { 

  id: number; 

  project_id: number; 

  category: 'salary' | 'software' | 'hardware' | 'services' | 'other'; 

  amount: number; 

  currency: string; 

  description?: string; 

  expense_date: string; 

  approved_by?: number; 

  approved_by_name?: string; 

  created_at?: string; 

} 

export interface Notification { 

  id: number; 

  user_id: number; 

  type: string; 

  title: string; 

  content?: string; 

  link?: string; 

  is_read: boolean; 

  created_at: string; 

} 

export interface CommentReaction { 

  id?: number; 

  comment_id: number; 

  user_id: number; 

  emoji: string; 

  created_at?: string; 

} 

export interface CommentReactionGroup { 

  emoji: string; 

  count: number; 

  users: Array<{ 

    id: number; 

    full_name: string; 

    avatar_url?: string; 

  }>; 

  userReacted: boolean; 

} 

export interface ActivityLog { 

  id: number; 

  user_id: number; 
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  user_name?: string; 

  action: string; 

  entity_type: string; 

  entity_id: number; 

  details?: string; 

  ip_address?: string; 

  user_agent?: string; 

  created_at: string; 

} 

 

vite.config.ts 
import { defineConfig } from 'vite' 

import react from '@vitejs/plugin-react' 

export default defineConfig({ 

  plugins: [react()], 

  server: { 

    port: 3000, 

    proxy: { 

      '/api': { 

        target: 'http://localhost:5000', 

        changeOrigin: true 

      } 

    } 

  } 

}) 

 

start.bat 
@echo off 

chcp 65001 >nul 

title SystemK - Project Management System 

echo ================================================ 

echo    SystemK - Система управління проєктами 

echo ================================================ 

echo. 

:: Check if Node.js is installed 

where node >nul 2>nul 

if %errorlevel% neq 0 ( 

    echo [ERROR] Node.js не знайдено! Встановіть Node.js з https://nodejs.org/ 

    pause 

    exit /b 1 

) 

echo [INFO] Node.js версія: 

node --version 

echo. 

:: Kill existing processes 

echo [INFO] Перевірка та зупинка існуючих процесів... 

:: Kill Node processes on ports 5000 and 3000 

for /f "tokens=5" %%a in ('netstat -ano ^| findstr :5000 ^| findstr LISTENING') do ( 

    echo [INFO] Зупинка процесу на порту 5000 (PID: %%a) 

    taskkill /F /PID %%a >nul 2>nul 

) 

for /f "tokens=5" %%a in ('netstat -ano ^| findstr :3000 ^| findstr LISTENING') do ( 

    echo [INFO] Зупинка процесу на порту 3000 (PID: %%a) 

    taskkill /F /PID %%a >nul 2>nul 

) 

:: Additional cleanup - kill all node processes with systemk in command line 

wmic process where "name='node.exe' and commandline like '%%systemk%%'" delete >nul 

2>nul 

echo [OK] Очищення завершено 

echo. 

:: Check if dependencies are installed 

echo [INFO] Перевірка залежностей... 

if not exist "backend\node_modules\" ( 

    echo [INFO] Встановлення залежностей backend... 

    cd backend 

    call npm install 
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    cd .. 

    echo. 

) 

if not exist "frontend\node_modules\" ( 

    echo [INFO] Встановлення залежностей frontend... 

    cd frontend 

    call npm install 

    cd .. 

    echo. 

) 

echo [OK] Залежності встановлено 

echo. 

:: Check if database exists, if not - initialize and seed 

if not exist "backend\database.sqlite" ( 

    echo [INFO] База даних не знайдена. Ініціалізація... 

    echo [INFO] БД буде створена автоматично при запуску сервера 

    set NEED_SEED=1 

) else ( 

    echo [INFO] База даних знайдена 

    set NEED_SEED=0 

) 

echo. 

:: Create log directory 

if not exist "logs\" mkdir logs 

:: Start backend 

echo ================================================ 

echo [START] Запуск Backend сервера (порт 5000)... 

echo ================================================ 

start "SystemK Backend" cmd /k "cd /d "%~dp0backend" && npm run dev 2>&1 | tee 

..\logs\backend.log" 

:: Wait for backend to start 

echo [WAIT] Очікування запуску backend (5 секунд)... 

timeout /t 5 /nobreak >nul 

:: Check if backend started successfully 

netstat -ano | findstr :5000 | findstr LISTENING >nul 

if %errorlevel% equ 0 ( 

    echo [OK] Backend сервер запущено успішно 

) else ( 

    echo [WARNING] Backend сервер може не запуститися. Перевірте логи. 

) 

echo. 

:: Seed database if needed 

if "%NEED_SEED%"=="1" ( 

    echo ================================================ 

    echo [SEED] Заповнення бази даних тестовими даними... 

    echo ================================================ 

    timeout /t 3 /nobreak >nul 

    cd backend 

    call npm run seed 

    cd .. 

    echo. 

    echo [OK] База даних заповнена 

    echo. 

) 

:: Start frontend 

echo ================================================ 

echo [START] Запуск Frontend сервера (порт 3000)... 

echo ================================================ 

start "SystemK Frontend" cmd /k "cd /d "%~dp0frontend" && npm run dev 2>&1 | tee 

..\logs\frontend.log" 

:: Wait for frontend to start 

echo [WAIT] Очікування запуску frontend (5 секунд)... 

timeout /t 5 /nobreak >nul 

:: Check if frontend started successfully 

netstat -ano | findstr :3000 | findstr LISTENING >nul 

if %errorlevel% equ 0 ( 

    echo [OK] Frontend сервер запущено успішно 
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) else ( 

    echo [WARNING] Frontend сервер може не запуститися. Перевірте логи. 

) 

echo. 

echo ================================================ 

echo          SystemK успішно запущено! 

echo ================================================ 

echo. 

echo [INFO] Backend:  http://localhost:5000 

echo [INFO] Frontend: http://localhost:3000 

echo. 

echo [INFO] Тестові облікові записи: 

echo   - Адміністратор: admin@systemk.com / admin123 

echo   - Керівник:      manager1@systemk.com / manager123 

echo   - Виконавець:    executor1@systemk.com / executor123 

echo. 

echo [INFO] Для зупинки закрийте вікна терміналів або натисніть Ctrl+C 

echo. 

:: Wait 3 seconds and open browser 

timeout /t 3 /nobreak >nul 

start http://localhost:3000 

echo [INFO] Браузер відкрито автоматично 

echo. 

Pause 

 

stop.bat 
@echo off 

chcp 65001 >nul 

title SystemK - Зупинка серверів 

echo ================================================ 

echo    SystemK - Зупинка всіх серверів 

echo ================================================ 

echo. 

:: Kill processes on port 5000 (Backend) 

echo [INFO] Зупинка Backend сервера (порт 5000)... 

for /f "tokens=5" %%a in ('netstat -ano ^| findstr :5000 ^| findstr LISTENING') do ( 

    echo [INFO] Зупинка процесу PID: %%a 

    taskkill /F /PID %%a >nul 2>nul 

) 

:: Kill processes on port 3000 (Frontend) 

echo [INFO] Зупинка Frontend сервера (порт 3000)... 

for /f "tokens=5" %%a in ('netstat -ano ^| findstr :3000 ^| findstr LISTENING') do ( 

    echo [INFO] Зупинка процесу PID: %%a 

    taskkill /F /PID %%a >nul 2>nul 

) 

:: Kill all node processes related to systemk 

echo [INFO] Очищення всіх пов'язаних процесів... 

wmic process where "name='node.exe' and commandline like '%%systemk%%'" delete >nul 

2>nul 

:: Kill nodemon processes 

taskkill /F /IM nodemon.exe >nul 2>nul 

echo. 

echo [OK] Всі сервери зупинено 

echo. 

pause 
 

 

 


